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《软件 测试 方法 和 技术 》 已 经 出 版 整整 十 年 了 ,从 第 1 版 到 现在 的 第 3 版 , 深 受 几 百 所 大 
学 教师 的 喜欢 ,也 获得 不 少 殊荣 ,如 被 评 为 “十 二 五 ”普通 高 等 教育 本 科 国 家 级 规划 教材 、 上 
海 市 普通 高 等 学 校 优秀 教材 。 但 在 《软件 测试 方法 和 技术 ) 作 为 教材 使 用 的 过 程 中 ,教师 们 
总 感觉 实验 的 辅导 不 够 ,缺少 一 本 实验 辅助 教材 ,毕竟 软件 测试 是 一 门 实践 性 很 强 的 专业 课 
程 。 软 件 测试 的 教学 需要 加 强 对 学 生动 手 能 力 的 培养 ,而 这 恰恰 需要 借助 课程 相关 的 实验 
来 实现 。 通 过 实验 使 学 生 更 好 地 理解 所 学 的 测试 方法 和 技术 ,将 来 在 工作 中 也 可 以 更 好 地 
应 用 这 些 方法 和 技术 。 为 此 ,我 们 组 织 业 界 工 程 师 来 编写 这 本 实验 教材 ,作为 (软件 测试 方 
法 和 技术 ) 教 材 的 有 力 补充 ,从 而 使 软件 测试 教学 达到 更 佳 的 效果 。 

如 今 ,软件 开发 模式 从 传统 的 瀑布 模式 已 转向 敏捷 开发 模式 ,软件 开发 和 软件 测试 越 来 
越 趋 于 融合 ,这 也 意味 着 不 仅 专 职 的 测试 人 员 要 开展 软件 测试 工作 ,而 且 开 发 人 员 也 要 从 事 
测试 相关 的 工作 。 从 这 个 角度 看 ,单元 测试 就 显得 更 为 重要 ,在 软件 测试 教学 中 需要 进一步 
加 强 。 况 且 ,在 校 的 大 学 生 对 业务 的 感受 比较 少 ,但 他 们 对 代码 更 熟悉 .更 感 兴趣 ,更 容易 接 
受 单元 测试 ,这 和 业界 的 需求 也 正好 一 致 。 为 此 ,本 实验 教材 重视 单元 测试 ,为 单元 测试 共 
设计 了 7 个 实验 ,不 仅 包括 逻辑 覆盖 (如 语句 覆盖 、 判 定 覆 盖 、 条 件 覆 盖 `MCDC 等 ) 的 测试 设 
计 、 动 态 测试 等 实验 ,而 且 包 括 静 态 测试 分 析 工 具 的 实验 。 考 虑 到 大 多 数学 校 开设 了 С/С++, 
Java 编程 的 课程 ,动态 测试 工具 选择 了 JUnit 和 CppUnit。 在 敏捷 开发 中 ,持续 集成 是 最 重 
要 的 、 优 秀 的 开发 实践 之 一 ,为 此 增加 了 基于 Jenkins 的 集成 测试 实验 作为 集成 测试 的 关键 
实验 。 所 以 ,在 第 1 篇 单元 测试 与 集成 测试 实验 中 共 设计 了 8 个 实验 ,分 别 是 : 

S 实验 1: 语句 和 判定 覆盖 测试 设计 

< 实验 2: 条 件 覆 盖 和 条 件 组 合 覆盖 测试 设计 

< 实验 3: 修正 条 件 /判定 覆盖 测试 设计 

<> 实验 4: 基于 JUnit 的 单元 测试 

<> 实验 5: 基于 CppUnit 的 单元 测试 

<> 实验 6: 基于 JavaScript 的 单元 测试 

< 实验 7: 基于 PMD 的 静态 测试 

<> 实验 8: 基于 Jenkins 的 集成 测试 

HB, Windows 应 用 越 来 越 少 ,而 Web 应 用 移动 App 应 用 成 为 主流 ,所 以 在 系统 测试 
中 主要 以 Web 应 用 、 移 动 App 应 用 作为 测试 的 对 象 (案例 ) ,开展 系统 的 功能 测试 .性 能 测 
试 、 安 全 性 测试 .兼容 性 测试 等 。 这 类 实验 不 仅 要 求学 生 能 够 进行 测试 分 析 、 测 试 设计 ,而 且 
要 求学 生 能 够 开发 自动 化 测试 脚本 ,借助 测试 工具 来 完成 测试 脚本 的 执行 与 结果 分 析 。 从 
测试 分 析 与 设计 的 方法 、 思 路 上 看 ,在 不 同 的 平台 上 (Web、 移 动 App, Windows 桌面 "Mac 
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OS 桌面 等 ) 系 统 的 功能 性 测试 和 非 功能 性 测试 基本 是 一 致 的 。 如 果 学 生 要 开展 Windows 
或 Mac OS 桌面 的 系统 测试 实验 ,也 可 以 参照 Web 应 用 、 移 动 App 应 用 的 相关 实验 ,并 利用 
网 络 资源 ,做 到 举一反三 ,完成 相应 的 实验 。 如 果 确 实 有 困难 ,可 以 发 邮件 到 Kerryzhu @ 
tongji. edu. cn 提出 问题 ,我们 会 给 予 解 答 。 根 据 大 家 的 反映 ,如 果 这 类 需求 还 比较 多 ,我们 
将 在 本 书 第 2 版 增加 Windows 桌面 .Mac OS 桌面 的 相关 测试 实验 。 目 前 ,我们 在 第 2、3 篇 
共 设 计 了 7 个 系统 测试 的 实验 ,分 别 是 : 

<> 实验 9: Web 应 用 的 功能 测试 

<> 实验 10; Web 应 用 的 性 能 测试 

<> 实验 11: Web 应 用 的 安全 性 测试 

<> 实验 12: 移动 App 功能 与 兼容 性 测试 

<> 实验 13: 移动 App 功能 自动 化 测试 

< 实验 14: 移动 App 代码 反 编译 安全 测试 

< 实验 15. 移动 App 敏感 信息 安全 测试 

ER 15 个 实验 可 以 被 看 作 软 件 测试 教学 的 基本 实验 ,可 在 基础 教学 计划 中 安排 这 些 实 
验 。 但 为 了 使 教材 内 容 相对 完整 ,并 照顾 某 些 有 测试 方向 的 学 校 ,增加 了 几 个 其 他 实验 , 覆 
盖 验 收 测试 ,利用 虚拟 技术 搭建 测试 环境 等 方面 的 内 容 。 现 在 开源 测试 工具 或 框架 很 多 ,是 
在 校 学 生 很 好 的 学 习 资源 。 针 对 开源 测试 工具 的 分 析 能 够 一 举 两 得 , 既 进一步 了 解 测试 工 
具 的 实现 机 制 . 对 测试 有 更 深 的 探讨 与 研究 ,又 能 学 习 开源 框架 的 优秀 编程 实践 ,提升 开发 
能 力 , 为 此 特地 增加 了 “开源 测试 框架 Fitnesse 的 解析 ”实验 。 总 之 ,在 最 后 一 篇 ,我 们 设计 
了 4 个 实验 ,分 别 是 : 

<> 实验 16: 基于 Fitnesse 的 验收 测试 实验 

<> 实验 17. 开源 测试 框架 Fitnesse 的 解析 

< 实验 18. 搭建 虚拟 测试 环境 

O 实验 19. 系统 安装 / 印 载 和 兼容 性 测试 实验 

本 教材 的 每 个 实验 ,首先 会 说 明 实 验 目 的 、 实 验 前 提 、 实 验 内 容 、 实 验 环境 ,让 教师 先 检 
查 一 下 是 否 具备 这 些 条 件 和 环境 ,明确 实验 目的 和 内 容 , 然 后 青 开始 实验 。 如 果 不 具备 实验 
条 件 或 环境 ,可 先 做 些 准 备 工 作 。 每 个 实验 在 简要 叙述 实验 环节 之 后 给 出 详细 的 实验 操作 
过 程 ,教师 和 学 生 可 以 按 教 材 的 详细 过 程 一 步 一 步 进 行 实验 。 实 验 需要 安装 的 文件 或 文档 ， 
统一 放 在 清华 大 学 出 版 社 网 站 (www. tup. com. en) ,大 家 可 以 自行 下 载 。 

参与 本 教材 编写 的 ( 按 拼音 顺序 ) 有 包 营 、 蔡 秋 亮 、 陈 林 儿 、 姜 华军 、 蒋 琦 . 蒋 兴 、 李 北 青 、 
林 建 宇 、 刘 冉 、 刘 涛 \ 马 海 霞 、 王 新 颖 、 吴 振 宇 、 姚 煌 杰 、 郑 脆 娟 、 朱 少 民 。 

由 于 水 平 以 及 大 家 投入 的 时 间 都 有 限 ,教材 中 难免 存在 一 些 问题 ,希望 大 家 不 音 赐教 ， 
我 们 将 尽力 改正 ,力求 不 断 推出 更 高 质量 的 教材 。 
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第 1 篇 
单元 测试 与 集成 测试 实验 


单元 测试 是 软件 开发 和 系统 测试 的 基础 ,只 有 每 个 单元 模块 得 到 了 充分 的 测试 ,系统 测 
试 才能 相对 轻松 地 完成 ,否则 系统 测试 变 得 没有 止境 ,缺陷 永远 找 不 完 。 作 为 开发 人 员 , 需 
要 对 自己 所 写 的 代码 负责 ,也 需要 做 单元 测试 。 单 元 测试 一 般 和 编程 同步 进行 , 写 完 一 段 代 
码 ,就 要 进行 单元 测试 。 

相对 来 说 ,软件 的 单元 规模 很 小 ,可 以 精确 、 有 效 、 完 整地 进行 测试 ,也 比较 容易 进行 测 
试 覆盖 率 的 分 析 ,通过 不 断 改进 测试 ,最 终 可 以 达到 所 需 的 测试 覆盖 率 。 从 测试 充分 性 看 ， 
单元 测试 可 以 更 好 地 帮助 我 们 保证 软件 产品 质量 。 

单元 测试 ,除了 人 工 的 代码 评审 ,其 他 的 测试 (代码 静态 分 析 , 动 态 测试 等 ) 都 属于 自动 
化 测试 范畴 ,通过 工具 和 脚本 自动 完成 。 单 元 测试 的 实验 ,从 代码 行 覆 盖 / 判 定 覆 盖 开 始 , 逐 
步 深 入 到 条 件 覆 盖 、 条 件 /判定 覆盖 、 组 合 覆 盖 和 MC/DC 覆盖 、 基 本 路 径 材 盖 等 ,并 结合 
PMD、JUnit、CppUnit 等 单元 测试 工具 ,完成 实际 代码 的 测试 ,其 中 包括 测试 覆盖 率 的 度量 
和 分 析 , 并 把 TDD/ATDD/BDD、 类 、 包 的 测试 和 Mock 技术 的 运用 等 更 复杂 的 单元 测试 留 
给 大 家 练习 与 思考 。 

本 篇 主要 开展 单元 测试 实验 。 通 过 这 些 实验 ,提高 同学 们 的 单元 测试 能 力 , 并 巩固 结构 
化 测试 方法 的 应 用 。 

S 实验 1: 语句 和 判定 覆盖 测试 设计 

<Ç 实验 2: 条 件 覆 盖 和 条 件 组 合 覆盖 测试 设计 

S 实验 3: 修正 条 件 /判定 覆盖 测试 设计 

< 实验 4: 基于 JUnit 的 单元 测试 

<> 实验 5: 基于 CppUnit 的 单元 测试 

<> 实验 6: 基于 JavaScript 的 单元 测试 

< 实验 7: 基于 PMD 的 静态 测试 

<> 实验 8: 基于 Jenkins 的 集成 测试 


实验 1 语句 和 判定 覆盖 测试 设计 


1.1 实验 目的 


(1) 巩固 所 学 的 语句 覆盖 和 判定 覆盖 测试 方法 
(2) 提高 运用 语句 覆盖 和 判定 覆盖 测试 方法 的 能 力 。 


1.2 实验 前 提 


CD 掌握 语句 覆盖 和 判定 覆盖 的 基本 方法 、 概 念 ; 
(2) 熟悉 程序 语言 的 迎 辑 结构 与 基础 知识 ; 
(3) 选择 一 段 程序 语言 。 


1.3 实验 内 容 


以 保险 产品 投保 为 实例 ,针对 保险 产品 投保 业务 逻辑 代码 进行 分 析 ,运用 语句 覆盖 和 判 
定 覆盖 法 进行 测试 用 例 设计 。 
某 个 人 税收 优惠 型 保险 产品 A/B1/B2/C 款 承 保 规则 : 
CD 凡 16 周岁 以 上 且 投 保 时 未 满 法 定 退 休 年 龄 的 (男性 为 59 周岁、 女性 为 54 周岁 ,后 
续 将 随 国 家 相关 法 规 做 相应 调整 ) ,适用 商业 健康 保险 税收 优惠 政策 的 纳税 人 ,可 作为 本 
合同 的 被 保险 人 。 保 险 公司 根据 被 保险 人 是 否 参 加 公费 医疗 或 基本 医疗 保险 确定 适用 
(2) 被 保 人 为 健康 体 , 或 者 参加 医疗 保险 的 ,可 选择 A 款 、Bl 款 或 B2 ж. 
(3) 未 参加 公费 医疗 的 非 健康 体 ( 有 既往 症 ) 只 能 选择 C ЖК. 
以 下 为 个 人 税收 优惠 型 保险 产品 承保 的 部 分 伪 代 码 实现 : 
If (性 别 = ' 男 ' and 16 < 年 龄 < 59 or 性 别 = ' 女 'and 16<age<54) 
{ 
If (被 保 人 健康 属性 为 正常 or 有 医疗 保险 ) 
{可 选择 险种 类 型 为 A 或 B1 或 B2 的 险种 、 份 数 为 1} 
Else 


{可 选择 险种 类 型 为 C 的 险种 、 份 数 为 1} 
EndIf 
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Else 
{提示 "不 能 承保 "} 
EndIf 


(1) 首先 要 让 学 生 了 解 保险 产品 投保 业务 场景 ,能 够 模拟 操作 保险 产品 的 承保 流程 ; 
(2) 能 够 将 业务 场景 与 代码 逻辑 关系 对 应 ; 

СЗ) 根据 代码 画 出 程序 流程 图 ,并 分 析 各 判定 节点 

(4) 根据 代码 流程 图 分 析出 判定 条 件 与 真 假 取 值 。 


1.5 实验 过 程 简 述 


(1) 明确 被 测试 对 象 使 用 的 测试 方法 ; 

(2) 小 组 讨论 业务 场景 并 进行 分 析 ; 

(3) 测试 实施 工作 安排 ; 

(4) 评审 程序 流程 图 和 测试 用 例 ; 

(5) 执行 测试 ,根据 测试 用 例 代 入 各 条 件 测试 数据 ,给 出 测试 结果 。 


1.6 测试 过 程 实施 


1. 测试 分 析 

CD 根据 保险 产品 的 承保 业务 描述 ,分 析 产 品 承保 流程 ,包括 主流 程 、 分 支流 程 以 及 正 
常 流程 .异常 流程 。 

(2) 模拟 保险 产品 承保 场景 : 触发 允许 产品 承保 的 条 件 , 不 同 条 件 是 否 走 不 同 的 承保 
流程 。 

(3) 数据 项 检查 : 数据 项 的 计算 规则 ,数据 项 后 台 判 断 逻 辑 。 

2. 测试 设计 

根据 产品 承保 代码 ,设计 出 程序 流程 图 ,并 对 程序 流程 图 做 节点 标记 ,分 析 图 1-1 所 示 
的 两 个 判定 : 


判定 A: (性 别 =" 男 ”AND 16 < 年 龄 < 59)OR( 性 别 =" 女 ”AND 16 < 年 龄 < 54) 
判定 B: 健康 体 oR 有 医疗 保险 


3. 测试 设计 

根据 业务 场景 与 流程 逻辑 判定 ,运用 语句 覆盖 法 进行 用 例 设计 。 

语句 覆盖 是 一 个 比较 弱 的 逻辑 覆盖 标准 ,通过 选择 足够 多 的 测试 用 例 ,使 得 被 测试 程序 
中 的 每 个 语句 至 少 被 执行 一 次 。 根 据 如 图 1-1 所 示 的 流程 图 ,为 使 程序 中 的 每 个 语句 至 少 
执行 一 次 ,只 需 设 计 两 个 测试 用 例 ,覆盖 语句 A、B、C、E, 即 覆盖 判定 ARZ” МЕ BR 
立 ” 或 “不 成 立 ” 各 被 覆盖 一 次 ,如 表 1-1 所 示 。 


16 岁 < 年 龄 <59 岁 
的 男性 或 16 岁 < 年 龄 
<54 岁 的 女性 


被 保 人 为 健康 体 
或 有 医疗 保险 


1 N 
可 投保 
本 产品 A 款 、B1 款 可 投保 
或 B2 款 1 份 本 产品 C 款 1 份 
结束 
图 1-1 流程 图 
表 1-1 语句 覆盖 测试 用 例 设计 
测试 用 例 名 称 测试 用 例 描 述 测试 路 径 

CASEI 投保 成 功 : 年 龄 20, 男 性 ,健康 体 、 有 医疗 保险 ABC 
CASE2 投保 成 功 : 年 龄 20, 男 性 , 非 健康 体 且 没有 医疗 保险 ABE 


接 下 来 我 们 运用 判定 覆盖 法 来 进行 用 例 设 计 。 判 定 覆盖 又 称 为 分 支 覆 盖 , 判 定 覆盖 语 
名 覆盖 的 标准 稍 强 一 些 , 它 是 指 通过 设计 足够 多 的 测试 用 例 ,使 得 被 测试 程序 中 的 每 个 判定 
OPERAE A .判定 B) 都 获得 一 次 * 真 * 假 ” 值 ,如 表 1-2 所 示 。 


表 1-2 判定 覆盖 测试 用 例 设 计 


测试 用 例 名 称 测试 用 例 描述 

CASE3 投保 成 功 : 年 龄 20, 男 性 ,健康 体 , 有 医疗 保险 

CASE4 投保 不 成 功 : 年 龄 15 ,男性 判定 A =“ 假 ” 

CASE5 投保 成 功 : 年 龄 20, 男 性 ,健康 体 ,没有 医疗 保险 | EA s 
` Lad 判定 B=“ 假 ” 

4. 测试 结果 分 析 

从 本 实验 可 看 出 ,语句 覆盖 实际 上 是 很 弱 的 ,CASE1、CASE2 可 以 满足 语句 覆盖 ,但 如 

ЖЖ 2 个 条 件 语句 中 OR 写成 了 AND.CASE1.CASE2 都 不 能 发 现 它 。 bod 


> 


验 
“判定 覆盖 ” 比 “ 语 句 覆 盖 ” 严 格 ,因为 如 果 每 个 分 支 都 执行 过 了 , 则 每 个 语句 也 就 执行 过 
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了 。 但 是 “判定 覆盖 ?还 是 不 够 的 ,例如 .CASE3 一 CASE5 未 能 检查 AB 分 支 中 女性 被 保 人 
的 承保 情况 。 


1.7 实例 练习 


(1) 程序 实例 ,计算 个 人 所 得 税 。 


# include < stdio.h» 
int main () 
{ 
double dSalary, dTax = 0, dNetIncome = 0; 
double dValue; 
printf(" 请 输入 您 本 月 的 收入 总 额 (元 ) : "); 
scanf("%1f", &dSalary); 
dValue = dSalary- 3500; // 在 起 征 点 基础 上 考虑 纳税 
if(dValue» 0.0) 
{ 
if(dValue«- 1500) 
dTax = dValue * 0.03 - 0.0; 
else if(dValue < = 4500) 
dTax = dValue * 0.10 - 105.0; 
else if(dValue < = 9000) 
dTax = dValue * 0.20 - 555.0; 
else if(dValue<= 35000) 
dTax = dValue * 0.25 – 1005.0; 
else if(dValue«- 55000) 
dTax = dValue * 0.30 - 2755.0; 
else if(dValue < = 80000) 
dTax = dValue * 0.35 – 5505.0; 
else 
dTax = dValue * 0.45 – 13505. 0; 
) 
dNetIncome = dSalary - dTax; 
printf(" 您 本 月 应 缴 个 人 所 得 税 % .21f 元 , 税 后 收入 是 % .21f 36. Xn", dTax, dNetIncome); 
return 0; 
) 


(2) 请 根据 程序 实例 ( 表 1-30 ,设计 语句 和 判定 覆盖 的 测试 案例 。 
表 1-3 条 件 分 析 


产品 产品 产品 产品 
条 f к= АЖ | вж | вж | сж Mod 


(性 别 =" 男 "并 且 16— 4E dit — 59) or (性 别 = 


" 女 "并 且 16 一 年 龄 一 54) b 

à 年 龄 小 于 16 的 男性 Е e 
年 龄 小 于 16 的 女性 Е e 
年 龄 大 于 59 的 男性 Е ө 
年 龄 大 于 54 的 女性 F e 


续 表 


产品 | 产品 | 产品 | 产品 
* " TM АЖ Віж | B2 款 C 款 Tum 
тй 
是 健康 体 或 者 有 医疗 保险 公费 D 18 
18 
HEGGEHBUTRERA H 18 
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实验 2 | 条 件 覆 盖 和 条 件 组 合 覆盖 测试 设计 


2.1 实验 目的 


CD 巩固 所 学 的 条 件 覆 盖 、 条 件 组 合 覆盖 测试 方法 
(2) 提高 运用 条 件 覆 盖 、 条 件 组 合 覆 盖 法 的 能 力 。 


2.2 实验 前 提 


(1) 掌握 逻辑 覆盖 的 基本 方法 、 概 念 ; 
(2) 熟悉 程序 语言 的 逻辑 结构 与 基础 知识 ; 
(3) 选择 一 段 程序 语言 。 


2.3 实验 内 容 


以 银行 内 部 转账 为 实例 ,针对 内 部 转账 业务 逻辑 代码 进行 分 析 , 运 用 条 件 覆 盖 进 行 测试 
用 例 设计 。 

内 部 转账 用 于 处 理发 起 户口 号 和 接收 户口 号 都 是 内 部 账户 的 系统 内 资金 转账 业务 , 主 
要 用 于 财务 资金 的 划拨 、 未 实现 自动 清算 业务 的 清算 资金 的 划拨 。 

(1) 内 部 转账 发 起 是 指 : 发 起 行 发 出 内 部 资金 交易 ,并 换 人 复核 ,满足 条 件 时 需 会 计 主 
ABB. 

(2) 内 部 转账 接收 是 指 : 内 部 资金 交易 接收 方 根据 接收 方 确认 方式 ,对 交易 进行 接收 
经 办 ,满足 条 件 的 需 复核 或 授权 。 

确定 接收 方 的 入账 流程 ,“ 确 认 方 式 ” 分 为 以 下 三 种 : 

(1) 不 需 接收 方 确认 , 即 发 起 方 发 起 后 自动 记 发 起 方 和 接收 方 的 一 套 账 务 ,接收 方 无 须 
再 做 接收 动作 。 

(2) 需 接收 方 确认 , 即 接收 方 接收 时 不 能 更 改 接收 信息 ,只 能 依据 发 起 方 输入 的 信息 人 
账 或 退 发 起 方 。 以 目前 的 处 理 方式 ,接收 经 办 一 入账 (金额 小 于 100 万 元 ) ,大 于 100 万 元 时 
为 接收 经 办 十 接收 授权 一 入 账 。 

(3) 需 接收 方 经 办 , 即 接收 方 接收 时 可 以 更 改 接收 信息 ,执行 人 账 或 退 发 起 行 。 以 目前 
的 处 理 方 式 , 接 收 经 办 十 接收 复核 入账 (金额 小 于 100 万 元 ) ,大 于 100 万 元 时 为 接收 经 
办 十 接收 复核 十 接收 授权 一 入 账 。 


内 部 转账 权限 控制 如 表 2-1 所 示 。 


R21 内 部 转账 权限 控制 
操 作 条 件 经 办 复核 授权 
š 100 万 元 以 下 / / 
ыы 100 万 元 以 上 У У У 
“确认 方式 ?为 “2”,100 万 元 以 下 / 
“确认 方式 ?为 “2”,100 万 元 以 上 / v 
MERES “确认 方式 "为 "37,100 万 元 以 下 Е] 3 
“确认 方式 ”为 “3”,100 万 元 以 上 ÍV У У 


以 下 为 银行 内 部 转账 控制 的 部 分 伪 代 码 实 现 : 


If( 判定 1: 转账 金额 100и) ( 

调用 "内 部 转账 发 起 复核 "; 

调用 "内 部 转账 发 起 授权 "; 

If( 判定 3: "确认 方式 " == 1) { 

抛 出 异常 "确认 方式 不 符合 业务 流程 " 

) 

Else If( 判定 3: "确认 方式 ” == 
调用 "内 部 转账 接收 经 办 "; 
调用 "内 部 转账 接收 授权 "; 
接收 确认 

} 

Else If( 判定 3: "确认 方式 "== 3) { 
调用 "内 部 转账 接收 经 办 "; 
调用 "内 部 转账 接收 复核 "; 
调用 "内 部 转账 接收 授权 "; 
接收 确认 

) 

Else( 

抛 出 异常 "确认 方式 不 符合 业务 流程 " 


2) { 


} 
End If 
1 
Else If (判定 1: 0 < 转账 金额 <= 100W) ( 
If( 判定 2: "确认 方式 ” == 1) { 
调用 "内 部 转账 接收 确认 "; 
接收 确认 
} 
Else If( 判定 2: "确认 方式 ”== 2) { 
调用 "内 部 转账 接收 经 办 "; 
调用 "内 部 转账 接收 确认 "; 
接收 确认 
} 
Else If( 判定 2: "确认 方式 ”== 3) { 
调用 "内 部 转账 接收 经 办 "; 
调用 "内 部 转账 接收 复核 "; 
调用 "内 部 转账 接收 确认 "; 


SE 
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接收 确认 
} 
Else ( 
抛 出 异常 "确认 方式 不 符合 业务 流程 " 
) 
End If 


} 
Else If (判定 1: 转账 金额 <= 0) { 
抛 出 异常 "输入 金额 有 误 ,请 重新 输入 " 
} 
End if 


2.4 实验 环境 


CD 首先 要 让 学 生 了 解 银 行内 部 转账 业务 ,能 够 模拟 操作 转账 流程 ; 
(2) 能 够 将 业务 场景 与 代码 逻辑 关系 对 应 ; 

СЗ) 根据 代码 画 出 程序 流程 图 ,并 分 析 各 判定 节点 ; 

(4) 根据 代码 流程 图 分 析出 条 件 覆 盖 、 条 件 组 合 覆 盖 。 


2.5 实验 过 程 简 述 


(1) 明确 被 测试 对 象 使 用 的 测试 方法 ; 

(2) 小 组 讨论 业务 场景 并 进行 分 析 ; 

(3) 测试 实施 工作 安排 ; 

(4) 评审 程序 流程 图 和 测试 用 例 ; 

(5) 执行 测试 ,根据 测试 用 例 代 入 各 条 件 测试 数据 ,给 出 测试 结果 。 


2.6 实验 过 程 实施 


1. 测试 分 析 

CD 根据 银行 内 部 转账 业务 描述 ,分 析 内 部 转账 流程 ,包括 主流 程 、 分 支流 程 以 及 正常 
流程 .异常 流程 。 

(2) 模拟 内 部 转账 场景 : 触发 内 部 转账 的 条 件 ,不 同 条件 是 否 走 不 同 的 转账 流程 。 

C3) 数据 项 检查 : 数据 项 的 计算 规则 ,数据 项 后 台 判 断 逻 辑 。 

2. 测试 设计 

根据 内 部 转账 业务 需求 ,设计 出 程序 流程 图 ,如 图 2-1 所 示 , 并 对 程序 流程 图 做 节点 标 
记 , 分 析 流 程 图 的 判定 条 件 与 结果 。 

3. 测试 执行 

根据 业务 场景 与 流程 逻辑 判定 ,运用 条 件 覆盖 法 进行 用 例 设 计 。 

条 件 覆 盖 即 设计 足够 多 的 测试 用 例 ,运行 被 测 程序 ,使 得 每 一 判定 语句 中 每 个 逻辑 条 件 
的 可 能 取 值 至 少 满足 一 次 。 条 件 覆 盖 率 的 公式 是 : 条 件 覆 盖 率 一 被 评价 到 的 条 件 取 值 的 数 
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结束 
图 2-1 程序 流程 图 _ 
A—Q 为 测试 路 径 编号 ,在 下 面 的 测试 用 例 分 析 中 将 根据 测试 路 径 编号 确定 测试 用 例 的 业务 流向 。 & 
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量 / 条 件 取 值 的 总 数 X100%。 具 体 地 说 ,就 是 在 各 种 条 件 中 ,不 考虑 条 件 组 合 的 因素 ,对 每 
一 个 条 件 变 量 分 别 只 取 真 假 值 一 次 ,使 得 被 测试 程序 中 的 每 个 条 件 取 值 至 少 被 覆盖 一 次 。 

条 件 组 合 覆 盖 是 通过 设计 足够 多 的 测试 用 例 , 使 得 被 测试 程序 中 每 个 判断 的 所 有 可 能 
条 件 取 值 的 组 合 至 少 出 现 一 次 。 

注意 : 

(1) 条 件 组 合 只 针对 同一 个 判断 语句 内 存在 多 个 条 件 的 情况 ,让 这 些 条 件 的 取 值 进行 
БЕЛА Ф. 

(2) 不 同 的 判断 语句 内 的 条 件 取 值 之 间 无 须 组 合 。 

(3) 对 于 单条 件 的 判断 语句 ,只 需要 满足 自己 的 所 有 取 值 即 可 。 

测试 的 依据 是 需求 与 设计 文档 ,根据 程序 流程 图 实现 。 

CD Жї Иш 

银行 内 部 转账 流程 在 不 考虑 判定 、 仅 考虑 条 件 分 支 的 情况 下 ,条件 分 支 数 为 5, 即 T1 一 
T5。 在 条 件 覆 盖 中 只 考虑 每 个 判定 语句 中 的 每 个 表达 式 , 没 有 考虑 各 个 条 件 分 支 。 

根据 图 2-1 所 示 的 流程 图 ,标记 出 节点 。 根 据 条 件 覆 盖 方 法 来 进行 分 析 , 得 到 如 表 2-2 
所 示 的 符合 条 件 覆盖 标准 的 测试 用 例 。 


表 2-2 符合 条 件 覆盖 标准 的 测试 用 例 


测试 用 例 名 称 测试 用 例 描述 
CASE 1 覆盖 条 件 : 转账 金额 > 100W 
CASE 2 覆盖 条 件 : 转账 金额 一 一 100W 
CASE 3 覆盖 条 件 :“ 确 认 方 式 ” 二 二 1 
CASE 4 覆盖 条 件 :“ 确 认 方式 ”一 一 2 
CASE 5 覆盖 条 件 :“ 确 认 方式 ”一 一 3 
CASE 6 覆盖 条 件 :“ 确 认 方式 ” <> 1,2,3 


502) 条 件 组 合 覆 盖 

对 于 判定 1: 

C 条 件 转账 金额 二 100W ЖАКУТ 

© 条 件 转账 金额 二 = 100W 取 假 为 Fl 

对 于 判定 2; 

Ф ЖАУ” == 1 取 真 为 T2 

Q ЖАУ” == 2 取 真 为 T3 

© ЖЕЛ" == 3 ЖАТА 

Ф 条 件 T2. T3 和 TARERE PRH F2 

对 于 判定 3: 

Ф ЖАУ” == 2 取 真 为 T5 

Q ЖАУ” == 3 取 真 为 T6 

© 条 件 T5 和 To 都 不 成 立 ” 取 假 为 F3 

通过 设计 足够 多 的 测试 用 例 ,使 得 被 测试 程序 中 的 每 个 判断 的 所 有 可 能 条 件 取 值 的 组 
合 至 少 出 现 一 次 。 在 这 个 银行 内 部 转账 流程 上 ,判定 1 的 条 件 和 判定 2、3 中 的 条 件 分 别 构 


成 组 合 。 由 于 业务 特定 的 逻辑 ,其 组 合 简化 为 7 个 ,而 不 是 14 个 。 

O 判定 1 的 条 件 TI 和 判定 3 中 的 各 个 条 件 构成 组 合 , 即 3 个 组 合 ,而 不 是 2X3=6 个 
组 合 ; 

© 判定 1 的 条 件 Fl 和 判定 2 中 的 各 个 条 件 构成 组 合 , 即 4 个 组 合 ,而 不 是 2X4=8 个 
组 合 。 
因此 根据 条 件 组 合 覆盖 ,总 共有 7 个 测试 用 例 完 成 组 合 覆 盖 , 如 表 2-3 所 示 。 这 里 不 考 
虑 异常 情况 ,如 转账 金额 二 = 0 的 情况 。 遇 到 这 种 情况 会 直接 异常 退出 ,也 无 法 进入 下 一 
个 判定 2 或 判定 3, 和 组 合 也 没关系 。 


R23 符合 条 件 组 合 覆盖 度量 标准 的 测试 用 例 


测试 用 例 名 称 测试 用 例 描述 

CASE 1 覆盖 TI 十 T5: 转账 金额 100W &* 确 认 方 式 ” 一 一 2 

CASE 2 覆盖 T1 十 T6: 转账 金额 > 100W &“ 确 认 方 式 ”二 二 3 

CASE 3 覆盖 TI 十 F3: 转账 金额 100W &“ 确 认 方 式 ”! 一 2 or 3 

CASE 4 覆盖 Fl 十 T2: 0 过 转账 金额 二 = 100W “MUIR” == 1 

CASE 5 覆盖 F1 十 T3: 0 二 转账 金额 二 = 100W EMUR” == 2 

CASE 6 覆盖 F1 十 T4: 0 二 转账 金额 二 = 100W G WA X" == 3 

CASE 7 覆盖 Fl 十 F2: 0 过 转账 金额 二 = 100W & “确认 方式 ”! = 1 or 2 or 3 
4. 测试 结果 分 析 


从 实验 2 项 目 案 例 中 可 以 看 出 ,条 件 覆盖 仅 考 虑 单个 条 件 取 真 或 取 假 一 次 ,覆盖 度 相对 
较 弱 。 如 果 想 增强 覆盖 度 , 可 以 将 本 实验 的 条 件 覆 盖 和 实验 1 的 判定 覆盖 结合 起 来 ,构成 更 
强 的 覆盖 , 即 条 件 -判定 覆盖 。 如 果 还 想 达到 更 高 质量 的 要 求 , 可 以 设计 足够 的 测试 用 例 达 
到 组 合 覆盖 测试 。 但 条 件 组 合 的 测试 有 些 宛 余 ,效率 偏 低 。 在 这 种 情况 下 就 要 考虑 到 修正 
条 件 /判定 覆盖 来 设计 测试 用 例 。 


2.7 实例 练习 


CD 程序 实例 : 企业 发 放 的 奖金 根据 利润 提成 。 


# include < stdio.h> 


паіп() 

{ 

long int i; 

int bonusl, bonus2, bonus4, bonus6, bonus10, bonus; 
scanf(" % 1d", &i); 

bonusl = 100000 + 0. 1;bonus2 = bonusl + 100000 * 0.75; 
bonus4 = bonus2 + 200000 * 0.5; 

bonus6 = bonus4 + 200000 * 0.3; 

bonus10 - bonus6 * 400000 * 0.15; 


if(i«- 100000) 
bonus = і * 0.1; 


SEP 


#1## £ # £ mod Ж ЖАЛУ} 
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else if(i«- 200000) 
bonus = ропиѕ1 + (i- 100000) * 0.075; 
else if(i«- 400000) 
bonus 7 bonus2 * (i- 200000) * 0.05; 
else if(i«- 600000) 
bonus = bonus4 * (i- 400000) * 0.03; 
else if(i«- 1000000) 
bonus = bonus6 * (i- 600000) * 0.015; 
else 
bonus = bonus10 * (i- 1000000) * 0.01; 
printf("bonus = % d", bonus); 
) 


(2) 请 根据 以 上 程序 设计 条 件 、 判 定 条 件 . 条 件 组 合 判定 覆盖 方法 测试 用 例 。 


实验 3 ”修正 条 件 / 判 定 覆盖 测试 设计 


3.1 实验 目的 


СТ) 巩固 所 学 的 修正 条 件 /判定 覆盖 测试 ; 
(2) 提高 运用 修正 条 件 /判定 覆盖 测试 的 能 力 。 


3.2 实验 前 提 


(1) 掌握 逻辑 覆盖 的 基本 方法 、 概 念 ; 
(2) 熟悉 程序 语言 的 逻辑 结构 与 基础 知识 ; 
(3) 选择 一 种 程序 语言 。 


3.3 实验 内 容 


以 信用 卡 还 款 为 实例 , 见 图 3-1, 针 对 信用 卡 还 款 业 务 逻 辑 代码 进行 分 析 , 运 用 修正 条 
件 / 判 定 覆盖 法 进行 测试 用 例 设 计 。 信 用 卡 还 款 是 网 上 银行 系统 和 第 三 方 支付 平台 的 常见 
功能 。 登 录 第 三 方 支付 平台 ,选择 信用 卡 还 款 模 块 ,进入 信用 卡 还 款 页 面 。 在 信用 卡 还 
款 页 面 的 第 二 步 操作 页 面 , 验 证 储蓄 卡 是 否 有 效 并 进行 还 款 。 信 用 卡 还 款 业 务 流程 描述 
如 下 。 

(1) 在 “填写 还 款 信息 ”页 面 ,输入 信用 卡 卡号 、 持 卡 人 姓名 , 单 击 “ 确 定 付款 ”按钮 ,进入 
“使 用 储蓄 卡 付款 ”页 面 ; 

(2) 在 “使 用 储蓄 卡 还 款 ” 页 面 ,输入 储蓄 卡 卡号 、 持 卡 人 姓名 、 单 击 “ 下 一 步 ” 按 钮 ,进入 
“还 款 详细 ”页 面 ; 

(3) 在 “还 款 详细 ”页 面 ,在 “还 款 类 型 "下 拉 框 中 选择 “全 部 还 款 ” 或 “分 期 还 款 ”, 单 击 
“确定 还 款 ” 按 钮 完成 还 款 。 

以 下 为 通过 第 三 方 支付 平台 进行 信用 卡 还 款 的 部 分 伪 代 码 实现 。 

If (银行 卡号 is 有 效 AND 姓名 is ЖЖ AND 余额 >0) { 

If (全 额 还 款 OR 分 期 还 款 ) { 
If (还 款 金额 > 指定 金额 ) then 
打印 "还 款 成 功 " 


else 
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打印 "余额 不 足 " 
} 
else 
打印 "返回 " 
} 
else 
打印 "卡号 错误 或 卡号 姓名 不 一 致 或 余额 二 0" 
endIf 
信用 卡 还 款 
HUER 跨行 免费 
© ame Ө emner @ кнн 
信用 卡 卡号 : | mu cHMROTSEOOERHSRS m 已 有 信用 卡 
持 卡 人 姓名 : 
TREN: 元 
确定 付款 
信用 卡 支持 银行 


3-1 信用卡 还 款 界面 


3.4 实验 环境 


CD 首先 要 让 学 生 了 解 信用 卡 还 款 业 务 场景 ,能 够 模拟 操作 信用 卡 还 款 流程 ; 
(2) 能 够 将 业务 场景 与 代码 逻辑 关系 对 应 ; 

Сз) 根据 代码 画 出 程序 流程 图 ,并 分 析 各 判定 节点 

(4) 根据 代码 流程 图 分 析出 判定 条 件 与 真 假 取 值 。 


3.5 实验 过 程 简 述 


СТ) 明确 被 测试 对 象 使 用 的 测试 方法 ; 

(2) 小 组 讨论 业务 场景 并 进行 分 析 ; 

(3) 测试 实施 工作 安排 ; 

(4) 评审 程序 流程 图 和 测试 用 例 ; 

(5) 执行 测试 ,根据 测试 用 例 带 入 各 条 件 测试 数据 ,给 出 测试 结果 。 


3.6 测试 过 程 实 施 


1. 测试 分 析 

CD 根据 信用 卡 业 务 描述 ,分 析 信 用 卡 还 款 流程 ,包括 主流 程 分 支流 程 以 及 正常 流程 、 
异常 流程 。 

D 模拟 信用 卡 还 款 场景 : 触发 信用 卡 还 款 的 条 件 ,不 同 条 件 是 否 走 不 同 的 还 款 流 程 。 

СЗ) 信用 卡 还 款 数据 项 检查 : 数据 项 的 计算 规则 ; 数据 项 后 台 判 断 逻 辑 。 

2. 测试 设计 

根据 信用 卡 还 款 代 码 ,设计 出 程序 流程 图 (图 3-2), 并 对 程序 流程 图 做 节点 标记 ,分 析 
流程 图 的 判定 条 件 与 结果 。 


Term 


输入 : 银行 卡 、 姓 名 


ч 


银行 卡 有 效 AND 假 Гата. 卡号 错误 或 卡号 | P 
“人 姓名 有 效 AND RRSO KR Sabes | —] 
E< 全 额 还 款 OR 分 期 还 款 
F< 还 款 金 额 之 指定 金额 打印 : 金额 丰 足 | 
н | 打印 还 款 成 功 
{| 打印 : 返回 | 
AR 
图 3-2 程序 流程 图 
= 
з. 测试 执行 


> 


验 
根据 业务 场景 与 流程 逻辑 判定 ,运用 修正 条 件 /判定 覆盖 法 进行 用 例 设计 。 修 正 条 件 / | 3 
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判定 覆盖 法 是 为 了 实现 条 件 / 判 定 覆 盖 中 尚未 考虑 到 的 各 种 条 件 组 合 情 况 覆 盖 ,减少 条 件 组 
合 覆 盖 中 产生 的 过 多 ,无 价值 的 测试 用 例 。 具 体 地 说 ,修正 条 件 /判定 覆盖 满足 以 下 条 件 : 

(1) 每 个 判定 的 所 有 可 能 结果 至 少 能 取 值 一 次 (达到 判定 覆盖 ) 。 

(2) 判定 中 的 每 个 条 件 的 所 有 可 能 结果 至 少 取 值 一 次 (达到 条 件 覆 盖 ) 。 

G) 一 个 判定 中 的 每 个 条 件 独立 地 对 判定 的 结果 产生 影响 (在 条 件 组 合 中 固定 一 个 变 
量 或 条 件 ,改变 另 一 个 变量 或 条 件 , 如 果 对 结果 有 影响 ,就 需要 测试 ,如 果 对 结果 没有 影响 就 
不 需要 测试 ) 。 

(4) 每 个 人口 和 出 口 至 少 执行 一 次 ,覆盖 不 同 入口 或 出 口 的 路 径 。 

根据 修正 条 件 /判定 覆盖 方法 (MC/DC) 进 行 分 析 , 得 到 如 表 3-1 所 示 的 符合 MC/DC 
质量 标准 的 测试 用 例 。 


表 3-1 符合 MC/DC 质量 标准 的 测试 用 例 


测试 用 例 名 称 测试 用 例 描述 测试 路 径 
CASE 1 还 款 成 功 : 全 额 还 款 ABCEFHI 
CASE 2 还 款 成 功 : 分 期 还 款 ABCDFHI 
CASE 3 还 款 失 败 : 不 选择 全 额 还 款 、 分 期 还 款 ABCEI 
CASE 4 还 款 失 败 : 银行 卡 有 效 、 姓 名 无 效 、 余 额 之 0 ABCDI 
CASE5 还 款 失败 : 银行 卡 无 效 . 姓 名 有 效 、 余 额 二 0 ABCDI 
CASE 6 还 款 失 败 : 银行 卡 有 效 、 姓 名 有 效 ,余额 三 0 ABCDI 
CASE7 还 款 失 败 : 全 部 还 款 ABCEFGI 
CASE 8 还 款 失败 : 分 期 还 款 ABCEFGI 

4. 测试 结果 分 析 


从 实验 3 可 以 看 出 ,修正 条 件 / 判 定 覆盖 是 多 辑 覆 盖 方 法 中 相对 较 强 的 ,超过 判定 覆盖 、 
条 件 材 盖 和 条 件 / 判 定 覆盖 。 


3.7 实例 练习 


根据 以 下 程序 (根据 销售 额 计 算 奖金 ) 设 计 修 正 条 件 /判定 覆盖 的 测试 用 例 : 


# include < stdio.h» 
int main(void) 
{ 


float sales, prize; 


printf(" 请 输入 月 销售 额 \n:"); 
scanf(" % f", &sales); 
if (sales« - 10000) 
{ 
prize = sales * 0.2; 
printf (" 干 得 不 错 !\n"); 
printf(" 奖 金 是 %f\n", prize); 
} 
else if ((sales > 10000) && (sales<= 20000)) 
t 


prize = 2000 + (sales - 10000) * 0.15; 
printf (" 干 得 不 错 !\n"); 
printf(" 奖 金 是 %f\n", prize); 
} 
else if ((sales> 20000) && (sales<= 50000)) 
{ 
prize = 3500 + (sales — 20000) * 0.08; 
printf (" 干 得 不 错 !\n"); 
printf(" 奖 金 是 %f\n", prize); 
} 
else if ((sales>50000) && (sales <= 100000)) 
{ 
prize = 5500 + (sales - 20000) * 0.08; 
printf (" 干 得 不 错 !\n"); 
printf(" 奖 金 是 %f\n", prize); 
} 
else if (sales > 100000) 
{ 
prize = 7900 + (sales - 20000) * 0.05; 
printf ("非常 优秀 !\n"); 
printf(" 奖 金 是 %fVn", prize); 
} 
else 
{ 
printf(" 需 要 努力 !\n") 
} 
return 0; 


} 
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实验 4 基于 JUnit 的 单元 测试 


( 共 2 学 时 ) 


4.1 实验 目的 


CD 通过 动手 实际 操作 ,巩固 所 学 的 单元 测试 相关 知识 ; 
(2) 初步 了 解 JUnit 工具 的 使 用 方法 ,加深 对 单元 测试 的 认识 。 


4.2 实验 前 提 


(1) 学 习 单元 测试 基本 知识 ; 

(2) 熟悉 Eclipse 工具 的 基本 操作 ， 

(3) 掌握 基于 Eclipse 工具 的 Java 编程 ; 

(4) 选择 一 个 被 测试 的 Web 应 用 系统 ,能 够 正常 编译 部 署 ( 本 实验 中 选择 开源 Web 框 
架 Jeesite) 作 为 单元 测试 对 象 。 


4.3 实验 内 容 


针对 被 测试 的 Web 应 用 系统 (本 实验 中 为 开源 Web 框架 Jeesite) 中 的 某 个 类 进行 单元 
测试 ,并 使 用 JaCoCo 对 测试 覆盖 率 进行 分 析 。 


4.4 实验 环境 


(1) 2 一 3 个 学 生 一 组 ; 

(2) 基础 硬件 清单 : 1 台 Windows 操作 系统 的 客户 端 (进行 单元 测试 ); 

(3) Jeesite 框架 : Jeesite 网 站 源码 需要 转换 成 Eclipse 工程 , 若 需要 部 署 网 站 还 要 安装 
MySQL 数据 库 ,可 自行 拓展 .具体 可 按照 源码 doc 目录 中 提供 的 帮助 文档 进行 操作 。 本 次 
实验 直接 从 网 盘 的 jeesite-master 文件 目录 中 下 载 ,在 本 地 安装 , 重 命名 为 jeesite; 

(4) Java 环境 : 在 客户 端 上 需要 安装 Java 运行 环境 和 Eclipse。Eclipse 安装 路 径 需 要 
记录 ,如 本 实验 中 使 用 的 路 径 是 C:N\eclipse-jee-juno-win32\eclipse。 具 体 安 装 步骤 参考 附 
录 A。 


4.5 实验 过 程 简 述 


(1) 确定 单元 测试 方案 与 实施 步骤 ; 

(2) 下 载 并 安装 Tomcat; 

(3) 下 载 并 安装 JUnit 工具 ; 

(4) 在 JUnit 单元 测试 环境 下 ,完成 对 JaCoCo 工具 的 安装 ; 

(5) 使 用 JUnit 对 Jeesite 网 站 中 的 Java 类 进行 单元 测试 ; 

(6) 使 用 EclEmma 工具 ,根据 单元 测试 成 功 与 否 以 及 单元 测试 覆盖 率 进行 分 析 。 


4.6 实施 过 程 


1. 确定 单元 测试 方案 

本 实验 选择 Jeesite 网 站 框架 源码 (关于 Jeesite 参见 附录 D) 作 为 Java 单元 测试 的 对 
象 , 选 用 Eclipse 作为 Java 开发 工具 ,下 载 并 安装 JUnit 和 JaCoCo 工具 ,使 用 JUnit 进行 单 
元 测试 ,使 用 JaCoCo 进行 覆盖 率 分 析 来 辅助 进行 单元 测试 。 

2. Tomcat 的 下 载 与 安装 

在 客户 端 中 已 安装 Java, Eclipse 的 基础 上 ,可 从 Apache 网 站 中 下 载 apache-tomcat 并 
解压 ,本 实验 中 使 用 的 Tomcat 版 本 为 7.0.70。 使 用 Eclipse 导入 Jeesite 工程 后 ( 单 击 菜单 
栏 中 的 File—>Import—>General—> Existing Projects into Workspace, 单 击 Next 按钮 ,通过 
Browse 按钮 选择 Jeesite 工程 所 在 路 径 D:\jeesite, 最 后 单 击 Finish 按钮 导入 成 功 ) ,选中 
Jeesite 工程 , 单 击 工具 栏 中 的 Window 一 Preferences, 在 弹出 窗口 中 选择 Server Runtime 
Environment, 单 击 Add 按钮 ,在 弹出 的 窗口 中 选择 Apache Tomcat v7.0, 单 击 Next 按钮 
后 添加 解压 的 Tomcat 路 径 , 如 图 4-1 所 示 , 单 击 Finish 按钮 完成 Tomcat 的 配置 ,安装 完成 
后 重启 Eclipse。 

3. JUnit 的 下 载 与 安装 

JUnit 是 一 个 开源 的 Java 测试 框架 ,是 单元 测试 框架 体系 xUnit 的 一 个 实例 ,目前 已 成 
为 Java 单元 测试 的 事实 标准 。JUnit 软件 包 可 以 从 网 站 http://www. JUnit. org 中 下 载 ， 
实验 中 使 用 的 版 本 是 JUnit 4. 11. 

无 须 解 压 JUnit 压缩 包 ,选中 Jeesite 工程 ,在 Eclipse 菜单 Project 的 子 项 Properties 中 
选择 Java Build Path , 单 击 Libraries 标签 , 单 击 Add External JARs 按钮 ,选择 junit-4. 11. 
jar 后 单 击 “打开 ?按钮 ,完成 JUnit 的 安装 ,如 图 4-2 Bros ,安装 完成 后 重启 Eclipse. 

4. JaCoCo 的 下 载 与 安装 

JaCoCo 是 一 个 开源 的 覆盖 率 分 析 工 具 , 可 以 帮助 大 家 在 单元 测试 时 分 析 代 码 覆 盖 情 
况 。 可 从 网 站 http://www. eclemma. org/download. html 中 下 载 JaCoCo 的 Eclipse 插件 
EclEmma 的 最 新 版 本 ,本 实验 中 使 用 的 版 本 是 Eclemma 2. 3. 3。 

解压 eclemma-2. 3. 3. zip 到 Eclipse 安装 路 径 下 的 dropins 目录 中 ,并 且 仅 保留 如 图 4-3 
所 示 的 文件 和 文件 夹 。 打 开 Eclipse, 在 工具 栏 的 Help 菜单 中 选择 Install New Software. 
在 Install 窗口 中 单 击 Add 按钮 ,并 在 Local 的 弹出 框 中 选择 EclEmma 所 在 路 径 , 添 加 
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[уре fiter tet Server Runtime Environments Ф-9-- 
онин Add, remove, or edit server runtime environments. 
b At 图 
» Data Management Server runtime environments: 
көр Мел, Type [ = ] 
> Install/Update Г 
à B Apache Tomcatv70 Apache Tomcat v. 
b Java 
b Java EE 
b Java Persistence 
P JavaScript Tomcat Server 
b Mylyn Specify the installation directory 
> Plug-in Development 
b Remote Systems em 
> Run/Debug 
4 Server Apache Tomcat v7.0 (2) 
Audio Tomcat installation d 
Launching 
profilers 


Validation 
b Web 
D Web Services 
b XML 
gu 
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4-1 Tomcat 配置 


Java Build Path 2 Depro 
peg BÀ Libraries 
Builders 
Coverage | JARs and dass folders on the build path: 
bly > Ë jsp-api-24jar - DAJeesite\src\main\webapp\W = 
Java Build Path. p 8 jsti-1.2jar - DAJeesitelsreimaintwebapplWEB-I 


de “ ЫДА (09 v tools > v [n || SERE tools р 
me- кахва =. а ө |ы) 
ОШ 最 近 访 问 的 位 置 gfe E 修改 日 期 wm (Add Class әве.) 


i edomma-233 2011/522800 хаж (А88 Баета) Сва Folders] 
2011/5/18 1326 — 文件 夹 E 
2011581325 3k Sa 
edemma-2.3.3 2016/10/21 15:28 _НИйдрр, HESS 
4 Migrate JAR File... 
© ZHENGDEXIAN 
- — — — , 
文件 名 (N): junit-4.11 


4-2 在 Eclipse 中 安装 JUnit 


Name, 完 成 后 在 Install 列表 中 勾 选 展示 的 EclEmma 程序 , 单 击 Next 按钮 直到 安装 完成 ， 
如 图 4-4 所 示 。 安 装 完 成 后 重启 Eclipse, 工 具 栏 中 会 出 现 一 个 Coverage 图 标 , 如 图 4-5 
所 示 。 


B features. 
Ш plugins 

B artifacts 
B content 


图 4-3 将 EclEmma 解压 到 Eclipse 的 dropins 路 径 下 


Available Software 
Check the items that you wish to install. 


1 ^ 


Work with: edemma - file/Cr/eclipse-jee-juno-win32/eclipse/dropins/ecemma-2.3.3/ - 


Find more software by working with the "Available Software Sites" preferences. 


[type filter tet иш 
Мате 
ГИ EdEmma š 
р EdEmma Jjva Cod 
Name: eclemma| 
4 
Location: file;C:/eclipse-jee-juno-win32/eclipse/dropins/ecle 


@ 


Details 


4-4 在 Eclipse 中 安装 EclEmma 


File Edit Source Refactor Navigate Search 
e , > - O - Q 


4-5 EclEmma 安装 完成 


5. 使 用 JUnit 进行 单元 测试 

在 配置 好 JUnit 工具 后 ,就 可 以 对 Java 类 进行 单元 测试 ,具体 步骤 如 下 。 

CD 选择 被 JUnit 测试 的 类 。 使 用 Eclipse 打开 Jeesite 工程 ,选中 其 中 的 一 个 类 文件 
D:\jeesite\src\main\java\com\thinkgem\jeesite\common\ utils\StringUtils. java ,选择 菜 
单 New-OtherCE Ctrl + N 键 ) ,选择 JAVA-~JUnit->JUnit Test Case 作为 单元 测试 
对 象 , 单 击 Next 按钮 ,如 图 4-6 所 示 。 

(2) 在 弹出 的 New JUnit Test Case 对 话 框 内 输入 相关 单元 测试 信息 (默认 已 自动 填 
写 ) ,如 图 4-7 所 示 。 

(3) 单 击 Next 按钮 ,选择 被 测试 类 的 方法 ,可 以 选择 多 个 ,在 实验 中 选择 lowerFirst 
(String) 方 法 进行 测试 ,该 方法 的 作用 是 将 首 字母 转换 为 小 写字 母 ,如 图 4-8 所 示 , 单 击 
Finish 按钮 后 ,页面 会 自动 显示 生成 的 测试 代码 。 
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Select a wizard 


Create a JUnit Test Case 


Wizards: 


@ Interface. 
08 Java Project 
Ж Java Project from Existing Ant Buildfile 


39 Java Working Set 
8 Package 
&Š Source Folder 


4-6 新 建 JUnit Test Case 


[5] 
JUnit Test Case F 
Select the name of the new JUnit test case. You have the options to specify Е 


the dass under test and on the next page, to select methods to be tested. 


© New JUnit 3 test @ New JUnit 4 test 


Source folder: | jeesite/src/main/java 


Package: comthinkgemjeesite.common.utils 


Name: StringUtilsTest 


Superclass: javaJang.Object 

Which method stubs would you like to create? 
etUpBeforeClassQ [V|tearDownAfterClassÜ) 
зеро [V]tearDownü 

Dsonstructor 

Do you want to add comments? (Configure templates and default value here) 
E Generate comments 


Class under test: com.thinkgemjeesite.common.utils.SpringContextHolder [. Browse. 


图 4-7 单元 测试 类 信息 填写 


Test Methods 
Select methods for which test method stubs should be created. 


propper 

Fl es replaceHtml(String) 

E e ° abbr(String, int) 

E es rabbr(String, int) 

В e ° teDouble(Object) 

F e ° toFloat(Object) 

E es toLong(Object) 

E) e ° tolnteger(Object) 

E) ө ° getMessage(String, ObjectID 

E) ө? getRemoteAddr(HttpServletRequest) 
4 ВӘ Stringutils 

E) e ° Stringutils0 
le) Е 
1 method selected. 


E Create final method stubs 
Е) Create tasks for generated test methods 


@ Pre] 


4-8 选择 被 测 类 的 方法 


(4) 针对 自动 生成 的 代码 ,根据 StringUtils 类 的 lowerFirst(String) 方 法 编写 单元 测试 
代码 ,如 图 4-9 所 示 , 将 框 内 原 测试 代码 末尾 的 @Test 中 的 所 有 代码 替换 为 补充 的 测试 
代码 。 


国 StringutilsTestjwva 83 
package com.thinkgem.jeesite.common.utils; 


import static org.junit.Assert.*; 
public class StringUtilsTest ( 


9  8BeforeClass 
public static void setUpBeforeClass() throws Exception ( 
› 


е BAfterClass 
public static void tearDownkfterClass() throws Exception ( 
) 


ө BBefore 
public void setUp() throws Exception ( 
) 


e BAfter 
public void tearDown() throws Exception ( 
) 


BTest 
public void testLowerFirst() ( 
fail("Not yet implemented"); 


› 


T 


4-9 StringUtilsTest. java 测试 代码 
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补充 代码 如 下 : 


GTest 
public void testLowerFirst() ( 
//fail("Not yet implemented"); 
StringUtils testString = new StringUtils(); 


// 首 字母 大 写 
String result = testString. lowerFirst("This is test"); 
assertEquals ("this is test", result); 


// 字 符 串 为 空格 
result = testString. lowerFirst(" "); 
assertEquals("", result); 


// 字 符 串 为 nll 和 空 

result = testString. lowerFirst (null); 
assertEquals("", result); 

result = testString. lowerFirst(""); 
assertEquals("", result); 


// 首 字母 小 写 
result = testString. lowerFirst("this is test1"); 
assertEquals("This is testl", result); 


// 首 字母 是 数字 
result = testString. lowerFirst("123456"); 
assertEquals ("123456", result); 


// 首 字母 是 特殊 字符 
result = testString. lowerFirst(" * # (à $ % @^ $ (/., 111lweweew"); 
assertEquals(" * # (à $ % (9^ $ (/. , 111lweweew", result); 


// 首 字母 是 汉字 
result = testString. lowerFirst ("这 是 一 个 测试 "); 
assertEquals ("这 是 一 个 测试 "，result); 


(5) 保存 修改 后 执行 单元 测试 。 右 击 StringUtilsTest. java, 执 行 Run As-JUnit Test 
令 。 按 照 上 述 的 代码 执行 后 ,出 现 红色 的 提示 条 ,代表 这 个 测试 案例 失败 ,并 给 出 错误 的 
原因 和 数目 ,如 图 4-10 所 示 ,失败 数 为 1 个 ,错误 代码 在 第 50 行 ,失败 的 原因 是 预期 结果 应 
该 是 This is testl. 而 实际 结果 是 this is test1。 双 击 失 败 原 因 的 信息 ,会 出 现 Result 
Comparison 对 话 框 ,说 明 期 望 值 This is testl 与 实际 结果 this is testl 不 符 , 测 试 没 通 过 。 

(6) 修改 代码 。 修 改 (5) 中 提示 的 第 50 行 代码 ,将 预期 结果 改 为 this is testl 后 再 次 执 
行 单元 测试 。 结 果 成 功 , 出 现 绿色 的 提示 条 ,代表 测试 对 象 能 正常 工作 。 
6. 使 用 EclEmma 查看 测试 覆盖 率 
Eclipse 中 已 安装 EclEmma, 在 单元 测试 的 基础 上 进行 覆盖 率 的 实验 。 


nit 可 


public class ScringütiisTest 人 


£ BBeforeclass 
public static void setUpBeforeClass() 
р 


throws Exception ( 


= BkfterClass 
public static void tearDovnAfterClass() throws Exception ( 
) 


© @зегиге 
public void setUpi] throws E 
) 


EOE Emu =o 
DIETI E E 7 

ЯВ comshinkgemjeesite соттол 
Ф StringUtilsTest 

ө: setUpBeforeClassÜ :void 

© tearDownAfterclass0 :void 

ө setUp0 :void 

ө tearDownQ :void 

Ф testiowerfirstO :void 


Qhfter 


testLawerfirst(comshinkgem jeesite common util StingUtisTest 


ELTS 


Expected. 


[Actual 


public void zearDown() throw 
) [mis їз cer 


This is test = 


© gres 
public void cestLowerFirsc1) 
//fail|"Not yet implement 
StringUrils reststring= 


// 首 字母 大 写 
String result = testStrii 
assertEquals ("this is te 


Еа 
result = cestString.lovel 
aasertiqualé("", result] 


/7 字符 时 为 null 和 空 
result = testString.lowezFirst(mull); 


es латин: esses 


区 Markers E Properties #0 Servers 8 Data Source Explorer | gi Juni =: | 


Finished after 0.015 seconds 


Runs: 1⁄1 B Errors: 0 б Failures: 1 


< li comihinkgem jeerite.cormonatla StringUtlTest Runner: [Unit 4] 0200 +) 
l testLowerFicst (0.000 s) 


E faure Traca 
[arisonFailurez expectedi«[T]hi is testi» but wast«[t]his is testi» ] 
| 


失败 原因 


ш LL, 


4-10 JUnit Test Case 测试 失败 示例 


(1) 同样 选择 已 进行 过 单元 测试 的 StringUtilsTest. java 文件 , 右 击 该 文件 后 ,选择 菜 
单 Coverage As 一 JUnit Test, 如 图 4-11 所 示 。 


4 5 utils 


Refresh 
t © excel cse: 
B) CacheUtils java References 
Collections java Declarations 
li) cookieutilsjava 
@ DateUtilsjava. ула» 
国 Encodesjava Show in Remote Systems view 
@ Exceptionsjava Run As 
国 FileUtils java Debug As 


国 FileUtilsTestjava 
FreeMarkers java 


国 Identities java. Те 
国 IdGenjava Compare With 
国 PropertiesLoader. Replace With 


D Reflections java 


Web Services 
B) SpringContextHol 


Properties 


FS 
("123456"); 
› j|: 
, 
СНОО" (/. ,1111ueueew") ; 
менеен", result); 
, 
("т-та"); 
› t); 
3 
»|Ju 1 JUnit Test Alt+Shift+E, T 
Coverage Configurations... 
, 
p |eExplorer E Snippets EJ Console 4 Search Fu JUnit 
, 
[ТИСЕН | B Failures: 0 


Failure Trace 


ÉE] testLowerFirst (0.015 s) 


| 4 ki comthinkgemjeesite.common.utils.StringUtilsTest [Runne 


411 进行 单元 测试 覆盖 率 检查 


(2) 查看 单元 测试 执行 结果 。 与 单元 测试 类 似 , 如 果 预 期 与 实际 相符 ,JUnit 标签 的 界 
面 会 出 现 绿色 的 提示 条 ,如 图 4-12 所 示 , 若 失败 则 会 出 现 红色 提示 条 ,同样 也 会 提示 失败 原 


因 和 代码 行 。 
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图 4-12 覆盖 率 测试 下 的 JUnit 标签 界面 


(3) 查看 覆盖 率 。 打 开 被 测 代 码 StringUtils. java 文件 ,会 发 现 lowerFirst(String) Jr i£ 
整个 用 绿色 标示 了 ,代表 此 段 代 码 的 所 有 分 支 全 部 被 覆盖 ,其 他 未 被 覆盖 的 方法 则 用 红色 进 
行 了 标示 ,如 图 4-13 所 示 。 并 且 , 在 Coverage 标签 页 面 有 覆盖 率 的 统计 ,可 以 看 到 图 中 的 
StringUtils 类 文件 的 覆盖 率 为 11. 0% ,其 方法 lowerFirst(String) 的 覆盖 率 是 100. 0 % ,而 
其 他 未 进行 测试 的 方法 的 覆盖 率 则 是 0。 读 者 可 根据 实际 情况 对 剩余 方法 进行 测试 。 


回 StringUtilsTestjava 1 = D | ошен FT 
ps 8 comthinkg: 
| паву ПЕ гент 
result = restString.lƏWeEFiESE(" "); epe 
assertEquals("", result); e R 
9 саго 
LESE setup0 
result = testString.JOWerFirsE (null); © tearDo 
assertEquals("", result); PET 
a result = testString.lowerFirst(""); 
assertEquals |"", result); 
// 首 字母 小 写 
result = teststring.lOWezFirst("this is testi"); 
assertEquals("this is testi", result): 
// 首 字母 是 数字 
result = testString.lOWezFiEst ("123456"); 
assertEquals|"123456", result); 
// 首 宇 母 是 特殊 宇 符 
- result = севеЗесїпа.ШӘШёЕРЗЕВЁ (" (0 558^ $ (/. , 1111veveev") ; :4 
‘ ‚ 
| 区 Markers E Properties 88 Servers [B Data Source Explorer о JUnit аў Coverage 27 
StringUtlleTest (2001-2-10 94851) 
Element Coverage Coveredinstruci. Missedinstructi. Total Instructions 
| b [D StringUtilsTestjava. | 100.0% 60 ° 60 
| Стд java. T iios] 23 186 209 
4 Ө suingutil ШЕ 110% 2 186 208 
lowerfirst(String) Z 1000% 20 ° 20 
abhrisiring, int) 009% D во 60 
® getMessage(String, Object Š 00% 0 18 18 
€ getRemoteAddr(HttpSenvell — 0.096 o 34 34 
| © rabbr(String, int 1 00% ° 5 5 
|  replaceHtml(string) Li 00% o 20 20 
| © toDouble(Object) 1 0.0 9€ ° 14 м 
Ф toFloat(Object) 1 00% ° 5 5 
| @ tolnteger(Object) 1 00% ° 5 5 
| E toLong(Objec) 1 0.096 ° 5 5 
| © upperFirstistring) Li 00% ° 20 20 
| > (0 CacheUtilsiava. 1 0.0 % o n n 


4-13 覆盖 率 统计 分 析 


4.7 结果 分 析 与 总 结 


本 实验 主要 是 通过 添加 补充 方法 或 类 的 单元 测试 代码 进行 单元 测试 和 覆盖 率 检查 ,分 
析 单 元 测试 是 否 正 常 进行 以 及 被 测 代码 中 的 条 件 分 支 是 否 被 全 部 覆盖 。 本 实验 的 重 难 点 在 
于 对 JUnit、EclEmma 工具 的 使 用 ,以 及 对 单元 测试 的 正确 理解 。 


4.8 练习 与 思考 


CD 本 实验 中 仅 对 StringUtils. java 类 中 的 一 个 方法 lowerFirst(String) 进 行 了 单元 测 
试 ,请 尝试 对 其 他 方法 或 其 他 类 进行 单元 测试 。 

(2) 本 实验 中 使 用 JUnit 进行 Java 的 单元 测试 ,请 尝试 使 用 其 他 单元 测试 工具 对 C # 
或 C++ 做 单元 测试 的 练习 ,如 NUnit 或 CUnit。 


4.9 常见 问题 


(1) 'mvn' 不 是 内 部 或 外 部 命令 ,原因 如 下 : 

(D PATH 未 配置 或 配置 了 多 个 不 一 致 的 Maven 地 址 ,如 用 户 / 系 统 变 量 。 

@ M2_HOME 系统 /用 户 变 量 地 址 不 正确 ,可 删除 M2_HOME 变量 。 

© туп 运行 不 正常 ,可 用 cmd 执行 命令 mvn -v 来 检查 。 

(2) 运行 eclipse. bat 找 不 到 文件 路 径 或 乱码 ,一 般 原 因 是 路 径 中 包含 空格 或 中 文 。 

(3) 导入 到 Eclipse 下 找 不 到 jar 包 , 一 般 原因 是 maven 未 配置 ,查看 m2_repo 仓库 路 
径 是 否 正确 。 

(4) 运行 init-db. bat 提示 ORA-xxx, 可 根据 错误 码 排除 错误 ,一 般 是 数据 库 url 不 对 或 
者 用 户 名 或 密码 错误 。 
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实验 5 基于 CppUnit 的 单元 测试 


( 共 4 学 时 ) 


5.1 实验 目的 


(1) 理解 CppUnit 单元 测试 工具 的 原理 ; 
(2) 掌握 基于 CppUnit 的 面向 对 象 的 单元 测试 能 力 ; 
(3) 熟练 使 用 测试 覆盖 率 分 析 工 具 Gcov。 


5.2 实验 前 提 


CD 熟练 掌握 C++ 编 程 语言 ,了 解 测试 用 例 设计 的 基本 方法 ; 
(2) 熟悉 Linux 操作 系统 ,具备 CppUnit 和 Gcov 测试 工具 使 用 的 基本 知识 ; 
(3) 具备 Linux 系统 环境 ,能够 编译 \ 链 接 和 运行 C++ 开源 项 目 。 


5.3 实验 内 容 


利用 CppUnit 对 开源 的 内 存 数据 库 管 理 系 统 (FastDB) 中 的 dbDate 类 进行 测试 ,并 利 
用 Gcov 工具 分 析 测 试 覆盖 率 , 在 此 基础 上 完成 mock 技术 的 原理 及 作用 分 析 。 


5.4 实验 环境 


(1) 每 三 四 个 学 生 组 成 一 个 测试 小 组 ,其 中 一 位 同学 担任 组 长 ,负责 协调 大 家 的 工作 。 

(2) 被 测试 开源 程序 (FastDB) 代 码 要 保证 编译 通过 ,可 正常 运行 ,例如 ,本 实验 中 选择 
sourceforge 开源 项 目 中 的 FastDB, 它 是 一 种 面向 关系 的 嵌入 式 内 存 数 据 库 系统 ,与 C++ 程 
序 语 言 高 度 集成 。 它 使 用 了 操作 系统 的 虚拟 映射 机 制 访 问 数 据 ,提供 了 面向 对 象 扩展 的 
SQL 语言 子 集 ,此 外 ,还 能 够 支持 事务 处 理 、 故 障 容忍 和 恢复 功能 。 该 开源 项 目的 网 址 为 
https://sourceforge. net/projects/fastdb/ ,本 实验 中 选择 V3. 75 版 本 ,FastDB 软件 资源 信 
息 如 图 5-1 所 示 。 

(3) CppUnit 是 xUnit 单元 测试 框架 中 的 组 成 部 分 ,能 够 用 于 C++ 语言 程序 的 单元 测 
试 。CppUnit 软件 属于 开源 项 目 , 起 初 由 sourceforge 管理 ,目前 由 freedesktop 进行 维护 ， 
其 网 站 地 址 为 https://www. freedesktop. org/wiki/Software/cppunit/ ,本 实验 中 选择 
V1. 13. 0 版 本 ,CppUnit 软件 资源 信息 如 图 5-2 所 示 。 


Home / Browse / Development / Database Engines/Servers / FastDB Enbedded ORDBNS / Files 


Б FasEDB Embedded ORDBMS 


1| Brought to you by: knirhnik 
Summary Files Reviews Support Wiki Bugs News Discussion Code 
Looking for the latest version? Download fastdb-375.zip (1.8 ND) 


Home / fastdb / 3.75 


Downloads / Week 
Name & Modified% Size% " 


4 Parent folder 


fastdb-315. zip 2013-12-21 1.8 MB $a Ө 
READNE 2013-12-21 10 Bytes 0 o 
fastdb-3. T5. tar. gz 2013-12-21 3.3 MB ux ө 
Totals: 3 Items 5.1 IB 17 


图 5-1 FastDB 软件 资源 信息 


Getting the sources 


cppunit sources are stored in git. To get them, you сап use: 


(s clone git://anongit. freedesktop. org/git/libreoffice/cppunit/ 


or you can browse the code online. 

If you want to use a release version you can fetch it from libreoffice mirror. 

Release Versions 

Cppunit 1.14.0 Ир: 7ad93022171710a541bfe4bfd8b4a381 SHA256SUM: 34569869427648860210с758с4+ 
Cppunit 1.13.2 MD5: dlc6bdd5a76c66d2c38331e24d287bc01 

Cppunit 1.13.1 MD5: fa9aa839145cdf860bf596532bb8af97 

Cppunit 1.13.0 ND5: f868f74647d29dbd793al6a0e5b48b88 


图 5-2 CppUnit 软件 资源 信息 


(4) 需要 两 台 以 上 计算 机 (PC 或 笔记 本 电脑 ) ,都 安装 了 Linux 操作 系统 ,本 实验 选择 
国产 化 的 中 标 甬 麟 操作 系统 (NeoKylin 3. 2. 1 caramobla) 。 操 作 系 统 中 都 安装 了 g++ 编译 
器 和 Gcov 工具 ,这 可 以 在 终端 窗口 中 输入 g++ 和 gcov, 如 果 显 示 如 下 信息 ,说 明 编译 和 和 覆 


盖 率 环境 已 就 绪 。 


$ gtt—v 

使 用 内 建 specs 

目标 : 1686 - redhat - linux 

$ gcov -v 

gcov (GCC) 4.4.4 20100726 (Red Hat 4.4.4 — 13) 
Copyright @ 2010 Free Software Foundation, Inc. 
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5.5 实验 过 程 


(1) 安装 和 使 用 CppUnit 单元 测试 框架 ,结合 源码 中 的 样 例 程序 (文件 路 径 为 cppunit- 
1.13.0\examples\simple) 分 析 和 实践 基于 CppUnit 的 单元 测试 ,实验 目的 是 掌握 和 理解 
CppUnit 测试 框架 的 原理 以 及 在 单元 测试 过 程 中 的 使 用 。 

(2) 下 载 和 编译 FastDB 开源 项 目 ,利用 CppUnit 单元 测试 框架 ,针对 dbDate 类 编制 测 
试 程序 并 进行 测试 执行 和 结果 分 析 。 在 此 基础 上 总 结 出 面向 对 象 程序 单元 测试 时 ,编写 测 
试 程序 的 要 点 和 注意 事项 。 

(3) 小 组 内 部 针对 dbDate 类 ,讨论 测试 用 例 设计 的 方法 和 注意 事项 ,并 给 出 设计 的 测 
试用 例 集 ( 包 括 测 试 对 象 .前 置 条 件 ,输入 参数 、 输 出 结果 、 预 期 结果 等 信息 ) ,设计 测试 用 例 
时 要 灵活 运用 前 序章 节 中 讨论 的 逻辑 覆盖 测试 方法 。 

CD 根据 前 面 设计 的 测试 用 例 ,利用 CppUnit 测试 框架 编制 测试 用 例 脚 本 ,并 执行 测试 
用 例 ,观察 测试 用 例 执行 结果 与 测试 设计 的 相符 情况 ; 测试 执行 时 ,利用 Gcov 软件 分 析 代 
码 的 覆盖 率 情况 ,根据 覆盖 率 情况 对 测试 用 例 进行 必要 的 补充 。 

(5) 研究 CppUnit 的 定制 输出 格式 ,能 够 制定 的 格式 将 特定 内 容 写 人 到 文本 文件 或 
XML 文件 中 ,基于 上 述 内 容 编写 并 提交 基于 CppUnit 的 单元 测试 报告 和 学 习 心 得 。 

(6) 基于 前 面 的 实验 过 程 ,思考 CppUnit 对 复杂 场景 (例如 被 测 类 依赖 关系 复杂 ,存在 
多 继承 ,多 态 特 性 等 情况 ) 的 支撑 能 力 , 分 析 Mock 方法 的 原理 和 适用 性 。 在 此 基础 上 ,尝试 
使 用 当前 流行 的 Mock 工具 ,对 FastDB 项 目 中 的 复杂 类 进行 测试 。 


5.6 实验 实施 
1. CppUnit 下 载 和 安装 


从 freedesktop 官方 网 站 下 载 CppUnit V1. 13. 0 版 本 源码 包 (cppunit-1. 13. 0. tar. gz), 
在 Linux 系统 中 选择 路 径 安 装 CppUnit 测试 框架 (需要 root 权限 ) ,安装 的 主要 步骤 如 下 。 


$ cdcppunit- 1.13.0 
$ ./configure 


$ export LD_LIBRARY_PATH = /usr/local/lib: $ LD LIBRARY PATH 


注意 事项 : 
(1) 安装 成 功 后 libeppunit 相关 的 .o M. a 文件 应 该 被 安装 到 /usr/local/lib 路 径 。 
(2) 需要 手动 把 cppunit-1. 13. 0/include/cppunit 目录 复制 到 /usr/include 路 径 。 


2. CppUnit 原理 分 析 和 使 用 
CppUnit 以 及 其 他 类 似 的 单元 测试 框架 大 多 遵循 了 相似 的 架构 ,都 包括 TestRunner、 
Test, TestResult, TestCase, TestSuite 以 及 TestFixture 等 组 成 部 分 ,如 图 5-3 所 示 。 


TestRunner 
Runs 
Collects 
Result 
TestResult |. | — — ——3 Test TestFixture 
Inherit Inherit 
From From 
TestSuite TestCase 


图 5-3 CppUnit 测试 框架 体系 


CppUnit 测试 框架 中 各 部 分 的 用 途 描述 如 下 。 

(1) Test; 它 是 CppUnit 中 所 有 测试 对 象 的 父 类 ,如 图 5-4 所 示 , 用 于 测试 的 开发 和 管 
理 , 例 如 TestCase 代表 单个 测试 ,而 TestSuite 代表 多 个 测试 。 测 试 运 行 时 ,产生 的 结果 则 
由 TestResult 对 象 进 行 收 集 管理 。 


Test 
1 Y Y 
TestComposite TestDecorator TestLeaf 
! 1 ! ! 
TestSuite RepeatedTest | | TestSetUp TestSetUp 
1 1 і ! 
TestRunner:: Orthodox«Clas TestCaller TestCaseDecor 
WrappingSuite sUnderTest* «Fixture» ator 


5-4 Test 类 的 继承 关系 图 


(2) TestCase: 它 代表 单个 测试 对 象 , 常 被 用 于 实现 简单 的 测试 用 例 , 即 通过 定义 子 类 
FER run Test 方法 。 通 常情 况 不 会 使 用 该 类 ,而 是 使 用 TestFixture 和 TestCaller 类 。 

(3) TestSuite: 它 是 测试 的 组 合 ,运行 和 管理 着 测试 用 例 的 集合 。 

(4) TestRunner: 该 对 象 用 来 驱动 单元 测试 用 例 的 执行 ,可 以 简化 测试 执行 的 工作 量 。 

(5) TestFixture: 用 来 提供 一 组 测试 用 例 的 共用 环境 ,使 用 setUp 和 tearDown 方法 将 
每 个 测试 用 例 封装 起 来 ,保证 两 个 测试 用 例 之 间 的 独立 性 。TestFixture 的 定义 过 程 如 下 。 

CD 根据 测试 对 象 实现 TestCase 的 子 类 ; 

© 在 子 类 中 定义 与 测试 相关 的 成 员 变量 ; 

C) 通过 重 载 setUp 方法 实现 对 Fixture 的 状态 初始 化 ; 

© 测试 用 例 运 行 后 调用 重 载 的 tearDown 方法 清除 相关 资源 。 
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(6) TestResult: 该 对 象 由 TestRunner 对 象 创建 ,用 于 处 理 每 个 测试 用 例 的 执行 结果 。 
使 用 TestListener 或 其 子 类 获取 将 执行 的 测试 , 待 测试 完成 后 使 用 Outputter 对 象 接收 测 
试 总 结 信息 。TestResult 对 象 提供 了 setSynchronizationObject 模板 方法 实现 多 线程 下 的 
相互 隔离 。TestResult 类 的 继承 关系 如 图 5-5 所 示 。 


TestListener SynchronizedObject 


pom 


SynchronizedObject TestSuccessListener 


I i 
| 


TestResult TestResultCollector 


TextTestResult 


图 5-5 TestResult 类 的 继承 关系 图 


下 面 以 cppunit-1. 13. 0\examples\ simple 为 例 ,阐述 使 用 CppUnit 进行 单元 测试 的 基 
本 过 程 。 

1) ExampleTestCase. h 内 容 解析 

该 文件 中 定义 了 ExampleTestCase 类 ,该 类 重 载 了 CPPUNIT_NS::TestFixture, 能 够 
为 测试 提供 简洁 的 设置 和 退出 机 制 。ExampleTestCase 类 重 载 了 setUp 和 tearDown 方法 ， 
用 于 对 被 测 对 象 或 其 上 下 文 的 设置 与 清除 ,在 测试 运行 之 前 调用 setUp 方法 ,在 测试 执行 
完 时 调用 tearDown 方法 。 

请 参考 CppUnit 官方 文档 以 及 源 代 码 ,完成 如 下 内 容 的 研究 : 

(1) TestFixture 的 运行 过 程 原理 ; 

(2) setUP 和 tearDow 方法 的 作用 ; 

(3) CPPUNIT_TEST_SUITE.CPPUNIT_TEST 和 CPPUNIT TEST SUITE END 
宏 定 义 的 用 途 。 

i£: CppUnit 文档 存放 路 径 cppunit-1. 13. 0/doc/html/index. html, 

2) ExampleTestCase. cpp 内 容 解析 

该 文件 中 定义 了 具体 的 测试 函数 ,它们 是 成 功 测 试 的 核心 内 容 , 需 要 在 明确 被 测 对 象 需 
求 的 基础 上 设计 出 合理 且 充 分 的 测试 用 例 。 测 试 函数 中 使 用 了 几 种 测试 断言 宏 , 用 于 检查 
预期 参数 和 实际 参数 是 否 匹 配 。 

请 参考 CppUnit 官方 文档 以 及 源 代码 ,完成 如 下 内 容 的 研究 : 

CD 宏 定 义 CPPUNIT_TEST_SUITE_REGISTRATION 的 作用 ; 

(2) 给 出 CppUnit 提供 的 结果 检测 相关 的 断言 宏 并 分 析 其 适用 场合 ; 

(3) 探讨 不 使 用 内 置 断言 宏 时 如 何 实 现 测试 结果 判定 。 

3) Main. cpp 内 容 解析 

该 文件 中 实现 了 测试 执行 过 程 的 触发 和 控制 ,包括 测试 过 程 和 测试 结果 监听 ,测试 套件 
设置 ,测试 运行 和 测试 结果 输出 等 内 容 。 


请 参考 CppUnit 官方 文档 以 及 源 代 码 ,完成 如 下 内 容 的 研究 : 

(1) TestResult 类 在 CppUnit 测试 过 程控 制 中 的 作用 ; 

(2) TestResultCollector 类 如 何 实现 测试 结果 采集 ; 

(3) BriefTestProgressListener 类 如 何 实 现 对 测试 进程 的 监控 ; 

(4) TestRunner 类 如 何 实 现 对 TestSuit 的 增加 和 执行 ; 

(5) CompilerOutputter 类 实现 了 哪些 测试 结果 输出 方式 。 

4) dbDate 类 测试 程序 编写 

将 FastDB 源 程序 放置 于 中 标 腊 饼 操 作 系 统 特定 路 径 后 ,在 fastdb 文件 夹 中 依次 执行 
make clean 命令 和 make 命令 ,确保 源 程序 能 够 编译 成 功 。 

参考 fastdb/examples 文件 夹 中 的 样 例 程序 ,查看 测试 程序 如 何 调用 FastDB 中 的 类 或 
函数 进行 相关 功能 的 测试 。 在 此 基础 上 ,结合 前 面 的 CppUnit 中 simple 样 例 程序 的 研究 ， 
编制 dbDate 类 的 测试 程序 。 

基于 CppUnit 的 单元 测试 的 核心 是 编制 具体 的 测试 方法 ,以 dbDate. isValid() 方 法 为 
例 ,编制 测试 程序 源 文件 fastDBCppUnitTest. cpp, 在 TestFixture 的 子 类 中 (例如 
ExampleTestCase 类 ) 定 义 两 个 测试 方法 并 将 其 增加 到 TestSuite, 具 体 如 下 : 


CPPUNIT TEST SUITE( ExampleTestCase ); 
CPPUNIT TEST( testdbDateIsValid001 ); 
CPPUNIT TEST( testdbDateIsValid002 ); 


CPPUNIT TEST SUITE END(); 


测试 方法 的 定义 如 下 : 


void testdbDateIsValid001(); 
void testdbDateIsValid002(); 


测试 方法 的 实现 如 下 : 


/ * test IsValid() return false * / 

void ExampleTestCase: :testdbDateIsValid001()[ 
dbDate tstDB; // 缺 省 设置 jday 为 -1 
CPPUNIT ASSERT(tstDB.isValid() == false); 

1 


/ * test IsValid() return true * / 
void ExampleTestCase: :testdbDateIsValid002()( 
dbDate tstDB; 
tstDB += 5; // 更 改 jday 为 正 数 
CPPUNIT ASSERT(tstDB.isValid() == true); 
) 


在 程序 所 在 目录 打开 终端 窗口 ,执行 编译 .链接 命令 后 运行 测试 程序 ,结果 概况 如 下 : 
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$ g** - L/usr/1oca1/1ib/libcppunit.a fastDBCppUintTest.cpp - lcppunit - 141 — o cppUnitRst 
$ ./ cppUnitRst 

ExampleTestCase: :testdbDateIsValid001 : OK 

ExampleTestCase: :testdbDateIsValid002 : OK 


3. 测试 用 例 设 计 与 编码 

熟悉 了 CppUnit 的 框架 后 ,请 阅读 并 理解 dbDate 类 的 内 容 , 查 阅 Gregorian calendar 
(公历 ) 和 Julian calendar( 儒 略 历 ) 的 标准 资料 作为 测试 依据 。 结 合 前 面 实 验 中 的 逻辑 覆盖 
测试 的 方法 ,设计 测试 用 例 完成 对 dbDate 类 的 测试 ,要 求 对 dbDate 类 的 方法 实现 100 26 if 
句 覆 盖 和 MC/DC 覆盖 ( 若 不 能 满足 覆盖 率 要 求 则 给 出 说 明 )。dbDate 类 的 结构 如 下 : 


class FASTDB DLL ENTRY dbDate { 

int4 jday; 
public: 

bool operator == (dbDate const& dt) { 
bool operator != (dbDate const& dt) { - 
bool operator > (dbDate const& dt) ( ~ … 
bool operator > = (dbDate const& dt) { … …} 
bool operator < (dbDate const& dt) ( … —) 
bool operator <= (dbDate const& dt) ( … …} 
int operator - (dbDate const& dt) ( … … ) 
int operator + (int days) ( ……} 
dbDate& operator += (int days) ( 
dbDate& operator -= (int days) ( 
static dbDate current()( - … } 
dbDate()( -- ~ } 
bool isValid()const ( … … H 
unsigned JulianDay() ( return jday; } 
void clear() ( jday = -1; } 


dbDate(int year, int month, int day) { … — } 

void MDY(int& year, int& month, int& day) const ( … … ) 
int day(){ = = ) 

int month()( с} 


int year()( = = ) 
int dayOfWeek()( -- ~ } 
char* asString(char* buf, char const * format = "%4- %М- %Ү") const ( = = ) 
CLASS DESCRIPTOR(dbDate, (KEY(jday, INDEXED| HASHED) , 

METHOD(year), METHOD(month), METHOD(day), METHOD(dayOfWeek))); 
dbQueryExpression operator == (char const* field) ( …… } 
dbQueryExpression operator != (char const* field) { 
dbQueryExpression operator < (char const * field) ( … 
dbQueryExpression operator <= (char const * field) { 
dbQueryExpression operator > (char const * field) ( ~ … 
dbQueryExpression operator >= (char const* field) ( — —] 
friend dbQueryExpression between(char const * field, dbDate& from, dbDate& till) ( … … } 


static dbQueryExpression ascent(char const * field) { ~ ~ 4 
static dbQueryExpression descent(char const * field) { … … } 
}; 


编制 测试 方法 时 ,可 以 充分 运用 TestFixture 子 类 的 成 员 变 量 和 setUp 函数 。 

4. 测试 执行 和 覆盖 率 分 析 

1) 测试 用 例 执 行 

测试 方法 编制 完成 后 ,执行 编译 ,链接 命令 (或 者 编制 makefile 文件 并 执行 make ñ 


令 ), 生 成 并 运行 可 执行 程序 ,这 里 针对 部 分 方法 给 出 其 测试 用 例 运 行 结果 ,如 下 所 示 : 


$ g** - L/usr/local/lib/libcppunit.a fastDBCppUintTest.cpp - lcppunit - 141 — o cppUnitRst 
$ ./cppUnitRst 
ExampleTestCase::testdbDateNoPar : OK 


ExampleTestCase::testdbDatePars001 : assertion 
ExampleTestCase::testdbDatePars002 : OK 
ExampleTestCase::testdbDatePars003 : assertion 
ExampleTestCase::testdbDatePars004 : assertion 
ExampleTestCase::testdbDatePars005 : assertion 
ExampleTestCase::testdbDatePars006 : assertion 
ExampleTestCase::testdbDateIsValid001 : OK 


ExampleTestCase::testdbDateIsValid002 : OK 
ExampleTestCase::testdbDateIsValid003 : assertion 
ExampleTestCase::testdbDateJulianDay001 : OK 
ExampleTestCase::testdbDateJulianDay002 : OK 
ExampleTestCase::testdbDateJulianDay003 : assertion 
fastDBCppUintTest.cpp:73:Assertion 

Test name: ExampleTestCase: :testdbDatePars001 
assertion failed 

— Expression: tstDB.JulianDay() » - 1 
fastDBCppUintTest. cpp:97:Assertion 

Test name: ExampleTestCase: :testdbDatePars003 
assertion failed 

— Expression: tstDB.JulianDay() == -1 
fastDBCppUintTest.cpp:109:Assertion 

Test name: ExampleTestCase: :testdbDatePars004 
assertion failed 

— Expression: tstDB.JulianDay() == -1 
fastDBCppUintTest.cpp:122:Assertion 

Test name: ExampleTestCase: :testdbDatePars005 
assertion failed 

— Expression: tstDB.JulianDay() == -1 
fastDBCppUintTest.cpp:134:Assertion 

Test name: ExampleTestCase::testdbDatePars006 
assertion failed 

— Expression: tstDB.JulianDay() == -1 
fastDBCppUintTest.cpp:157:Assertion 

Test name: ExampleTestCase: :testdbDatelsValid003 
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assertion failed 

— Expression: tstDB.isValid() == false 
fastDBCppUintTest.cpp:181:Assertion 

Test name: ExampleTestCase::testdbDateJulianDay003 
assertion failed 

— Expression: tstDB.JulianDay() == -1 

Failures !!! 

Run: 13 Failure total: 7 Failures: 7 Errors: 0 


测试 执行 后 , CppUnit 框架 给 出 了 测试 的 结果 ,包括 每 个 用 例 的 执行 结果 (OK 或 
Fail) ,运行 未 通过 用 例 的 断言 失败 信息 ,以 及 测试 用 例 的 总 数 、 失 败 用 例 的 汇总 信息 。 可 对 
未 通过 的 测试 用 例 进行 核实 ,确认 问题 后 提出 相应 的 问题 报告 单 。 

2) 测试 覆盖 率 统计 

Gcov 工具 与 GCC 编译 器 集成 使 用 ,用 来 测试 程序 的 代码 覆盖 率 。 可 以 和 gprof 一 起 
使 用 以 获取 如 下 信息 : 

CD 每 行 可 执行 代码 的 执行 频次 ; 

(2) 实际 执行 的 代码 的 行 数 信息 ; 

(3) 每 段 代码 所 占用 的 计算 时 间 。 

了 解 了 代码 在 编译 过 程 中 的 作用 过 程 , 便 可 以 确定 哪些 模块 需要 优化 ,Gcov 能 够 帮助 
找 出 优化 的 着 眼 点 。 软 件 开 发 人 员 也 可 以 通过 覆盖 测试 来 判断 软件 是 否 达 到 了 能 够 发 布 的 
状态 ,并 根据 覆盖 测试 情况 补充 测试 用 例 。 如 果 打 算 使 用 Gcov 工具 ,编译 代码 时 应 该 取消 
编译 器 优化 选项 ,因为 编译 器 优化 通常 组 合 多 行 代码 到 单个 函数 中 ,可 能 无 法 给 出 足够 的 信 
息 以 便于 快速 定位 到 占用 了 大 量 计算 时 间 的 “热点 ”代码 。 

使 用 Gcov 时 需 使 用 两 个 特殊 的 GCC 选项 -fprofile-arcs 和 -ftest-coverage 对 源 程序 进 
行 编译 ,它们 用 来 告诉 编译 器 产生 Gcov 所 需 的 附加 信息 和 文件 。 运 行 编译 后 的 可 执行 程 
序 时 ,将 在 目标 文件 路 径 中 生成 相应 的 gcda 文件 。 

仍 以 前 面 的 fastDBCppUintTest. cpp 为 例 , 执 行 覆盖 分 析 后 得 到 的 过 程 结 果 信 息 如 下 : 


$ g++ - L/usr/local/lib/libcppunit. a fastDBCppUintTest. cpp - fprofile - arcs - ftest — 
coverage - lcppunit - 141 - o cppUnitRst 
$ 1s 


fastDBCppUintTest. geno // 编 译 后 产生 的 文件 


$ ./cppUnitRst 

$ 1s 

fastDBCppUintTest.gcno // 编 译 后 产生 的 文件 
fastDBCppUnitTest. gcda // 运 行 后 产生 的 文件 


$ gcov fastDBCppUnitTest. cpp 


File'fastDBCppUintTest. срр' 
已 执行 的 行 数 : 93.52% (3 108 47) 


fastDBCppUintTest.cpp: 正在 创建 fastDBCppUintTest. cpp. gcov 


fastDBCppUintTest. geno // 编 译 后 产生 的 文件 
fastDBCppUnitTest. gcda // 运 行 后 产生 的 文件 


date. h. gcov 


打开 Gcov 工具 生成 的 覆盖 信息 文件 ,其 结果 概况 如 下 : 


F Jir jday = -1; 

ПА 2: } 

3: E bool isValid()const { 

3 74: return jday (= -1; 

= "E ) 

LG 

10: 77: unsigned JulianDay() ( return jday; ) 
eu 78: 

= void clear() ( jday = -1; } 

Б 80: 


查阅 Gcov 在 线 帮助 文档 ,理解 和 掌握 Gcov 的 运行 参数 以 及 结果 显示 方式 ,在 此 基础 
上 根据 测试 结果 和 覆盖 情况 对 测试 用 例 进行 修改 完善 以 达到 规定 的 覆盖 率 要 求 ,在线 帮助 
文件 的 网 址 为 https://gcc. gnu. org/onlinedocs/gcc/Gcov. html, 

3) 测试 结果 输出 格式 定制 

CppUnit 测试 框架 提供 了 Outputter 抽象 类 用 于 输出 测试 结果 汇总 信息 ,有 具体 实现 了 
编译 器 兼容 方式 、 纯 文本 方式 以 及 XML 文件 方式 的 结果 输出 ,涉及 的 类 信息 如 图 5-6 所 示 。 


Outputter 


| CompilerOutputter TextOutputter XmlOutputter 


图 5-6 Outputter 类 的 继承 关系 图 


请 分 别 采取 三 种 方式 输出 测试 结果 ,并 基于 形成 的 测试 结果 文件 提交 基于 CppUnit 的 
单元 测试 报告 和 学 习 心得 。 

4) 复杂 场景 下 Mock 技术 研究 

从 前 面 的 实验 过 程 中 可 以 知道 ,CppUnit 对 于 简单 类 的 方法 测试 较为 便利 ,但 是 对 于 复 
杂 情 况 ( 例 如 被 测 类 的 依赖 关系 复杂 ,存在 多 继承 、 多 态 等 情况 ) 的 支撑 能 力 则 较 弱 。 针 对 这 
些 复杂 对 象 的 测试 ,需要 模拟 那些 不 容易 构造 或 者 比较 复杂 的 对 象 ,这 时 就 要 借助 于 Mock 
技术 进行 测试 。 请 查阅 Mock 方法 的 原理 ,并 使 用 流行 的 Mock 工具 (如 Google Mock) 对 
FastDB 项 目 中 的 复杂 类 进行 测试 ,从 而 熟练 掌握 面向 对 象 单元 测试 方法 。 
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61 实验 目的 


CD 通过 动手 实际 操作 ,巩固 所 学 的 单元 测试 相关 知识 ; 
(2) 初步 了 解 Node. js 和 Mocha 工具 的 使 用 方法 ,加 深 对 单元 测试 的 认识 。 


6.2 实验 前 提 


(1) 学 习 JavaScript 单元 测试 基本 知识 ; 

(2) 熟悉 Sublime 工具 的 基本 操作 ; 

(3) 了 解 JavaScript 全 栈 开 发 ; 

(4) 能 够 成 功 部 署 实验 提供 的 Web 应 用 系统 作为 单元 测试 对 象 。 


6.3 实验 内 容 


针对 被 测试 Web 应 用 系统 Student Search 分 别 对 服务 器 端 代码 和 前 端 代 码 进行 单元 
测试 ,并 对 测试 覆盖 率 进行 分 析 。 系 统 的 服务 器 端 是 基于 express 开发 的 ,而 前 端 系统 是 基 
于 AngularJS 开发 的 。 


6.4 实验 环境 


(1) 每 两 三 个 学 生 组 成 一 个 实验 组 。 

(2) 基础 硬件 清单 : 准备 1 台 Windows 7 以 上 操作 系统 的 客户 端 (进行 单元 测试 ) ,也 
可 以 使 用 Ubuntu Linux 16. 04 或 者 MacOS 10 以 上 的 操作 系统 。 本 实验 以 Windows 7 为 
例子 ,在 Ubuntu Linux 和 MacOS 上 的 流程 也 类 似 。 

(3) Node. js 环境 : 在 客户 端 上 需要 安装 Node. js (6. 0. 0 以 上 的 版 本 ) 运 行 环境 和 
Sublime 编辑 器 。Node. js 环境 是 否 可 用 ,可 以 在 命令 行 方式 下 通过 输入 "node -v” 来 判断 ， 
如 果 显 示 类 似 下 列 内 容 的 信息 ,说 明 Node. js 运行 环境 已 就 绪 : 


v6.10.0 


6.5 实验 过 程 简 述 


(1) 安装 被 测 Web 应 用 系统 Student Search ,作为 单元 测试 对 象 ; 

(2) 下 载 并 安装 Node. js、Git 和 Sublime; 

(3) 使 用 Mocha 对 Student Search 应 用 系统 的 服务 器 端 和 前 端 代 码 进行 单元 测试 ; 
(4) 根据 单元 测试 成 功 与 否 以 及 单元 测试 覆盖 率 进 行 分 析 ; 

(5) 编写 并 提交 单元 测试 实验 报告 。 


6.6 实施 单元 测试 的 过 程 


1. 确定 单元 测试 方案 

使 用 Search Student 应 用 的 源 代 码 作为 JavaScript 单元 测试 的 对 象 ,选用 Sublime 作 
为 JavaScript 开发 工具 ,下 载 并 安装 Node. js, Mocha 和 Sublime 工具 ,使 用 Mocha 进行 单 
元 测试 ,并 通过 覆盖 率 分 析 来 辅助 进行 单元 测试 。 

2. Node. js、Git 与 Sublime 的 安装 

从 Node. js 网 站 (https://nodejs. org/en/) E F Ж Node. js 安装 包 并 安装 ,安装 路 径 可 
以 使 用 C: NnodejsV, 

从 Git 网 站 (https://git-scem. com/) 上 下 载 Git 安装 包 并 安装 ,安装 选项 选择 默认 的 
即 可 。 

从 Sublime 网 站 (https://www. sublimetext. com/3) 上 下 载 Sublime 安装 包 并 安装 。 

3. Student Search 和 Mocha 的 安装 

Mocha 软件 是 一 个 开源 的 JavaScript 测试 框架 , 它 和 Jasmine 一 起 作为 JavaScript 语言 
中 最 为 流行 和 常用 的 两 款 单元 测试 框架 ,但 是 它 自 带 的 功能 比 Jasmine 更 为 强大 。 

可 以 通过 Mocha 官网 (http://mochajs. org) 的 学 习 资 料 快速 学 习 Mocha 的 使 用 ,因为 
其 官网 主页 就 是 全 套 基 本 教程 。 

通过 本 书 配套 资料 获取 Student Search. 并 存储 在 本 地 硬盘 ,例如 C: Nijstest Ñ 
StudentSearch, © 打开 命令 行 ,进入 这 个 目录 并 运行 以 下 命令 : 


npm install 


这 个 命令 主要 是 安装 整个 测试 案例 所 需要 的 Node. js 的 依赖 包 , 其 中 包括 Mocha 单元 
测试 框架 。 

如 果 显 示 类 似 图 6-1 所 示 的 信息 ,并 且 没 有 任何 error 出 现 , 则 说 明 安装 成 功 。 

然后 再 运行 以 下 命令 : 


npm install -- global bower 


外 ”如 果 运 行 以 下 各 install 命令 时 遇 到 某 些 包 无 法 安装 ,可 自行 升级 依赖 包 的 版 本 号 或 联系 作者 。 
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图 6-1 npm 安装 界面 截图 


女装 成 功 得 到 如 图 6-2 所 示 的 信息 : 


tNSearchStudent?npm install —-global bover 
NRan Liu\AppData\Roaning \npn\hower -> C: 


rs\Ran LiusñppDataNRoamingsn 


图 6-2 bower 安装 界面 截图 


安装 成 功 之 后 运行 以 下 命令 ,这 个 命令 用 以 安装 前 端 Web Application 需要 的 依赖 包 


最 后 输出 结 
4. 使 用 Mocha сая 单元 测试 
安装 好 被 测试 系统 和 测试 工具 后 ,下面 进行 服务 器 后 端的 单元 测试 。 
(1) 首先 使 用 Sublime 的 打开 目录 功能 打开 整个 项 目的 代码 ,找到 服务 器 端 代码 目录 ， 
如 图 6-3 所 示 
(2) 在 此 目录 中 创建 和 需要 测试 的 代码 所 在 的 文件 相对 应 的 测试 代码 文件 ,例如 需要 
于 编写 单元 测试 代码 的 


对 后 端的 service 进行 测试 ,就 需要 对 应 student. service. js 创建 用 了 


文件 student. service. spec. js, 如 图 6-4 所 示 。 


Bl untitled 
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图 6-3 ”代码 结构 的 界面 截图 


не 
FOLDERS. 
+ E» SearchStudent 

> C) tmp 

> O dient 

> Со coverage 

> Со node modules 
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student.controllerjs 
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> O components 
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图 6-4 测试 文件 结构 的 界面 截图 
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student.service.specjs 


(3) 编写 测试 代码 ,针对 student service 中 的 search 方法 编写 单元 测试 代码 ,search 77 


法 的 作用 是 使 用 输入 的 名 字 搜 索 学 生 ,其 单元 测试 代码 如 下 : 


'use strict'; 
import * as studentService from './student. service. js'; 
import students from '.. /.. /data/student. json'; 


describe( Student Service:', () =>{ 


о 5 
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# th m] 4 3: 392 E 


it('should got matched students when search by student name', () => { 
let name = 'ran'; 
return studentService. search(name) 
.then(function (data) { 
data. should. deep. equal(( 
data: [{ 
be N P 
"name": "Liu Ran" 
п, 
total: students. length, 
query: name 


it('Should got all students when given student name is empty', () => { 
return studentService. search( '') 
.then(function (data) ( 
data. should. deep. equal( ( 
data: students, 
total: students. length, 
query: 'All' 


р; 


(4) 使 用 npm 和 gulp 管理 并 运行 后 端 单元 测试 任务 。 首 先 在 gulpfile 文件 中 创建 一 
个 名 为 test: server 的 task, 其 次 在 npm 的 package. json 文件 里 创建 一 个 名 为 " test: 
server": "gulp mocha: unit" 的 script 项 。 由 于 gulpfile. babel. js 和 package. json 较为 复 
杂 , 所 以 我 们 已 经 在 项 目 代码 中 预先 编写 好 了 ,请 参考 阅读 ,并 运行 以 下 命令 来 执行 测试 : 


npm run test:server 


(5) 运行 上 面 的 命令 执行 单元 测试 。 按 照 上 述 的 代码 执行 后 ,出 现 测试 failed 信息 , 代 
表 这 个 测试 案例 失败 ,并 提示 了 错误 的 原因 和 数目 。 如 图 6-5 所 示 , 失 败 数 1 个 ,错误 代码 
在 第 20 行 , 失 败 原 因 是 预期 结果 少 了 age, 所 以 测试 没 通过 。 

(6) 修改 代码 。 修 改 (5) 中 提示 的 第 20 行 代码 ,按照 提示 在 预期 结果 代码 中 加 上 
"age": 28 后 再 次 执行 单元 测试 。 测 试 结果 成 功 ,出 现 %2 passing” 代 表 测 试 全 部 通过 ,如 
图 6-6 所 示 。 

5. 使 用 Mocha 进行 前 端 单元 测试 

(1) 在 Sublime 中 找到 客户 端 代码 目录 ,在 此 目录 中 创建 与 待 测试 代码 所 在 的 文件 相 
对 应 的 测试 代码 文件 ,例如 对 应 main. controller. js 创建 main. controller. spec. js 用 于 编写 
单元 测试 代码 ,如 图 6-7 所 示 。 
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测试 失败 的 界面 截图 
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图 6-7 测试 文件 结构 的 界面 截图 
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(2) 编写 测试 代码 ,针对 main controller 里 的 search 方法 编写 单元 测试 ,代码 如 下 : 


"use strict'; 


describe('Component: mainComponent', () => { 
beforeEach(module( 'com. github. greengerong. ѕеагсһ')); 
let mainComponent; 


beforeEach(inject( $ componentController => ( 
mainComponent = $ componentController( 'main'); 


n 


it('should get students when search by student name', inject( $ httpBackend => { 
let name = 'abc', 
response = ( 

data: [{ 
adr 
name, 
age: 1 

п, 

total: 1 


$ httpBackend. expectGET( '/api/student?name = ' + name).respond(response); 


mainComponent. search(name) ; 
$ httpBackend. flush( ); 


mainComponent. studentResult. should. deep. equal(response); 
n 


it('should get error when search api throw error', inject( $ httpBackend = > ( 
let name - 'abc', 


error = 'Service error!'; 
$ httpBackend. expectGET( '/api/student?name = ' + name).respond(500, error); 


mainComponent. search(name); 
$ httpBackend. flush( ) ; 


mainComponent. error. should. deep. equal(error); 
р); 
n; 


(3) 依然 使 用 npm 和 gulp 管理 并 运行 前 端 单元 测试 ,运行 以 下 命令 来 执行 测试 ,详细 
请 参考 gulpfile. babel. js 和 package. json: 


npm run test:client 


测试 结果 如 图 6-8 所 示 。 


test\SearchStudent npn run test:client 


еаксһ-йетоЁй.Йй.Йй test:client c: 
р test:client 


quiring external module 
sing gulpfile 
Starting “ 


ocket.io-client/socket.io.js" does n 
:8988/ 


JXU9y8UGgBtESRRRN with id 1414876 


Windows 7 8.0.0): Executed 2 of 2 SUCCESS «8.016 secs / 8.811 secs) 


©, after 


图 6-8 单元 测试 结果 的 界面 截图 


6. S MADE uu 

前 面 npm install 的 时 候 已 安装 istanbul, 在 单元 测试 的 基础 上 ,可 以 使 用 istanbul 进行 
覆盖 率 的 实验 。 

(1) 在 gulefile. babel.js 和 npm 的 package. json 中 已 了 好 了 一 个 检查 服务 器 端 单元 
测试 结果 coverage 的 task, 所 以 只 要 运行 以 下 命令 就 可 以 获得 服务 器 端 单元 测试 的 测试 覆 


npm run test:serverWithCoverage 


(2) 命令 运行 成 功 以 后 ,可 以 在 命令 行 获得 简单 的 测试 覆盖 率 的 报告 ,如 图 6-9 所 示 。 

СЗ) 如 果 想 查看 详细 的 测试 覆盖 
report/index. html, 如 图 6-10 所 示 。 在 测试 报告 中 会 发 现 server/components/errors/ 整 个 
用 绿色 标示 了 ,代表 此 目录 下 的 所 有 文件 中 的 代码 的 所 有 分 支 全 部 被 覆盖 ,其 他 未 被 覆盖 的 
方法 则 用 其 他 颜色 进行 了 标示 。 并 且 报 表 有 覆盖 率 的 统计 ,可 以 看 到 图 6-10 中 的 server/ 
api/student/ 下 面 的 代码 文件 的 分 支 覆 盖 率 为 59. 09% ,其 方法 的 覆盖 率 是 50%, 若 有 了 时间 
可 对 剩余 分 支 和 方法 进行 测试 。 

7. 结果 分 析 

添加 补充 其 他 代码 的 单元 测试 ,并 进行 单元 测试 和 覆盖 率 检查 ,分 析 单 元 测试 是 否 能 够 
正常 进行 ,以 及 被 测 代码 中 的 条 件 分 支 是 否 被 全 部 覆盖 。 
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图 6-9 ”测试 覆盖 率 运行 结果 的 界面 截图 
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图 6-10 


实验 7 基于 PMD 的 静态 测试 


( 共 1 学 时 ) 


7.1 实验 目的 


(1) 通过 动手 实际 操作 ,巩固 所 学 的 静态 测试 与 分 析 的 相关 知识 ; 
(2) 增强 代码 编写 的 规范 意识 ,进一步 认识 * 写 代码 时 要 想到 读 代码 ”。 


7.2 实验 前 提 
(1) 掌握 静态 测试 相关 概念 与 知识 ; 
(2) 了 解 Java/C 语言 代码 规范 ; 


(3) 了 解 常 见 的 静态 分 析 工 具 ; 
(4) 配置 Java 运行 环境 (JRE)。 


7.3 实验 内 容 


针对 被 测试 的 Java 代码 ,通过 工具 的 自动 扫描 分 析 , 自 动 列 出 违反 代码 规范 的 问题 和 
常见 的 逻辑 ,性 能 、 安 全 性 等 代码 问题 。 


7.4 实验 环境 


(1) 每 三 四 个 学 生 组 成 一 个 测试 小 组 ,或 不 分 组 也 可 以 ,单个 同学 就 能 完成 实验 ; 
(2) 带 有 Windows 或 Mac OS 操作 系统 的 PC 机 。 


7.5 实验 过 程 简 述 
(1) PMD 下 载 与 安装 ; 


(2) CPD 的 使 用 ; 
(3) PMD 的 使 用 。 


款 件 测试 实验 坊 程 


7.6 实验 详细 过 程 


1. PMD 安装 

PMD 是 一 款 采 用 BSD 开源 协议 (BSD 开源 协议 是 一 个 给 予 使 用 者 很 大 自由 的 协议 ) 发 
布 的 Java 程序 代码 检查 工具 ,可 以 检查 Java 代码 中 是 否 含有 未 使 用 的 变量 .是 否 含有 空 的 
抓 取 块 .是 否 含有 不 必要 的 对 象 等 。 

扫描 右边 的 二 维 码 , 下 载 最 新 版 的 PMD, PMD 是 一 个 开源 代码 分 析 
器 ,可 以 查找 常见 编程 缺陷 ,例如 未 使 用 的 变量 、 空 catch 代码 块 ,不 必要 的 
对 象 创建 等 ,支持 Java JavaScript .PLSQL.Apache Velocity, XML, XSL. 

安装 好 PMD 插件 后 可 以 发 现 , 它 由 CPD 和 PMD 两 个 部 分 组 成 。 

2. CPD 的 使 用 

CPD 是 用 来 检查 重复 代码 的 (例如 通过 复制 粘贴 得 到 的 代码 ) ,其 
使 用 很 简单 , 右 击 ,选择 РМО» Епа Suspect Cut And Paste 菜单 ,如 图 7-1 所 示 。 
As- Í 
PMD 


J2ME 
ER 


Generate reports 
Clear violations reviews 
Find Suspect Cut And Paste... 
Clear PMD Violations 

K^ Check Code With PMD 


7-1 选择 CPD 菜单 


选择 相应 的 语言 和 格式 后 , 单 击 “ 确 认 ” 按 钮 ,在 CPD View 中 就 可 以 看 到 CPD 的 报告 
了 ,可 以 发 现 有 两 处 代码 是 重复 的 ,如 图 7-2 所 示 。 


0 Violations Overview | B CPD View 2 
Message Class 
4 Found suspect cut & paste (2 matches,6 lines) 
ЧЕ lines 22-27 in file examplejava. srcexample. 
98 lines 28-33 in file ехатріејака srcexample 


图 7-2 CPD 缺陷 视图 


还 可 以 发 现 包 资源 管理 器 的 项 目下 多 了 一 个 目录 reports, 打 开 可 以 发 现 以 cpd- 开 头 的 
文件 ,这 个 就 是 CPD 检查 重复 代码 后 的 报告 文件 ,其 扩展 名 取决 于 上 一 步 指定 的 报告 类 型 ， 
可 以 是 文本 .XML 和 CSV 三 种 格式 之 一 。 这 里 假定 上 一 步 指定 输出 格式 为 文本 文件 ,如 
图 7-3 所 示 ,打开 就 可 以 看 到 具体 的 代码 重复 情况 ,包括 出 现 的 行 号 和 具体 重复 的 代码 段 。 


E 包 资源 管理 器 N CO DU) "exemplejava |0 SwitchTestjava ы 
©% “|| :Found а 6 iine (49 tokens) duplication in the following files: 
"8 example 2Sterting at line 22 of D: Veclipsenew example VsrcVexample.java 
"> E SStarting at line 28 of D:VeclipsenewVexampleVsrcVexample.java 
#9 ус 
а 
iB (mem) 5 public void arrayAdds2(int[][] а)4 
BÀ JRE ЖӨЕ URE-1.1] 6 int sum-0; 
@ reports 7 for (int row-0; row<100; row++) 
8 70: col<5: col++ ) 
vemm for ( int col 
T 9 sum = sum + a[row] [col]; 


10 } 


图 7-3 CPD 的 缺陷 报告 


3. PMD 的 使 用 

PMD 是 静态 代码 检查 工具 ,用 来 检查 代码 是 否 规范 , 它 定义 了 一 组 检查 规则 。 

查看 PMD 自 带 的 一 组 代码 规则 ,选择 菜单 Window — Preferences > PMD — Rules 
Configuration 即 可 ,如 图 7-4 所 示 。 


Rules Configuration 
PMD RuleSet Configuration Options 


nt 
b Install/Update Rules 


b J2ME Rulesetname Rule name i iori Description = 
b Java 
4 PMD 

СРО Preferences. 


Basic Rules AvoidDecimalLiteralsInBi.... ing One might assume pnt 
Basic Rules AvoidMultipleUnaryOper.. 42 Using multiple unary 
Basic Rules AvoidThreadGroup r i Avoid using ThreadG 
Basic Rules AvoidUsingHardCodedIP 4. ing ~. An application with h 


Basic Rules AvoidUsingOctalValues T ing .. Integer literals shoulc 
Basic Rules BigIntegerinstantiation r ing... Don't create instance 
Basic Rules Booleaninstantiation Avoid instantiating Bc 
Basic Rules BrokenNullCheck T The null check is brol _ 


Exclude patterns. 
Exclude Pattern 


7-4 PMD 的 规则 设置 


在 这 里 可 以 自 定义 规则 或 对 已 有 规则 进行 增加 、 删 除 和 修改 ,也 可 以 导入 已 经 做 好 的 规 
则 文件 。 团 队 的 代码 开发 可 以 利用 导入 和 导出 的 功能 ,实现 统一 的 代码 规范 ,方便 代码 检 
查 、 优 化 和 管理 。 

还 可 以 选择 一 个 规则 , 单 击 Edit Rule 按钮 ,打开 规则 编辑 窗口 ,如 图 7-5 所 示 , 查 看 规 
则 的 详细 内 容 。 单 击 Open in Browser 按钮 ,可 以 打开 PMD 网 站 对 规则 的 详细 解释 ,如 
图 7-6 所 示 。 

在 项 目 上 右 击 ,选择 菜单 PMD- Check Code With PMD 即 可 执行 PMD 检查 菜单 ,如 
图 7-7 所 示 。 

按照 设置 好 的 规则 , PMD 检查 相应 的 可 能 缺陷 。 在 Violations Overview 里 还 会 对 千 
代码 行 和 每 个 方法 中 的 缺陷 率 进行 统计 ,如 图 7-8 所 示 。 

在 项 目 上 右 击 ,选择 菜单 PMDo Generate reports 即 可 生成 PMD 报告 ,如 图 7-9 所 示 。 

在 包 资 源 管理 器 的 reports 文件 夹 中 可 以 生成 各 种 形式 的 报告 ,如 图 7-10 所 示 为 PMD 
缺陷 报告 。 

通过 PMD 检查 结果 发 现 找到 了 这 段 代码 中 的 许多 问题 ,如 类 名 首 字母 没有 大 写 、 有 太 
短 的 变量 .操作 数 在 判定 表达 式 里 赋值 catch 代码 段 为 空 等 。 
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#£ th m] IEEE 


U— |менен 
Since: [a1] 


Rule name : 


[AvoidUsingHardCodedIP ] 口 xpath rule. 
Rule implementation class : 
[netseurceforge.pmá.rules.basic-AvoidUsingHardCodedIP 

Message : 

Do not hard code IPv4 or IPv6 addresses, even 127.0.0.1 ! 


Priority : "Warning high 。 回 Uses Type Resolution [ Uses DFA 
Description : 
An application with hard coded IP may become impossible to deployin = 
some case. It never hurts 

to externalize IP adresses. 


http;//pmd.sourceforge.net/rules/basic.htmlAvoidUsingHardCodedIP. 


Examples : 
public class Foo ( " 
String ip = "127.0.0.1"; // This is a really 
) 
p lo——Ó— án] ris 
XPath : 
7-5 PMD 规则 编辑 
AvoidUsingHardCodedIP 


Since: PMD 4.1 


An application with hard coded IP may become impossible to deploy in some case. It never hurts to externalize IP 
adresses. 


This rule is defined by the following Java class: net.sourceforge.pmá.rules.basic.AvoidUsingHardCodedIP 
Example: 


public class Foo [ 
String ip = "127.0.0.1": // This is a really bad idea ! 


This rule has the following properties: 


rar—r r= 
pattern A"[0-9](1,3)V[0-9](1,3yN[0-9](1,3)N[0-9](1,3)"$ Regular Expression 


图 7-6 具体 规则 链接 网 站 说 明 


Generate reports 
Find Suspect Cut And Paste... 
Clear PMD Violations. 


7-7 执行 PMD 检查 菜单 


` 


С Violations Outline 217. 


/ Error Message. < b ш 
P Gers ramer shoda begin a > xL marum umo ome 
MI classes and interfaces а named = ; 
аяне аі ШЕ Assammendnapeand 1 415/100 aj аата 
Di Avoid загу constructors - the compiler will 5 A 1 425/390 932 
отетин coins ge- Z ShortVariable 4 172971000 133 өзтре 
; Parameter агае is not assigned and could be declare. В Z1 MetbodirgerentCosidieFral 2 372/1009 067 ww 
W Avoid variables with short names like s1 D 24 NoPeckage. E 435/1000 033 example 
# Local variable sl could be declared final E э! UecommentedEmpy/Construc 1 415/1000 033 — emple 
Ы Avoid variables with short names like «2 10 ы DataficwAnomalyhnabysis 4 1719/1000 133 өзтре 
Di Local variable 's2' could be declared final 10 f. ClassNamingConventions. 1 43.5 / 1000 033 example 
W Local variable w could be declared final n H VocalVariableCouidSeFral 4 133/1000 133 — example 
区 Avoid variables with short names like in nu 10 UnnecessaryConstructor. 1 435/1000 033 — example. 
区 Local variable og' could be declared final м M ForloopsMustUseBraces 2 87.9 / 1000 057 example 
Ы Avoid assignments in operands їз A WhileLoopsMustUseBraces 1 425/100 033 example 
b Avoid using while statements without curly braces. 15 > [D SwitchTestjava 10 7143 / 1000 1000 example 
Ы Avoid empty catch blocks в + D eramplejava a 1000.0 / 1000 767 — example 
7-8 PMD 的 缺陷 统计 
Т" ШРШ 

f Generate reports 

f Clear violations reviews. 

f Find Suspect Cut And Paste... 

Р Cear PMD Violations 

Pp Check Code With PMD 


图 7-9 生成 PMD 报告 


d examplejave |0 SwitchTestjava | opd-reportet | 目 pmd-reportta 2 


< d example lisrc/example.java:3 Class names should begin with an uppercase character 


yp re/example.java:S Avoid unnecessary constructors - the compiler will generate these for you 
prm Prc/cxample.jave:ó Document capty constructor 
lépre/example.;ava:s Parameter "args! i» not assigned and could be declared final 
> Ë == void variables with short names like s1 
< d) smidresujovm are/example.javai9 Local variable 's1' could be declared final 
4 @ SwitchTest 18src/example.java:10 variables with short names like s2 


variable 's2' could be declared final 
variables with short names like in 
variable 'in' could be declared final 


f maintswingD void 
° Bh JRE XU RE] 


22 gsc/ example . java: 


* Ф reports 23%эгс/екатр: *DU'-ancmaly for variable 'log' (lines ‘1 
В «pd-reponn 24 втс/ехатрде. зача: Variable "109" could be declared final 
©] pmd-reportesv 25grc/exanpie.3ava: assignments in operands 
Q pmd-reporthmi Sésre/ example. Зате using while statements vithout curly braces 
pep 27sre/exampie.3 “D0' -ancmaly for variable 'data' (lines '15'-'20'). 
ver Фэто/ежатр1е ava. empty catch blocks 
Hiero 25sre/exampie Jave: with short names like a 


is mot assigned and could be declared final 
289). 
» 


30src/example.java:21 
3isrc/example.java:22 Found 'DD'-ancmaly for variable 'sum' (lines '22' 
S2src/example.java:22 Found 'DU'-ancmaly for variable "аша" (lines '22* 


图 7-10 PMD 缺陷 报告 
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实验 8 基于 Jenkins 的 集成 测试 


( 共 4 学 时 ) 


8.1 实验 目的 


CD 通过 动手 实际 操作 ,巩固 所 学 的 持续 集成 相关 知识 ; 
(2) 初步 了 解 持续 集成 工具 的 使 用 方法 ,加 深 对 持续 集成 的 认识 。 


8.2 实验 前 提 


(1) 学 习 持续 集成 概念 和 基本 知识 ; 

(2) 理解 持续 集成 过 程 ; 

(3) 熟悉 配置 管理 工具 SVN 的 基本 操作 (参考 http://www. www. visualsvn. com 及 
tortoisesvn. tigtis. org); 

(4) 掌握 基于 Eclipse 工具 的 Java 编程 ; 

(5) 选择 一 个 被 测试 的 Web 应 用 系统 ,能够 正常 编译 部 署 ,本 例 中 选择 开源 Web 框架 
Jeesite 作为 持续 集成 对 象 。 


8.3 实验 内 容 


针对 被 测试 的 Web 应 用 系统 (本 例 中 为 开源 Web 框架 Jeesite) 进 行 持续 集成 环境 拱 
建 ,并 集成 构建 工具 ,版 本 管理 工具 ,静态 测试 /分 析 工 具 ,实现 Jenkins 的 持续 集成 。 


8.4 实验 环境 


(1) 每 6 一 9 个 学 生 组 成 一 个 测试 小 组 ,其 中 一 位 同学 担任 组 长 ,协调 全 体 测试 者 的 
工作 。 

(2) 基础 硬件 清单 如 下 : 

(D 至 少 准备 1 £; Windows XP 以 上 操作 系统 的 客户 端 (可 根据 参加 实验 的 人 数 指定 )， 
需要 安装 IE 8 以 上 浏览 器 或 火狐 浏览 器 等 。 

© 准备 3 台 Windows 服务 器 ,分 别 用 于 部 署 Jenkins, Outlook 邮件 服务 器 、SVN 存储 
服务 器 。 如 果 没 有 服务 器 ,也 可 以 用 PC 或 虚拟 机 代替 。 


O 交换 机 1 台 , 网 线 若 干 ,用 于 所 有 硬件 设备 组 网 (或 利用 已 有 局 域 网 ,将 所 有 硬件 设 
备 接 入 ,做 到 网 络 互 通 即 可 )。 

(3) 持续 集成 对 象 : 本 实验 以 Jeesite 框架 作为 持续 集成 对 象 ,Jeesite 网 站 (www. 
jeesite. com) 源 代码 需要 转换 成 Eclipse 工程 , 若 需 要 部 署 网 站 还 要 安装 MySQL 数据 库 , 学 
生 可 自行 拓展 ,具体 都 可 按照 源 代码 doc 目录 中 提供 的 帮助 文档 进行 操作 。 本 书 中 Jeesite 
源 代码 已 编译 打包 好 ,实验 时 可 直接 使 用 配套 资料 中 的 jeesite-master 文件 夹 。 

(4) Java 环境 : 需要 在 持续 集成 服务 器 ( 即 Jenkins 服务 器 ) 上 安装 Eclipse 和 Java 运 
行 环境 (JDK7.0 及 以 上 ) ,以便 本 地 调试 Web 应 用 系统 。Eclipse 安装 路 径 需 要 记录 ,如 本 
实验 中 使 用 的 路 径 是 C:\eclipse-jee-juno-win32\eclipse, 具 体 安装 步 又 参考 附录 A. 

(5) 邮件 服务 器 : 持续 集成 环境 需要 有 邮件 服务 系统 ,本 实验 中 选用 局 域 网 内 的 
Outlook 邮件 服务 系统 ,邮件 服务 器 搭建 步骤 参考 附录 B。 

(6) SVN 环境 配置 : 需要 进行 持续 集成 的 Jeesite 网 站 源 代 码 ,必须 受 控 于 配置 管理 环 
境 。 在 本 实验 中 使 用 配置 管理 工具 SVN 控制 代码 ,SVN 相关 环境 部 署 参考 附录 С. 


8.5 实验 过 程 简 述 


(1) 进行 小 组 分 配 和 成 员 分 工 ,完成 实验 环境 的 搭建 ,讨论 并 确定 集成 方案 ; 

(2) 下 载 并 部 署 Jenkins 持续 集成 环境 ; 

(3) 在 完成 邮件 服务 系统 部 署 的 前 提 下 ,完成 邮件 系统 与 Jenkins 的 集成 ,确保 可 使 用 
Jenkins 环境 发 送 邮 件 ; 

(4) 在 完成 SVN 环境 部 署 并 将 Jeesite RIEA SVN 服务 器 的 前 提 下 ,完成 版 本 管理 
工具 SVN 与 Jenkins 的 集成 ,确保 成 功 获取 源 代码 ; 

(5) 在 Jenkins 环境 下 ,完成 对 构建 工具 Ant 的 集成 ,成 功 编译 获取 的 源 代码 ; 

(6) 在 Jenkins 环境 下 ,完成 对 CheckStyle 工具 的 集成 ,用 于 编译 并 检查 代码 规范 , 完 
成 对 Findbugs 和 PMD 工具 的 集成 ,用 于 对 源 代码 进行 静态 分 析 ; 

(7) 实现 “持续 "集成 ,根据 收集 到 的 结果 数据 (图 、 表 ) 进 行 分 析 , 识 别 代 码 规范 和 编译 
问题 。 


8.6 实施 持续 集成 环境 的 部 署 运行 过 程 


1. 确定 集成 方案 

选用 Jenkins 作为 持续 集成 工具 ,并 在 Jenkins 中 集成 Outlook 邮件 服务 系统 .SVN 版 
本 控制 工具 、Ant 构建 工具 以 及 静态 分 析 工 具 Checkstyle, Findbugs, PMD. ,进行 后 续 持 续集 
成 的 工作 。 

如 表 8-1 所 示 给 出 了 基础 环境 清单 , 供 测试 者 参考 ,对 应 IP 地 址 可 根据 实际 情况 另行 
设置 。 环 境 构成 拓扑 如 图 8-1 所 示 。 本 实验 中 相关 软件 和 服务 的 部 署 工作 参见 附录 D, 相 
关 安 装 包 、 插 件 与 源 代码 等 可 通过 本 书 的 配套 资料 查看 使 用 。 
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表 8-1 基础 环境 清单 
序号 f 色 操作 系统 软件 工具 


1 Jenkins 服务 器 * 1 Windows 2008 E "dile et m 
x ar checkstyle 
` .104. 103. 10 
(包含 编译 环境 .部署 环境 ) | (192. 104. 103. 101) 未 取 并 解压 部 署 Ant.Findbugs. PMD 


Windows 2003 
2 1 Outlook 
邮件 服务 器 + (19230027 05:102) 部 署 Outlool 


Windows/Linux 
3 SVN 存储 服务 器 * 1 (192. 104. 103. 90) TE Visual SVN-Server 


Windows XP/7 


4 客户 端 * N (192.104.103. X) Java, Eclipse, TortoiseSVN 


Jenkins 服 务 器 邮件 服务 器 SVN 存 储 服务 器 
192.104.103.101 192.104.103.102 192.104.103.90 


图 8-1 Jenkins 系统 环境 拓扑 图 


2. Jenkins 的 下 载 与 安装 

Windows 版 本 的 Jenkins 可 以 从 官方 网 站 (jenkins-ci. org) 中 下 载 ,本 实验 中 使 用 的 版 
本 是 jenkins 1. 642.4, 打 开 安 装 包 后 按照 提示 即 可 完成 安装 。Jenkins 基于 Web 服务 ,以 服 
务 的 方式 启动 ,默认 访问 端口 为 8080。 安 装 成 功 后 ,在 本 地 访问 的 地 址 是 http://localhost: 
8080/ 。 客 户 端 远程 访问 时 ,替换 localhost 为 服务 器 IP 地 址 即 可 , 即 http://192. 104. 103. 
101:8080/。 启 动 后 ,进入 Jenkins 主 界面 ,如 图 8-2 所 示 。 

在 左 侧 菜单 栏 内 单 击 “ 新 建 "菜单 ,在 新 窗口 中 输入 项 目 名 称 test_jeesite 并 选中 “构建 
一 个 自由 风格 的 软件 项 目 ”, 如 图 8-3 所 示 。 

单 击 OK 按钮 后 项 目 创建 成 功 ,当前 环境 下 默认 单 击 “ 保 存 ” 按 钮 即 可 。 然 后 进入 该 项 
目 , 在 界面 左 侧 栏 中 单 击 “ 立 即 构建 "菜单 ,构建 结束 后 ,构建 历史 栏 (Build History) 中 会 出 
现 本 次 构建 的 结果 ,如 图 8-4 所 示 , 首 次 执行 成 功 。 若 此 步骤 报错 , 则 根据 错误 提示 信息 排 
查 基础 环境 和 Jenkins 的 安装 是 否 有 误 。 


Jenkins 


zum niin 
& n^ ш + 
s w Name ERR 4 上 次 持续 时 间 
PED 
QU. Credentiats ms змі R 
Es Meses Mesar увс вазы 


构建 队列 一 
队列 中 没有 构建 任务 


构建 执行 状态 - 


тея 


2 c 


图 8-2 Jenkins 主 界面 


构建 一 个 白 由 风格 的 软件 项 目 


构建 一 个 maven 项 目 
构建 一 个 maven 项 目 Jenkins 利 用 你 的 POM 文 件 这 样 可 以 大 大 减 经 构建 配置 
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图 8-3 Jenkins 新 建 项 目 
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款 件 测试 实验 栽 程 


由 于 本 实验 以 Java 程序 为 例 ,因此 需要 在 Jenkins 中 安装 JDK。 回 到 Jenkins 主 界面 ， 
选择 菜单 “系统 管理 ”系统 设置 ?一 JDK 一 “新 增 JDK”, 添 加 本 机 JDK 所 在 路 径 并 取 名 ， 
最 后 单 击 “ 保 存 ” 按 钮 即 可 ,如 图 8-5 所 示 。 


JDK 
JDK 安装 ‚ж 
别名 кт 为 JDK 取 个 名 字 
AHovE[Seeeaneesuasuroo | jdk 安 装 路 径 
Fl 自动 安装 ' 
保存 应 用 


图 8-5 Jenkins 系统 设置 JDK 路 径 


3. 邮件 系统 集成 

如 果 没 有 现成 可 用 的 邮件 服务 系统 , 需 自 行 搭建 邮件 服务 系统 (本 实验 使 用 Outlook)， 
并 保证 可 正常 收发 邮件 (SMTP、POP3 协议 )。 搭 建 完成 后 ,需要 在 Jenkins 中 安装 相应 邮 
件 服务 插件 email-ext. hpi(Jenkins 中 的 所 有 插件 均 可 以 通过 官网 https://wiki. jenkins-ci. 
org/display/JENKINS/Plugins 搜索 下 载 )。 本 实验 已 提供 部 分 插件 ,可 从 本 书 配 套 资料 中 
自行 获取 使 用 。 获 取 插 件 后 通过 Jenkins 主 界面 中 的 “系统 管理 ”一 “管理 插件 ”菜单 打开 
“插件 管理 "窗口 ,在 “高 级 ”标签 页 的 “上 传 插件 "中 上 传 hpi 文件 并 进行 安装 (下 文中 的 所 有 
安装 默认 在 局 域 网 环境 下 进行 ) ,如 图 8-6 所 示 。 


® Jenkins A > 
Jenkins [Mtr 
Ф oun ки | деш « [ш 
Z xm : 
代理 设置 
ва e 
ап e 
用 户 各 "e е 
та 
No Proxy Host e 
zn. 
止 传 插件 
SUR S ER — p nocte 
文件 Á-A— 


图 8-6 在 “插件 管理 ”中 上 传 插件 


若 安装 失败 ,查看 失败 原因 是 否 为 缺少 其 他 插件 ,如 token-macro 等 , 若 缺 少 ,需要 下 载 
并 安装 ,具体 可 参考 “8. 9 节 常 见 问题 "。 邮 件 插件 安装 完成 后 如 图 8-7 所 示 。 注 意 : 插件 安 
装 完成 需要 重启 Jenkins 服务 使 之 生效 ,重启 服务 操作 可 通过 右 击 “我 的 电脑 ”一 “管理 ”一 
“配置 >“ 服务 ”中 ,在 “服务 ”窗口 中 找到 Jenkins 服务 , 单 击 鼠 标 右键 菜单 中 的 “重新 启动 ” 
按钮 进行 重启 。 
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图 8-7 邮件 插件 安装 完成 


附录 B 中 已 搭建 Outlook 邮件 服务 器 ,并 创建 了 studentl、student2、student3 账号 。 在 
“系统 管理 ”>“ 系 统 设置 "一 “邮件 通知 ” 栏 中 输入 SMTP 服务 器 地 址 192. 104. 103. 102 , 填 
写 “ 用 户 默 认 邮 箱 后 级 ”为 @jsc. com, 勾 选 “通过 发 送 测试 邮件 测试 配置 ”, 填 写 收 件 人 后 , 单 
击 Test configuration ,界面 会 提示 发 送 成 功 , 配 置 如 图 8-8 所 示 。 
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8-8 局 域 网 邮箱 测试 配置 


同样 ,还 需要 在 Extended E-mail Notification 栏 中 输入 SMTP server 和 邮箱 后 级 ,如 
图 8-9 所 示 。 


Extended E-mail Notification 
SMTP server 192.104.103.102 © 


Default user E-mail suffix Gisc.com e 


图 8-9 局 域 网 邮箱 配置 


配置 保存 后 ,进入 test_jeesite 项 目 , 单 击 右 侧 的 “配置 按钮 ,在 项 目 配置 页 面 中 增加 
Editable Email Notification ,设置 接收 邮件 的 用 户 ( 可 设置 多 个 用 户 , 以 英文 逗号 字符 间 
隔 ) .邮件 主题 .邮件 内 容 , 并 设置 Always Send To Recipient List, 如 图 8-10 所 示 。 

其 中 邮件 内 容 (Default Content) 可 以 参考 如 下 内 容 进行 填写 ; 
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Editable Email Notification 
Disable Extended Email Publisher [F] 


Studentistudent2 studen3 | — 接收 邮件 的 用 户 列表 


Comma-separated list of email address that should receive notifications for this project 


Project Recipient List 


Project Reply-To List SDEFAULT REPLYTO 


Comma separated list of email address that should be in the Reply-To header for this project. 


Content Type Default Content Type 


реви ина КУЕП : SPROJECT NAME - 38 # SBUILD NUMBER #982 , S SBUILD STATUS: | 邮件 主题 


Default Content AATAS MOARI) 


邮件 内 容 
Attachments 
Can use wildcards le moduleidist-7 zip See tne flincludes of Ant iss for tne exact format. The base directory is Ing wodspeos. 
Attach Build Log Do Not Attach Build Log - 


Content Token Reference 
петна зан SDEFAULT. PRESEND SCRIPT 


Post-send Script 
Additional groovy classpath 


Save to Workspace B 


Triggers 


始终 发 送 给 邮件 接收 者 


Recipient List 


ки - 


图 8-10 项 目 中 接收 用 户 邮箱 配置 


(本 邮件 是 程序 自动 下 发 的 ,请 勿 回复 !) 

项 目 名 称 : $ PROJECT NAME 

构建 编号 : $ BUILD_NUMBER 

svn 版 本 号 : $ {SVN_REVISION} 

构建 状态 : $ BUILD_STATUS 

触发 原因 : $ {CAUSE} 

项 目地 址 : $ (Jenkins URL)job/ $ (PROJECT NAME) 

文件 签 人 记录 : $ (Jenkins_URL)job/ $ {PROJECT_NAME}/changes 

本 次 构建 地 址 : $ (Jenkins URL)job/ $ (PROJECT NAME)/ $ (BUILD NUMBER) 
构建 日 志 : $ (Jenkins URL)job/ $ (PROJECT NAME)/ $ (BUILD NUMBER) /console 


保存 成 功 后 , 单 击 “立即 构建 "按钮 ,构建 完成 后 ,设置 的 接收 用 户 邮 箱 中 将 收 到 一 封 来 
自 系统 的 邮件 ,邮件 内 容 如 图 8-11 所 示 。 如 果 此 步 又 不 能 正常 收 到 邮件 ,请 检查 邮件 系统 


是 否 正常 以 及 邮件 系统 与 Jenkins 的 集成 过 程 是 否 有 误 。 


构建 通知 : test jeesite - 第 # 1 构建 , 结果 Still Unstable! 
”Jenkins 系 统管 理 员 <jenkins@jsc.com> 

SS: 2016/10/11 (周二 ) 17:08 

BUFA: _ jenkinsüjsc. com 


(本 邮件 是 程序 自动 下 发 的 ,请 匆 回 复 ! ) 

项 目 名 称 : test_jeesite 

构建 编号 : 1 

sn 版 本 号 : 27 

构建 状态 : Still Unstable 

МЕ: Started by an SCM change 

项 目地 址 : nttp://192.104.103.101:8081/job/test jeesite 
文件 签 入 记录 : http://192.104.103.101:8081/job/test jeesite/changes 
本 次 构建 地 址 : http://192.104.103.101:8081/job/test jeesite/1 
构建 日 志 : http://192.104.103.101:8081/job/test jeesite/1 /console 


图 8-11 邮件 接收 用 户 接收 到 的 邮件 内 容 


另外 , 若 有 在 线 邮 件 系统 ,如 网 易 126 邮箱 等 ,可 以 直接 在 “系统 管理 ”>“ 系 统 设置 ” 菜 
单 中 配置 其 SMTP 服务 器 和 邮件 后 级 ,如 图 8-12 所 示 。 该 步骤 不 是 必需 的 , 若 没有 在 线 邮 
箱 系统 可 用 ,可 跳 过 此 步骤 。 


邮件 通知 

SMTP 服 务 器 smtp 126 com e 
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图 8-12 126 邮箱 配置 


4. SVN 服务 器 集成 

附录 C 中 已 完成 SVN 服务 器 和 客户 端的 相关 部 署 , 并 可 通过 客户 端 进行 签 人 签 出 。 
部 署 完成 后 ,首先 需要 在 Jenkins 中 安装 SVN 插件 Subversion. hpi, 同样 地 ,安装 过 程 中 可 
能 会 出 现 mapdb-api. hpi\scm-api. hpi 等 依赖 包 缺 失 的 问题 ,需要 先行 安装 完成 后 方 可 进行 
Subversion 插件 的 安装 。 如 出 现 类 似 问题 还 可 参见 “8. 9 节 常 见 问 题 ?学 习 解 决 。 安 装 完成 
后 需要 重启 Jenkins 使 插件 生效 。 

重启 后 回 到 Jenkins 主 界面 ,进入 test_jeesite 项 目的 配置 页 面 , 勾 选 “高 级 项 目 选 项 ”中 
的 “使 用 自 定义 的 工作 空间 ”选项 ,指定 项 目 工作 空间 路 径 , 如 图 8-13 所 示 , 使 用 路 径 С.\ 
workspace\jeesite-master\( 需 预先 在 本 地 自行 创建 该 路 径 )。 

在 “源码 管理 ”列表 中 选择 Subversion ,输入 SVN 项 目 源 代码 路 径 ( 路 径 获 取 步 又 参考 
附录 B, 本 实验 中 SVN 地 址 为 https://192. 104. 103. 90/svn/jeesite) ,如 图 8-14 所 示 ,要 注 


£ F Jenkins 的 集成 测试 


= 


款 件 测试 实验 坊 程 


高 级 项 目 选项 
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网 使 用 自 定义 的 工作 空间 


目录 C:Workspaceleesite-maste 


显示 名 称 


Г абва 


813 工作 空间 设置 


意 的 是 首次 输入 地 址 后 会 在 下 方 出 现 红色 告警 ,需要 验证 SVN 账号 和 密码 , 单 击 
Credentials 中 的 Add 按钮 配置 SVN 账号 和 密码 ,配置 完成 后 ,红色 字体 消失 表示 可 以 成 功 
连接 SVN 服务 器 。 为 了 获得 最 新 代码 ,配置 成 功 后 在 路 径 末 尾 加 字符 串 @HEAD。 
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图 8-14 SVN 设置 


保存 SVN 设置 后 , 单 击 左 侧 菜单 栏 中 的 “立即 构建 ?菜单 ,在 自 定义 的 工作 空间 路 径 中 
出 现 Jeesite 网 站 的 源 代 码 , 在 test_jeesite 项 目的 console output 中 可 查看 详细 代码 签 出 

以 上 为 手动 构建 过 程 ,持续 集成 需要 实现 自动 构建 ,在 test_jeesite 项 目的 “构建 触发 
器 ”列表 中 选择 Poll SCM ,设置 日 程 表 内 容 为 “0 1 < ж x*”, 如 图 8-15 所 示 , 即 每 天 凌晨 1 
点 检查 SVN 服务 器 中 是 否 有 代码 更 新 ,车 有 任何 更 新 则 自动 构建 。 为 了 查看 实时 效果 , 设 
置 日 程 表 为 "“* + x * x*”, 即 只 要 有 更 新 就 会 自动 构建 。 其 他 三 种 构建 触发 器 的 方法 可 
自行 尝试 。 

设置 为 实时 构建 后 ,可 修改 源 代码 中 的 Article. java 和 SiteDao. java 或 其 他 代码 后 签 入 
SVN( 具 体 步 又 参 见 附录 C 中 “SVN 相关 操作 ”) ,修改 后 查看 test_jeesite 项 目的 最 新 一 次 
构建 ,可 以 看 到 源 代码 的 修正 版 本 号 以 及 修正 的 内 容 提示 ,如 图 8-16 所 示 。 进 入 最 新 一 次 
构建 结果 ,在 Console Output( 控 制 台 输出 ) 界 面 ,查看 此 时 的 构建 是 因为 SCM 检测 到 了 代 
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Would last have run at 2016510 118 星期二 上午 01 时 00 分 48 秒 CST would next run 12016108128 星 由 三 上午 01 时 00 分 48 秒 CST 


Ignore post-commit hooks 加 | 
图 8-15 构建 触发 器 设置 
码 变 化 才 启 动 的 ,如 图 8-17 所 示 。 如 果 此 处 没 能 正常 显示 构建 结果 ,请 根据 控制 台 输 出 详 
情 检 查 SVN 是 否 连接 成 功 。 
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图 8-17 构建 触发 器 启动 的 控制 台 输出 
至 此 ,Jenkins 服务 基本 已 搭建 完成 ,下 面 将 进行 构建 及 分 析 工 具 的 集成 。 
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5. Ant 工具 集成 
Ant 是 一 种 基于 Java 的 构建 工具 ,采用 Java 类 进行 扩展 ,其 配置 文件 基于 XML 方式 。 
使 用 Ant 可 以 很 方便 地 将 编译 .静态 分 析 自动 部 署 等 操作 集成 到 一 个 文件 中 ,因此 本 实验 
中 使 用 Ant 作为 构建 工具 。 

解压 apache-ant-1. 9. 9-bin. zip, 在 系统 中 将 Ant 的 所 在 路 径 加 到 系统 变量 中 ,如 图 8-18 所 
示 。 添 加 步骤 如 下 : 

CD 右 击 “计算 机 ,选择 属性”, 弹 出 计算 机 * 属 性 ?对 话 框 ; 

(2) 在 计算 机 “属性 ”对 话 框 中 选择 “高 级 系统 设置 ”, 弹 出 “系统 属性 ”对 话 框 ; 

(3) 在 “系统 属性 ”对 话 框 中 单 击 “ 高 级 ”标签 页 中 的 “环境 变量 ”按钮 ,弹出 “环境 变量 ” 
对 话 框 ; 

(4) 在 “环境 变量 ”对 话 框 中 的 “系统 变量 ” 栏 内 ,双击 选择 Path 并 在 最 后 添加 Ant 应 用 
所 在 的 路 径 , 例 如 解压 后 Ant 包 所 在 路 径 为 C:\apache-ant-1. 9.7\bin, 则 在 Path 中 添加 字 
符 串 ";C:Napache-ant-1. 9. 7Nbin" (注意 路 径 前 的 ";”)。 


Yindovs Update 


8-18 添加 系统 变量 


添加 系统 变量 后 ,在 Jenkins 中 安装 Ant Plugin 插件 ant. hpi, 安 装 完 成 后 重启 Jenkins 
服务 使 之 生效 ,在 test_jeesite 项 目 配置 界面 的 “增加 构建 步骤 ”中 选择 Invoke Ant, 单 击 “ 高 
级 ”按钮 ,在 Build File 栏 中 选择 build. xml 文件 ,如 图 8-19 所 示 ,该 文件 放 在 工程 根 目录 
下 , 即 F:N\workspaceNjeesite-master。 

build. xml 文件 内 容 如 下 (可 删除 红色 加 粗 注释 后 使 用 ) ,读者 可 根据 如 下 代码 自行 创 
Æ build. xml 文件 (本 书 配套 资料 中 已 提供 build 文件 ,命名 为 buildl. xml, 使 用 时 需 将 其 名 
称 改 为 build. xml) 。 若 出 现 报错 , 则 根据 提示 信息 进行 修改 ,一般 是 由 于 格式 转换 时 带 来 的 
格式 错误 ,例如 出 现 空格 等 。 
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8-19 使 用 Ant 方 式 构建 设置 


<?xml version = "1.0" encoding = "UTF8" standalone = "no"?> 
< project basedir = "." default = "build" name = "jeesite"> 
< property environment = "env" /> 


<! -- 此 处 是 Eclipse 所 在 路 径 --> 
< property папе = "ECLIPSE HOME" value = ". . /../tools/eclipse- јее – indigo - SR2 - win32 - 

x86_64/eclipse"/> 

< property name = "debuglevel" value = "source, lines, vars"/> 

< property name = "target" value = "1.6"/> 

< property name = "source" value = "1.6"/> 

< property name = "codesrc" value = "src/main/java/com/thinkgem/jeesite" /> <! —- Jessite| 
源 代 码 路 径 -- 


< path id = "jeesite. classpath"> 
< pathelement location = "target/test - classes" /> 
< pathelement location = "target/classes"/> 
<fileset dir = "src/main/webapp/WEB - INF/lib"> <! -- i 8 5| H28884% --> 
< include name = " * . jar" /> 
</fileset > 
</path> 
< target name = "init"> 
< copy includeemptydirs = "false" todir = "target/test - classes"> 
< fileset dir = "src/test/java"> 
< include name = " ** / * . xm1" /> 
< include name = " єє / * .jsp"/> 
< include name = "xx / * . java" /> 
< exclude папе = " ** / * . launch" /> 
< exclude name = "xx / * . java" /> 
</fileset > 
</copy> 
< copy includeemptydirs = "false" todir = "target/classes"> 
< fileset dir = "src/main/java"> 
< include nane = "xx / * . xm1" /> 
< include name = " x* / * .jsp"/> 
< include name = " xx / * . java" /> 
< exclude name = " ** / * . launch" /> 
< exclude name = " ** / * . java" /> 
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</fileset > 
</copy> 
<copy includeemptydirs = "false" todir = "target/classes"> 
<fileset dir = "src/main/resources"> 
< exclude папе = "xx / * . launch" /> 
< exclude name = "xx / * . java"/> 
< exclude name = "xx / * . java"/> 
</fileset > 
</сору> 
«/target > 
< target name = "clean"><! -- 清理 旧 结 果 --> 
<delete dir = "out"/> 
< delete file = "checkstyle_report.xml"/> 
< delete file = "findbugs_report.xml"/> 
< delete file = "рпа report. xm1" /> 
«/target > 
<! -- 构建 总 命令 ,build 执行 之 前 先 执行 clean 和 buildwar -- > 
< target depends = "clean, buildwar" name = "build"/> 
<! -- 构建 工程 ,构建 之 前 先 执行 初始 化 init 步骤 --> 
< target depends = "init" name = "build- project"> 
< echo message = " $ (ant. project. name}: $ (ant.file]"/» 
< echo message = "Compiling java code " /> 


< javac debug = "true" debuglevel = " $ (debuglevel]" destdir = " target/test — 
classes" source = " $ (source]" encoding = "utf - 8" includeantruntime = "on" target =" 
$ {target}"> 


< src path = "src/test/java"/> 
< include name = " ** / * . xm1" /> 
< include name = " ** / * .jsp"/> 
< include name = " ** / * . java" /> 
< classpath refid = "jeesite.classpath"/> 
</javac > 
< javac debug = "true" debuglevel = " $ {debuglevel}" destdir = "target/classes" 
source = " $ (source]" encoding = "utf – 8" includeantruntime = "on" target = " $ (target)"> 
< src path = "src/main/java"/><! -- javac 编译 代码 所 在 的 路 径 --> 
< include name = " ** / * .xml"/> 
< include name = " *« / * .jsp"/> 
< include name = " ** / * . java" /> 
< classpath refid- "jeesite. classpath" /> 
</javac> 
< javac debug = "true" debuglevel = " $ (debuglevel]" destdir = "target/classes" 
source = " $ (source]" encoding = "utf – 8" includeantruntime = "on" target = " $ (target]"» 
< src path = "src/main/resources" /> 
< exclude name = " ** / * . java" /> 
< classpath refid- "jeesite. classpath" /> 
</јахас > 
< echo message = "Compiling java code епа" /> 
</target> 
<! -- 将 项 目 打 包 成 war 包 --> 
< target name = "buildwar" depends = "build- project" description = "create War packet"> 
< echo message = "packeting war" /> 
< war destfile = "out/jeesite. war" webxml = "src/main/webapp/WEB — INF/web. xml" 
duplicate = "fail" 
< fileset dir = "src/main/webapp/" excludes = " ++ /. svn/ ** " /> 


<classes dir = "target/classes"> 
< include name = " «x / + " /> 
< include name = "target/classes/test. property" /> 
</classes> 
</war> 
< echo» Create War finished </echo> 
«/target > 
< target description = "Build all projects which reference this project. Useful to| 
propagate changes." папе = "build- refprojects"/» 
< target description = "copy Eclipse compiler jars to ant lib directory" name = "init — 
eclipse - compiler" 
< copy todir = " $ (ant. library. dir}"> 
«fileset dir = " $ (ECLIPSE НОМЕ} /plugins" includes = "org. eclipse. jdt. core_ *. 


јаг"/> 
</сору> 
<unzip dest = " $ (ant. library. dir}"> 
< patternset includes = "jdtCompilerAdapter. jar"/> 
«fileset dir = " $ (ECLIPSE HOME])/plugins" includes = "org. eclipse. jdt. соге *. 
jar"/> 
</unzip> 
</target> 
< target description = "compile project with Eclipse compiler" name = "build - eclipse - 
compiler"> 
< property name = "build. compiler" value = "org. eclipse. jdt. соге. JDTCompilerAdapter" /> 
<antcall target = "build" /> 
«/target > 
«/project > 


文件 设置 保存 后 , 单 击 “ 立 即 构建 "菜单 ,构建 完成 后 ,在 本 次 构建 的 控制 台 输 出 


(Console Output) 界 面 中 可 查看 编译 信息 ,如 图 8-20 所 示 。 


Queue 


Started by user rhengdexiang 
Building in workspace F: workspace Vjeesi te-naster. 

Updating https //192 104. 103.90/svr/ jeesi te@HEAD at revision HEAD 
At revision 4 


mo change for https://192. 104. 103. 90/sva/ jeesite since the previous build 


1С "ant. bat -file build xml AA exit TKERRORLEVELYX"^ 
esi tecnaster build xal 


clean 
[delete] Deleting directory F: workspace! jeesi te-masterVout. 


init 


build-project 
[echo] jeesite: F: WorkspaceVjeesi te-master build xal 
[echo] Conpiling java code 
[echo] Conpiling java code end 


buildwer 
[echo] packeting war 
[var] Building war: F: workspaceVjeezi te-master\out\jeeri te. war 
[echo] Create War finished 


build 


BUILD SUCCESSFUL 
Total time: 6 seconds 

Email was triggered for Always 

Sending email for trigger: Always 

Sending email to: studentl@jsc. сов student28jsc сов student38jsc con 
Finished: SUCCESS 


图 8-20 ”Ant 构建 后 的 控制 台 输出 
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需要 注意 的 是 ,控制 台 输出 中 的 构建 步骤 是 根据 配置 的 build. xml 进行 的 , 即 根据 如 下 
几 行 进行 配置 : 


< target depends = "clean, buildwar" name = "build"/> 
< target depends = "init" name = "build- project"> 


< target name = "buildwar" depends = "build- project" description = "create War packet"> 


i£: build 相当 于 main 入 口 ,先进 行 clean 和 buildwar 操作 ,而 buildwar 操作 之 前 先进 
行 build-project 操作 ,build-project 之 前 又 要 先进 行 init 操作 。 即 顺序 为 : clean 一 init 一 
build-project-buildwar-* build, 

6. iA Br LET ДОК 

持续 集成 过 程 中 可 以 对 代码 的 质量 进行 一 定 的 检查 ,对 于 Java 开发 的 代码 来 说 ,常用 
的 工具 主要 有 Checkstyle、Findbugs、PMD 等 。 其 中 Checkstyle 主要 针对 Java 的 代码 开发 
规范 进行 检查 ; Findbugs 检查 类 或 jar 文件 ,将 字 节 码 与 缺陷 模式 进行 对 比 ,发 现 可 能 出 现 
的 缺陷 ; PMD 有 增强 代码 质量 的 功能 ,可 以 帮助 发 现代 码 中 的 缺陷 。 

在 Ant 构建 的 基础 上 ,集成 Checkstyle, Findbugs, PMD 等 静态 分 析 / 测 试 工具 ,帮助 对 
集成 的 源 代码 进行 检查 。 本 实验 中 使 用 的 测试 工具 版 本 分 别 为 Checkstyle 6. 17, Findbugs 
3. 0. 1, PMD 5.4.2, 

在 第 5 Ж Ant 集成 中 使 用 的 build. xml 中 ,添加 三 种 工具 的 相关 路 径 信息 ,需要 注意 的 
是 添加 完成 后 需要 将 原 build 文件 末尾 的 “</project >” 剪 切 至 更 新 后 的 文件 末尾 ,使 其 符合 
语法 要 求 ( 也 可 直接 调用 光盘 内 提供 的 build2. xml 文件 ,注意 使 用 时 需要 将 其 改名 为 
build. xml 并 覆盖 原 build 文件 )。 同 时 需要 在 Jenkins 中 安装 相应 插件 (插件 下 载 网 站 : 
https: / / wiki. jenkins-ci. org/display/JENKINS/Plugins) . 包括 Checkstyle Plug-in, FindBugs 
Plug-in, PMD Plug-in LA Violations Plug-In, 在 安装 插件 时 可 能 会 出 现 缺少 依赖 项 的 问 
题 , 可 以 根据 相应 错误 提示 安装 缺少 的 插件 ,具体 可 参见 “8. 9 节 常 见 问题 ”。 

Checkstyle 路 径 信息 添 加 内 容 如 下 : 


< taskdef resource = " con/puppycrawl/tools/checkstyle/ant/checkstyle - ant - task. 
properties" classpath = "third/checkstyle — 6.17 – all. jar"/» <! -- 程序 所 在 路 径 , 需要 创建 
工程 根 目 录 下 的 third 目录 -- > 
< target name = "check — style" description = " Generates a report of code convention 
violations. "> 
<! -- 调用 指定 的 xml 解析 规则 文件 my_checks. xml , checkstyle 自 带 ,可 删 减 -- > 

< checkstyle config = "third/my checks. xml" failureProperty = "checkstyle. failure" 
classpath = "third/checkstyle – 6.17 — all. jar" failOnViolation- "false"> 


<! -- 生成 检查 结果 xnl 文件 到 指定 目录 ,Jenkins 中 的 插件 也 可 以 使 用 这 个 xnl 结果 文件 解析 
为 可 视 化 图 表 --> 

< formatter type = "xml" tofile=" checkstyle report.xml" /> 

<fileset dir = " $ {codesrc}" includes =" ** / * . java" /> 


</checkstyle> 


<! -- 通过 指定 的 xsl 模版 文件 生成 一 份 html 报告 -- > 
«xslt іп = "checkstyle_report. xml" 
out =" checkstyle report. html" style = "third/checkstyle – author. xls" /> 
</target > 


Findbugs 路 径 信息 添加 内 容 如 下 : 


< property name = "findbugs. dir" location = "third/findbugs - 3.0.1" /»«! -- 程序 所 在 路 径 --> 
< path id = "findbugs. path"> 
<fileset dir = " $ (findbugs. dir)" includes =" ** /* jar" /> 
</path> 
< taskdef name = " findbugs" classname = " edu. umd. cs. findbugs. anttask. FindBugsTask" 
classpathref = "findbugs. path" /> 
< target name = "findbugs" depends = "build - project" description = "用 Findbugs 检查 代码 错 
w. 
< echo > Begin to check bugs in use Findbugs </echo > 
< findbugs home = " $ {findbugs. dir}" output = "xml" 
outputFile = "findbugs_report. xml"> <! —— 指定 生成 的 结果 文件 --> 
< sourcePath path = " $ {codesrc}" /> <! -- 源 代码 路 径 --> 
< class location = "target/classes" /> <! -- build- project 过 程 中 生成 class 路 


径 --> 

</findbugs> 

< есһо> End of check bugs </echo> 
</target> 


PMD 路 径 信息 添加 内 容 如 下 : 


< path id = "pmd. classpath"> 
< fileset dir = "third/pmd- bin- 5.4. 2\14Ь\"> <! -- 程序 所 在 路 径 --> 
< include name = " ** / * .jar"> 
«/ include» 
«/fileset» 
«/path» 


< target name = "pmdcheck"^ 
< taskdef name = "pmd" classname = "net. sourceforge. pmd. ant. PMDTask" classpathref = " 
pud. classpath"/» 
< pmd rulesetfiles = "third/pmd - javaall.xml" encoding = "UTF - 8"> <! -- 指定 规 
则 文件 pmd - javaall.xnl, 程序 可 修改 --> 
< formatter type = "xnl" toFile = "pmd_report. xml" toconsole = "false"/> 
<fileset dir =" $ {codesrc}"> <! --- 源 代码 所 在 路 径 , 检查 Java 文件 --> 
< include папе = " ** / * . java" /> 
</fileset > 
</pmd> 
</target > 
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并 对 build. xml 中 的 原 有 信息 修改 如 下 : 


在 工作 空间 目录 下 新 建 third 文件 夹 ,用 来 保存 三 种 工具 及 其 相关 文件 ,其 包含 内 容 如 
图 8-21 所 示 ,可 直接 使 用 光盘 中 提供 的 third 文件 夹 。 最 后 ,通过 项 目 配 置 中 “增加 构建 后 
操作 步骤 ”中 的 Report Violations 配置 Violations 插件 ,如 图 8-22 所 示 。 


ФИ < jeesite-master » third › 


мо u... 


Ji findbugs-3.011 Ji pmd-bin-54.2 
E checkstyle-6.17-alljer C checkstyle-authorsds 
B my-checksxmt 国 pmd-javaallzml 


图 8-21 third 路 径 下 的 内 容 


图 8-22 Violations 在 项 目 中 的 设置 


手动 进行 立即 构建 ,项 目 静态 分 析 的 结果 如 图 8-23 和 图 8-24 所 示 。 


A Ф checkstyle 2901 (+2902) 盗 fndbugos 109 Ф рта 8106 


8 š 8 $ 8 $8 E £ š 


8-23 Violations 的 图 表 展 示 


File: CKFinderFilesServlet. java Lines 1 to 11 


A 1|package com.thinkgem.jeesite.common.servlet; 
2 

3|import java.io.File; 

4|import java.io.FileInputStream; 

S|import java.io.FileNotFoundException; 

6|import java.io.IOEXception; 

7|import java.io.UnsupportedEncodingException; 

8 

9 

0 

1 


import javax.servlet.ServletException; 
import javax.servlet.http.HttpServlet; 
import javax.servlet.http.HttpServletRequest; 


= = 


File: CKFinderFilesServlet. java Lines 19 to 88 
19 
20|import com.thinkgem.jeesite.common.config.Global; 

21 import com.thinkgem. jeesite.common.web.CKFinderConfig; 
22 
23|/** 
24| * 查看 CK 上 传 的 图 片 
25| * Bauthor wenin&198gmail.come 
26 * 
27| */ 
À 28|public class CKFinderFilesServlet extends HttpServlet { 


30| Ф private static final long serialVersionUID = 4595639013502930224L; 
À 31|* private Logger logger = LoggerFactory.getLogger (getClass ()); 
A 32|* private static final String userfilesPath = CKFinderConfig.CK BASH URL; 
Description 
名 称 userfilesPath 必须 匹配 表 
达 式 : "[A-ZIA-Z0-9]* 


(14-20-9}+)°$`. 

Variables that are final and 
static should be all capitals, 
'userfilesPath' is not all 
capitals. 
fieldCommentRequirement 


Response resp) { 


Required 


43|* Ф è filepath = filepath.substring(index + userfilesPath.length()); 
мө 路 上 

45\Ф% Ф try [ 

46|* 中 è filepath = UriUtils.decode(filepath, "UIF-8"); 

47|* s» } catch (UnsupportedEncodingException el) [ 


图 8-24 静态 分 析 代码 在 Jenkins 中 的 展示 
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7.“ 持 续集 成 的 实现 

完成 上 述 步骤 后 ,不同 用 户 在 不 同 客户 端 中 使 用 Eclipse 工具 对 源 代 码 进行 修改 ,编译 
通过 后 ,将 更 新 commit 到 SVN 服务 器 。 若 项 目的 构建 触发 器 使 用 了 “x x x < x” 的 
Poll SCM 方式 ,那么 jenkins 在 检测 到 代码 更 新 后 ,就 会 立即 进行 自动 构建 ,如 代码 下 载 、 代 
码 编译 ,代码 静态 分 析 / 测 试 以 及 结果 反馈 等 。 如 图 8-25 所 示 是 修改 Log4jManager. java 
中 的 部 分 源 代码 ,并 在 Eclipse 中 编译 通过 后 提交 了 SVN 更 新 ,Jenkins 服务 器 在 构建 触发 
器 的 条 件 下 进行 了 自动 构建 后 的 结果 图 ,类 似 步骤 已 在 4. SVN 服务 器 集成 "中 有 过 演示 。 
实验 中 可 尝试 多 人 ,多 次 修改 源 代码 或 添加 文件 后 提交 SVN 更 新 ,观察 项 目的 持续 集成 情 
况 , 并 查看 项 目的 修改 记录 。 如 图 8-26 所 示 为 第 4 次 持续 集成 的 代码 修改 记录 。 


日 Jenkins 构 建 触发 器 触发 自动 构建 
sl. 


^ 


源 代 码 更 新 的 文件 


No emails were triggered. 
[jeesitecmastar] $ cnd. exe /C ' "ant. bat -file build ха] && exit SAZRBORLEVELXX 
Buildfile: F: Workspaceljeesi te-naster build xal 构建 过 程 


clean: 
[delete] Deleting directory F: \workspace\jeesi te-master\out 
[delete] Deleting: F:\workspace\jeesi te-master\checkstyle_report. xal 
[delete] Deleting: F:\workspace\jeesi te-master\findbugs_report. xal 
[delete] Deleting: F:\workspace\jeesi te-master\pad_report. xal 


init 


build-project. 
[echo] jeesite: F:WworkspaceVjeesitecmaster build xal 
[echo] Compiling java code 
[javac] Compiling 1 source file to F: workspace Vjeesi te-master V target classes 
[javac] Sg: [options] 未 与 source 1.6 一 起 设置 引导 类 路 径 
[javac] 1 个 | 
[echo] Conpiling java code end 


buildwar 
[echo] packeting war 
[var] Building war: F:\workspace\jeesi te-master\out\jeesi te. var 
[echo] Create War finished 


checkstyle 
[checkstyle] Running Checkstyle 6.17 on 161 files 
[xslt] Processing F:\workspace\jeesi te-nasterVcheckstyle report. ха] to Fi \workspace\jeesite-master\checkstyle_report. Мл1 
[xslt] Loading stylesheet F:\workspace\jeesitemaster \third\checkstyle-author. xls 


findbugs 
[echo] Begin to check bugs in use Findbugs 
[findbugs] Executing findbugz FindBugsTask from ant task 
[findbues] Runnine,FindPues - 
[findbugs] Warnings generated: 109 
[findbugs] Missing classes: 255 
[findbugs] Calculating exit code 
[findbues] Setting "missing class’ flag (2) 
[findbugs] Setting ^bugs found flag (1) 
[findbugs] Exit code set to: 3 
[findbugs] Java Result: 3 
Lfindbugs] Classes needed for analysis were missing 
[findbugs] Output saved to findbugs report.xal 
[echo] End of check bugs 


padcheck: 
Removed misconfigured rule: LoosePackageCoupling cause: No packages or classes specified 

[pad] 十 月 12, 2016 9:30:47 上 午 net. sourceforge. рай PHD removebrokenRules 

[pmd] Sf: Removed misconfigured rule: LoosePackegeCoupling cause: No packages or classes specified 


BUILD SUCCESSFUL 
Total tim 


ild result to UNSTABLE 


邮件 反馈 


图 8-25 代码 修改 后 第 4 次 持续 集成 


#4 (2016-10-11 11:21:11) 
2 更 新 测试 — student! /详细 信息 


图 8-26 第 4 次 持续 集成 的 代码 修改 记录 


8.7 结果 分 析 与 总 结 


实验 结果 分 为 三 部 分 : 第 一 部 分 是 持续 集成 环境 搭建 是 否 成 功 及 原因 ; 第 二 部 分 是 数 
据 分 析 , 了 解 持续 集成 构建 时 间 、 反 馈 时 间 是 否 及 时 。 发 现 的 代码 问题 是 否 符合 规范 需求 ; 
第 三 部 分 是 系统 是 否 能 够 进行 持续 的 集成 操作 

本 实验 的 重点 难点 在 于 搭建 持续 集成 环境 过 程 中 对 Jenkins ff) At, Ant 构建 环境 的 拱 
建 ,以 及 其 他 工具 的 集成 和 安装 ,其 中 根据 实际 情况 对 build. xml 的 配置 值得 深入 理解 和 学 习 。 

通过 本 次 实验 ,可 加 强 对 持续 构建 、 持 续集 成 测试 的 学 习 , 熟 悉 代 码 管理 工具 SVN 中 
的 签 入 签 出 操作 ,学 习 使 用 Ant 工具 及 代码 的 静态 测试 技术 工具 进行 构建 和 测试 的 方法 。 


8.8 练习 与 思考 


СТ) 实验 中 使 用 的 项 目 是 Java 的 开源 工程 Jeesite, 尝 试 将 其 他 工程 代码 进行 持续 集成 。 
(2) 实验 中 使 用 Ant 作为 构建 工具 ,尝试 使 用 Maven 作为 构建 工具 进行 持续 集成 。 
(3) 尝试 对 项 目 配置 中 的 其 他 参数 进行 修改 ,深入 理解 其 中 的 各 项 功能 。 


8.9 常见 问题 


CD 在 邮件 服务 器 搭建 步骤 中 ,DNS、POP3 等 服务 安装 时 可 能 会 出 现 相关 ап 文件 缺 
失 问 题 , 可 通过 下 载 系统 镜像 ( 载 人 时 安装 程序 会 自动 筛选 出 需要 的 dll 文件 ) 或 对 应 dll Ж 
件 进行 安装 来 修复 。 

(2) 在 Jenkins 中 安装 相应 hpi 捅 件 时 , 若 出 现 安装 失败 ,可 查看 详情 , 若 出 现 如 图 8-27 
和 图 8-28 所 示 的 红色 框 内 的 提示 信息 , 则 是 由 于 缺失 相关 依赖 插件 ,可 通过 安装 相应 插件 
修复 该 问题 。 本 实验 内 提供 部 分 常见 hpi 文件 , 若 有 更 多 需要 可 自行 下 载 。 


准备 
checkstyle Ө x- 
java. io. IOException: Failed to dynamically deploy this plugin 
at hudson. model. UpdateCenter$InstallationJob. run(UpdateCenter. java: 1383) 
at hudson. model. Updat eCent er$DownloadJob. run (UpdateCenter. java: 1161) 
at java.util. concurrent. Executors$RunnableAdapter. call (Unknown Source) 
at java. util. concurrent. FutureTask. run (Unknown Source) 
* hudson. remoting. AtnostOneThreadExecutor$Worker. run (4tnostOneThreadExecutor. јауа: 110) 
java. lang. Thread. run (Unknown Source) 
Caused ay: java. io. IOException: Failed to install checkstyle plugin 
at hudson. Pluginlanager. dynanicLoad (Pluginlanager. java:487) 
< pee model. UpdateCenter$InstallationJob. run (UpdateCenter. java: 1379) 


5 mor 
Caused by: java. io. ©. IoException: [Dependency snalysis-core (1. T5) doesn t exist] 
at hudson. PluginWrapper. resolvePluginDependencies (PluginWrapper. java:533) 
at hudson. PluginlManager. dynanicLoad (Pluginllanager. java:477) 
+. 6 nore 
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图 8-27 失败 详细 信息 1 
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准备 
findbugs ә 失败 - 
java. io. IOException: Failed to dynamically deploy this plugin 
at hudson. model. UpdateCenter$InstallationJob. _run(UpdateCenter. java: 1383) 
at hudson. nodel. Updat eCenter$DownloadJob. run (ÜpdateCenter. java:1161) 
at java.util. concurrent. Executors$RunnableAdapter. call (Unknown Source) 
at java. util. concurrent. FutureTask. run (Unknown Source) 


at 

hudson. renoting. AtaostOneThreadExecutor$Worker. run (AtnostOneThreadExecutor. java:110) 
at java. lang. Thread. run (Ünknown Source) 

Caused by: java. io. IOException: Failed to install findbugs plugin 
at hudson. Pluginlanager. dynanicLoad (PluginManager. java:487) 
at hudson. model. ÜpdateCenter$InstallationJob. run(UpdateCent 
5 more 

Caused by: java. io. IOException: Dependency 
at hudson. PluginWrapper. resolvePli z 
at hudson. Pluginllanager. dynanicLoad (Pluginllanager. java: 477) 


+++ 6 nore 


8-28 ”失败 详细 信息 2 


01 
[2] 
[3] 
[4] 
[5] 
[6] 
[7] 
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lr 第 2 篇 
Web 应 用 的 系列 测试 实验 


单元 测试 集成 测试 之 后 ,我 们 可 以 试 着 开展 系统 层次 的 测试 ,包括 系统 功能 测试 .系统 
性 能 测试 .系统 安全 性 测试 等 。 这 里 以 Web 应 用 来 展示 不 同类 型 的 系统 测试 ,因为 Web 是 
当今 软件 服务 的 常见 形态 之 一 。 除 了 Web, 还 有 各 种 操作 系统 (Windows、Mac OS, Linux 
等 ) 的 本 地 应 用 ,包括 后 端 和 前 端 , 后 端 通常 称 为 服务 器 ,前 端 通常 称 为 Native Client。 从 测 
试 角度 看 ,它们 与 Web 应 用 的 测试 思路 ,方法 基本 是 一 样 的 ,只 是 采用 的 测试 技术 和 工具 不 
- 样 ,因为 特定 的 操作 系统 .特定 的 平台 、 特 定 的 领域 都 有 特定 的 计算 机 开发 .诊断 .调试 、 操 
作 等 技术 。 通 过 Web 应 用 系统 的 测试 实验 ,掌握 系统 功能 .性 能 .安全 性 等 测试 技术 之 后 ， 
再 结合 特定 领域 的 计算 机 技术 和 相应 的 测试 工具 ,就 可 以 开展 其 他 应 用 领域 的 系统 功能 、 性 
能 .安全 性 等 测试 任务 。 如 果 党 得 还 不 够 ,下 一 篇 我 们 还 进行 移动 应 用 App 测试 实验 , 进 一 
步 巩固 所 学 的 知识 ,进一步 强化 系统 测试 的 技能 。 

在 系统 测试 中 ,常见 的 系统 测试 任务 来 自 于 系统 功能 、 性 能 和 安全 性 的 需求 ,虽然 兼容 
性 测试 .可 靠 性 测试 在 某 些 系统 测试 任务 中 也 是 不 可 缺少 的 ,但 这 部 分 相对 比较 难 ,就 不 划 

在 基本 实验 范畴 之 内 ,可 以 在 老师 的 指导 下 ,作为 同学 们 自我 提高 的 实践 内 容 。 

本 篇 就 以 Web 应 用 作为 实验 对 象 ,开展 系统 的 功能 测试 .性 能 测试 .安全 性 测试 实验 ， 
这 里 侧重 自动 化 测试 , 即 采用 测试 工具 、 开 发 自动 化 脚本 来 完成 相应 的 测试 任务 。 手 工 测试 
相对 容易 一 些 , 通 过 这 些 实验 ,提高 同学 们 的 系统 测试 能 力 ,巩固 所 学 的 测试 方法 ,以 适应 未 
来 软件 开发 与 测试 的 工作 需求 。 

实验 9: Web 应 用 的 功能 测试 

实验 10: Web 应 用 的 性 能 测试 

实验 11: Web 应 用 的 安全 性 测试 


实验 9 Web 应 用 的 功能 测试 


( 共 4 学 时 ) 


9.1 实验 目的 


CD 巩固 所 学 的 系统 功能 自动 化 测试 方法 ,并 能 应 用 于 特定 的 应 用 领域 ; 
(2) 提高 使 用 系统 Web 功能 自动 化 工具 的 能 力 。 


9.2 实验 前 提 


(1) 掌握 Web 功能 自动 化 测试 方法 ,包括 脚本 编写 .持续 集成 测试 环境 搭建 
(2) 熟悉 Web 功能 自动 化 测试 过 程 和 工具 使 用 的 基本 知识 ; 
(3) 选择 一 个 被 测试 的 Web 应 用 系统 (TestLink)。 


9.3 实验 内 容 
针对 被 测试 的 Web 应 用 系统 进行 功能 自动 化 测试 。 
9.4 实验 环境 


(1) Windows 7 或 以 上 PC 机 ; 

(2) 装 好 JDK 1.8 或 以 上 ; 

(3) 装 好 Firefox, 但 保证 在 Firefox 46 及 以 下 版 本 ,并 在 “选项 ”一 “高 级 ”一 “更 新 ”菜单 
中 关闭 更 新 (本 实验 中 最 新 的 Selenium WebDriver 2. 53, 不 适 配 Firefox 过 高 版 本 )。 


9.5 实验 过 程 简 述 


CD 先 架设 一 个 开源 的 Web 产品 ,作为 测试 对 象 一 一 该 产品 为 TestLink ,一 款 供 测试 
工程 师 设计 和 管理 测试 suite、 测 试用 例 的 Web 产品 ; 

(2) 如 何 利 用 Firefox 内 的 扩展 一 一 Selenium IDE, 来 录制 TestLink 中 新 建 测试 suite 
等 基本 业务 逻辑 ,并 将 其 转换 成 Java 的 Selenium WebDriver 代码 ; 

(3) 如 何 用 Intellij IDEA 十 Maven 十 TestNG 来 将 这 些 初步 的 Selenium. WebDriver 代 
码 , 组 装 成 可 以 半自动 触发 的 测试 脚本 ; 
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(4) 最 后 大 致 介绍 如 何 用 Jenkins 来 定时 触发 TestNG 组 成 的 自动 化 suite, 并 将 多 次 
自动 化 测试 归并 为 图 形 化 报告 ,达到 完全 无 人 值守 的 全 自动 Web 测试 “机 器 人 ”。 


9.6 具体 的 实验 过 程 


1. 被 测 环境 TestLink 搭建 

1) XAMPP 架设 

通过 https://www. apachefriends. org/download. html 下 载 ,下 载 的 文件 是 xampp- 
win32-5. 6. 24-0-VC11-installer. exe, 执 行 该 文件 进行 安装 。 安 装 中 ,Apache、.MySQL PHP 
和 phpMyAdmin 必 选 ,如 图 9-1 所 示 。 

5 J Sener 

[V] Apache 
[v] Mysal 


[Г] FieZila FTP Server 
0 Mercury Mal Server 


[Г] Tomcat 
E [V] Program Language: 
В РНР 


О Pet 
B [V] FogamLanguage 

[V] pheMyádnin 

口 Webalizer 

[ EZET] 


图 9-1 安装 界面 的 局 部 


安装 完成 后 ,我 们 约定 其 安装 目录 叫 作 $ xampp, 例 如 C:/xampp。 然 后 打开 XAMPP 
带 的 Panel, 启 动 Apache 和 MySQL, 即 单 击 对 应 的 Start 按钮 ,如 图 9-2 所 示 。 


XAMPP Control Panel v3.2.2 
Modules. 
Service Мойше PID(s) Port(s) Actions 
Apache Stat Admin | Сома || toss | 
MySQL Stat Admin | Config || Logs | 


图 9-2 XAMPP 控制 面板 界面 


在 浏览 器 地 址 栏 中 输入 http://localhost/ 和 http: //localhost/phpmyadmin/ , 若 显示 
正常 , 则 说 明 XAMPP 安装 成 功 ,下 面 就 可 以 安装 TestLink 了 。 如 果 显 示 不 正常 , 则 需要 重 
新 安装 或 借助 网 络 找到 问题 的 解决 办 法 。 

2) TestLink 安装 

在 http://jaist. dl. sourceforge. net/project/testlink/ TestLink % 201. 9/ EE 
TestLink26201. 9. 14/ 中 下 载 相应 的 testlink 1. 9. 14. tar. gz, 解 压 到 
$ xampp/htdocs XHK F. 

安装 Testlink 可 以 参考 官方 网 站 的 安装 指导 : http://testlink. ¥ 
sourceforge. net/docs/documents/installation. html 或 Testlink 中 文 社 [si 
区 文章 : http://www. testlink. org. cn/category/install; 

在 浏览 器 地 址 栏 中 输入 http: //localhost/testlink/install/index. php, 按 提示 操作 ,如 


果 报 下 列 错误 ， 


Checking if /var/testlink/logs/ directory exists ... Failed! 

Checking if /var/testlink/upload area/ directory exists ... Failed! 

这 时 需要 修改 $ xampp\htdocs\testlink\ config. inc. php 文件 ,修改 方法 如 下 。 

CD 查找 到 $ tCfg— log path = '/var/testlink/logs/' ;注释 掉 该 句 , 添 加 如 下 内 容 : 
$ tCfg-—log path = '$ testlinkDir/logs/'; 

(2) 查找 到 $ g repositoryPath = '/var/testlink/upload area/'; E Est ZZ BJ , Bš Jill AH F 
HÆ: $g repositoryPath = '$ testlinkDir/upload area/'; 

ЖЖ. 这 里 $testlinkDir 应 用 前 面 testlink 安装 目录 的 全 路 径 蔡 换 , 如 C:/xampp/ 
htdocs/testlink 后 再 刷新 ,如果 通 过 ,就 可 以 继续 下 列 安装 步骤 ; database type 选择 
MySQL .database host 填写 localhost, database name 填写 testlin, 并 填写 MySQL 数据 库 
用 户 名 和 密码 (Database login 为 root. Database password 为 ** )。 

这 里 会 发 现 默认 XAMPP 里 的 MySQL. root 是 没有 密码 的 ,这 里 就 要 用 到 http:// 
localhost/phpmyadmin/ ,如 图 9-3 所 示 ,在 User accounts 里 面 把 root 对 应 localhost 的 密码 
改 一 下 ,再 回 到 TestLink 安装 页 面 , 填 人 MySQL root 账户 的 密码 。 

phpMyAdmin 


ños eq |j Databases [j SQL Ñ Status а User accounts 


tent Favorites 


Р 9-3 phpMyAdmin 操作 界面 的 局 部 
最 后 TestLink 安装 完成 后 ,会 提示 登录 TestLink 的 默认 用 户 名 和 密码 ,如 图 9-4 


所 示 。 


TestLink setup will now attempt to setup the database: 
Creating connection to Database Ѕегуег:ОК! 


Database testlink does not exist. 


Processing:sql/mysal/testlink create tables.sql 
OKI 
Writing configuration file: OK! 


YOUR ATTENTION PLEASE: 
To have a fully functional installation You need to configure mail server settings, following this steps 


G copy from config.inc.php, [SMTP] Section into custom, config.inc.php. 
@ complete correct data regarding email addresses and mail server. 


P4 


Installation was successful! 
You can now log in to Testlink (using login name:admin / password:admin - Please Click Me!). 


图 9-4 安装 结束 时 的 界面 


2. 依托 TestNG 十 Selenium 进行 功能 自动 化 测试 
1) Intellij IDEA 和 Maven 等 Web 测试 开发 环境 搭建 
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首先 ,实验 机 器 上 安装 好 Maven, 环 境 变量 中 设置 好 M2_HOME, 可 以 进行 如 图 9-5 所 
示 的 验证 。 


然后 ,启动 Intellij, Æ Quick Start 的 菜单 Configure Settings 中 输入 Maven, 如 图 9-6 一 
图 9-8 所 示 。 


图 9-6 Configure 


9-7 Settings 


9-8 输入 Maven 


确保 右 侧 的 条 目 中 对 应 的 Maven home directory 是 正确 的 ,如 图 9-9 所 示 。 


图 9-9 Maven home directory 


回 到 Quick Start 页 面 , 单 击 Create New Project 按钮 ,如 图 9-10 所 示 。 


9-10 HETH 


选择 Maven. Project SDK 选择 实验 机 器 安装 的 JDK 版 本 ,如 图 9-11 所 示 。 

输入 新 项 目 相 应 的 GroupId、ArtifactId 等 ,如 图 9-12 所 示 。 

待 新 项 目 目 录 结 构 出 现 后 ,进入 pom. xml, 如 图 9-13 所 示 。 

在 dependencies 节点 下 分 别 输入 selenium-java 和 testng 这 两 个 dependency 节点 : 


New Project 


9-11 设置 JDK 版 本 


New Project 


3i 


komtongjiwebTest 


图 9-12 新 建 项 目 设置 


图 9-13 进入 pom. xml 


<dependency> 
< groupId > org. seleniumhq. selenium </groupId> 
«artifactId» selenium - java «/artifactId» 


<version> 2.53.0 «/version» 


«/dependency > 
< dependency > 
< groupId» org. testng «/groupId > 
«artifactld» testng «/artifactld» 
< version» 6.1.1 </уегѕіоп> 


«/dependency > 


类 ,如 图 9-14 所 示 。 


图 9-14 建立 testAll 类 


在 src/test/java 目录 下 建立 名 为 com. tongji 的 package, 然 后 在 该 package 下 建立 testAll 


PB 
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这 个 类 的 目的 就 是 完成 对 安装 好 的 TestLink 初始 页 面 的 加 载 测 试 , 其 基本 代码 如 下 
(代码 里 面 的 localFirfoxPath 要 根据 实际 使 用 PC 的 firefox. exe 路 径 赋值 ) : 


import org. openga. selenium. WebDriver; 

import org. openga. selenium. firefox.FirefoxDriver; 
import org. testng. Assert; 

import org. testng. annotations. BeforeClass; 

import org. testng. annotations. Test; 

import java. util. concurrent. TimeUnit; 


public class testAll { 
private static WebDriver driver; 


@BeforeClass 
public void beforeClass() throws InterruptedException { 
String localFirfoxPath = "C://Program Files (x86)/Firefox/firefox. exe" ; 
System. setProperty("webdriver.firefox.bin", localFirfoxPath ); 
driver = new FirefoxDriver(); 
driver.manage().timeouts(). implicitlyWait(30, TimeUnit. SECONDS); 
) 


(2 Test() 

public void testAll() throws Exception { 
String url = "http://localhost/testlink/login.php" ; 
driver.get(url) ; 
Assert.assertTrue( driver.getTitle(). indexOf("TestLink") > -1 ); 


最 后 , 右 击 上 面 项 目 树 状 结构 中 的 test АП 类 ,在 弹出 的 菜单 中 单 击 Run 'testAll', 如 图 
9-15 所 示 。 正 常情 况 下 ,IDE 会 启动 实验 机 器 的 Firefox, 跳 转 到 之 前 架设 的 TestLink 页 
面 ,然后 停 在 初始 页 面 。 

注 1: 如 果 安 装 的 Intellij 中 testAll 类 的 弹出 菜单 中 没有 Run(using Testng) 选 项 ,只 需 
在 Quick Start > Configure— Plugins 菜单 中 输入 testng 后 ,TestNG-J 被 enable 即 可 ,如 
图 9-16 所 示 。 


3) Plugins 


CtrleShifteF10 


9-15 Run 'testAll Ф Р 9-16 选中 TestNG-J 


注 2: 如 果实 验 环境 不 能 拿 到 selenium webdriver 对 应 的 jar 包 ( 其 放 在 Google 相关 的 
服务 器 上 ) ,可 将 本 机 maven 的 配置 (x /conf/setting. xml) 中 的 mirror 设 为 阿里 云 的 ,设置 
方法 如 下 : 


«mirror? 
< id» alimaven «/id» 


< папе > aliyun maven «/name > 
< url» http: //maven. aliyun. com/nexus/content/groups/public/«/url- 


< nirror0f > central </mirror0f > 


</mirror > 


2) 通过 Selenium IDE 录制 测试 脚本 并 转化 为 WebDriver 脚本 
在 实验 机 的 Firefox 中 ,安装 Selenium IDE 插件 ,如 图 9-17 所 示 。 
打开 该 插件 ,录制 TestLink 中 “新 建 测试 项 目 ” 的 一 个 脚本 ,如 图 9-18 所 示 。 


FRO Ctr|+J 
PRAF — Ctrl+Shit+A 
应 用 中) 

登录 至 同步 QD 

Web 开发 者 » 
тшда 


O  _ 
87 SelenumIDE Ctrl+Alt+S 


图 9-17 Selenium IDE 菜单 


Command Target Value 
bpe nameztl password admin ^ 
dickAndWait name=login_submit 

olectFrame mainframe 

dickAndWait link=Test Project Management 

dickAndWait id=create 

bpe name-tprojectName abcdProject 

type name=tcasePrefix abcd 

dickAndWait name=doActionButton ` 


图 9-18 Selenium IDE 脚本 显示 窗口 


Selenium IDE 的 Options 中 的 Clipboard Format 设置 ,如 图 9-19 所 示 。 


Format 


Reset IDE Window 
Clear history 


HTML 

Са / NUnit / WebDriver 

C# / NUnit / Remote Control 
Java / JUnit 4 / WebDriver 


o 
| Clipboard Format 


pewurrame 


Schedule tests to run periodically 
ттатптатте 


[ET Java / TestNG / WebDriver ] 


图 9-19 Selenium 脚本 转化 成 不 同 格式 的 操作 界面 


若 图 9-19 中 的 设置 正确 , 则 可 以 直接 将 Selenium IDE 中 的 录制 脚本 复制 到 Intellij 中 ， 
组 成 testCreateProject ,把 test AIL 作为 其 依赖 。 注 意 修改 不 太 适 配 WebDriver 的 这 一 行 代 
码 “driver. findElement(By. linkText(" Test Project Management")). click();”, 同 时 删除 
或 注释 掉 其 前 面 的 selectFrame 这 一 行 ,用 “driver. get ("http://localhost/testlink/lib/ 
project/project View. php");” 代 替 。 青 执行 该 Method, 会 发 现 Selenium WebDriver 能 够 自 
动 在 TestLink 中 生成 一 个 新 的 测试 项 目 。 

iE. 请 不 要 删除 IDE 录制 时 的 abcdProject. 否则 http://localhost/testlink/lib/ 
project/projectView. php 打开 的 页 面 中 将 没有 create 按钮 。 


(@Test(depends0nMethods = "testAll") 
public void testCreateProject() throws InterruptedException { 
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driver. findElement(By. id("login")).clear(); 

driver. findElement(By. id("login")).sendKeys("admin"); 
driver.findElement(By.name("tl password")).clear(); 
driver.findElement(By.name("tl password")).sendKeys("admin"); 
driver.findElement(By.name("login submit")).click(); 

Thread. ѕ1еер(2000); // manually added 
driver.get("http://1localhost/testlink/lib/project/projectView. php"); 
Thread. ѕ1еер(1000); // manually added 

driver. ҒіпаЕ1епепі (Ву. id("create")).click(); 

Thread. s1eep(1000); // manually added 

driver. findElement(By. name(" tprojectName")).clear(); 

String projectName - "Project" * (new Random().nextInt(10000)) ; 
driver. findElement(By. name(" tprojectName")). sendKeys(projectName); 
driver. findElement(By. name(" tcasePref ix")).clear(); 

driver. findElement(By. name(" tcasePref ix" ) ). sendKeys(projectName) ; 
driver. findElement(By. name(" doActionButton")).click(); 

Thread. ѕ1еер(1000); 


将 变量 projectName 提高 到 类 一 级 ,以 便 被 下 一 个 步骤 的 testDeleteProject 调用 。 

用 同样 的 方法 ,生成 一 个 验证 “删除 测试 项 目 " 的 Method, 它 依赖 于 testCreateProject， 
执行 时 会 找到 其 建立 的 projectName 进行 删除 。 到 此 ,一 个 最 简单 的 测试 Web 站 点 的 自动 
化 测试 类 就 建 好 了 。 


(üTest(dependsOnMethods = "testCreateProject") 
public void testDeleteProject() throws InterruptedException ( 
driver.get("http: //1localhost/testlink/lib/project/projectView. php") ; 
Thread. ѕ1еер(1000); 
String xpathDeleteButton = "//tr/td[1]/a[contains(text(), '" + projectName + "' 
)]/. ./ following - sibling: :td[7]"; 
driver.findElement( By.xpath(xpathDeleteButton) ).click(); 
Thread. ѕ1еер(1000); 
driver.findElement(By. id( "ext – gen20") ). click(); 


3) 组 建 测试 suite 

以 下 操作 是 为 自动 化 测试 做 准备 , 即 让 TestNG 十 Selenium 项 目 脱离 人 ”, 由 “机 器 ” 接 
管 它 的 运行 。 

首先 通过 在 pom. xml 中 增加 < build > 和 < properties > 节点 ,使 测试 项 目 可 以 脱离 IDE. 
运行 ,代码 如 下 : 


<build> 
<plugins> 
<plugin> 
<artifactId> maven - compiler — plugin </artifactId> 


< configuration 
< source> 1. 7 </source > 
< target > 1.7 </target > 
< encoding > utf8 </encoding > 
</configuration> 
</plugin> 


<plugin> 
< groupId > org. apache. maven. plugins </groupId> 
< artifactId» maven - surefire — plugin </artifactId> 
< version» 2.17 </version> 
< configuration> 
< suiteXmlFiles > 
< suiteXmlFile» $ (suiteXmlFile)</suiteXmlFile> 
«/suiteXmlFiles > 
«/configuration» 
«/plugin» 


< plugin» 
< groupId» org. apache. maven. plugins «/groupId > 
< artifactld» maven - resources - plugin </artifactId> 
< version» 2.3 «/version» 
< configuration? 

< encoding > UTF - 8 </encoding > 

«/configuration» 

«/plugin» 

«/plugins > 
</build> 


< properties > 
< suiteXmlFile testng. xml </suiteXmlFile > 


</properties > 


其 次 在 /src/test/resources 目录 下 建立 mvnRun. xml 作为 mvn 运行 整个 测试 类 的 人 
口 ,代码 如 下 : 


<?xml version = "1.0" encoding = "UTF - 8"?> 
< suite name = "Sample Suite" 
< test name = "Sample Test" 
«classes? 
< class name = "com. tongji.testAll" /> 
</с1авзез > 
</test> 
</suite> 


完成 后 ,在 cmd 中 进入 webTest 目录 .就 可 以 利用 туп 直接 运行 该 XML 脚本 。 该 输 
人 会 自动 启动 TestNG 并 触发 Firefox 执行 我 们 设计 的 简单 测试 任务 ,如 图 9-20 所 示 o 
测试 完 后 ,cmd 也 会 给 出 简化 版 的 结果 ,如 图 9-21 所 示 。 
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vebTest>mun clean te 


: Failed to load cl -s1F4j.impl.StaticLoggerBinder". 
Defaulting to no-operation МОР) logger implementation 


: See http . j-o htnliStaticLoggerBinder for further detail 


Suite 
。Pailures: 日 Ə, Skipped: Ø, Time elapsed: 35.773 sec - in 


, Failures: 8, Em 9, Skipped: @ 


图 9-21 简化 版 的 结果 


ik: SLF4J 的 报错 可 以 忽略 ,因为 测试 类 中 暂时 也 没 放 Logger. 

3. 扩展 一 些 测试 用 例 

上 文中 主要 介绍 了 组 装 简单 的 project 添加 和 删除 用 例 , 用 TestNG 将 这 个 存在 依赖 的 
逻辑 运行 起 来 。 下 面 再 增加 一 些 用 数据 驱动 的 测试 用 例 , 来 展示 如 何 用 TestNG 来 完成 不 
同 组 成 或 不 同 边 界 的 数据 产生 不 同 的 测试 结果 ， 

这 里 选择 的 是 比 project 增加 或 删除 略微 复杂 一 点 的 功能 对 User 的 添加 ,并 用 数 
据 驱 动 分 别 进行 “正确 mail 输入 ”的 正面 测试 “错误 mail 输入 ”的 负面 测试 。 
首先 使 脚本 更 专业 一 些 , 把 testAll() 改 造成 一 个 较 规范 的 用 于 登录 的 函数 ,代码 如 下 : 


@Test 
public void login() throws InterruptedException { 


String url = "http://localhost/testlink/login. php" ; 
driver.get(url) ; 
driver. findElement(By. id("login")).clear(); 
driver. ҒіпаЕ1епепі (Ву. id("login")). sendKeys(" admin"); 
driver.findElement(By.name("tl password")).clear(); 
driver.findElement(By.name("tl password")). sendKeys("admin"); 
driver.findElement(By.name("tl password")).sendKeys(Keys. TAB) ; 
driver.findElement(By.name("login submit")).click(); 
Thread. sleep( 1000); 
for (int second = 0;; second++) { 

if (second > = 60) throw new Error() ; 

try { if ( driver. getCurrentUrl(). indexOf("caller = login") > — 1 ) break; } catch 

(Exception e) {} 
Thread. ѕ1еер(1000); 


然后 编制 数据 驱动 脚本 , 即 正确 的 mail 输入 和 错误 的 mail 输入 : 


(@DataProvider(name = "mailData") 
public static Object[][] mailRightAndWrong() { 
return new Object[ ][ ]( ("11111" , false ) , ( "ABC" + (new Random().nextInt(10000)) 
+ "@hello.com" , true} }; 


接着 是 主要 测试 用 例 ,注意 它 使 用 了 上 面 构建 的 两 类 测试 数据 ( 见 第 1 行 脚本 ): 


@Test(dependsOnMethods = ("login", }, dataProvider = "mailData") 
public void testCreateUser( String mail ,boolean isMailOK )throws InterruptedException { 
driver.navigate().to("http://localhost/testlink/index.php?caller = login") ; 
Thread. ѕ1еер(1000); 
// 切 换 到 上 方 bar 
driver. switchTo().defaultContent(). switchTo(). frame(0); 
// 单 击 上 方 bar 中 的 User/Role 按钮 
driver.findElement( By.xpath("//div[3]/a[3]/img") ).click(); 
Thread. sleep(1000) ; // wait for the new page of User Manage. . 
// 切 换 到 主 Frane 
driver. switchTo().defaultContent().switchTo().frame(1); 
driver. findElement(By. name("doCreate")).click(); 
Thread. sleep(1000) ; // wait for the new page of creating User 
driver. findElement(By. name("login")).clear(); 
driver. findElement(By. name(" login")). sendKeys( mail ); 
driver. findElement(By. name("firstName")).clear(); 
driver. findElement(By. name("firstName")). sendKeys("111"); 
driver. findElement(By. name("lastName")).clear(); 
driver. findElement(By. name("lastName")).sendKeys("111"); 
driver. findElement(By. id("password")).clear(); 
driver. findElement(By. id("password")). sendKeys("Admini111"); 
driver. findElement(By. id("email")).clear(); 
driver. findElement(By. id("email")). sendKeys( mail ); 
driver. findElement(By.name("do update")).click(); 
Thread. sleep( 2000); 


if(!isMailOK) { 
// 验证 出 现 Email address format 错误 提示 框 , 并 单 击 它 
for (int second = 0; ; ѕесопа++) { 
if (second > = 60) throw new Error(); 
try { 
if ("OK". equals (driver. findElement (By. cssSelector("td. x – btn - mc")). 
getText())) 
break; 
) catch (Exception e) ( 
) 
Thread. ѕ1еер(1000); 
) 
driver. ҒіпіЕ1епеп (Ву. cssSelector("td.x- btn- mc")).click(); 
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}else{ 
Assert. assertTrue ( driver. findElements ( By. xpath ( "//tr/td/div [ contains ( text ( ), '" 
+ mail 
*"')]")).size() = 0); 
) 
) 


让 TestNG 运行 这 个 测试 函数 ,会 发 现 它 对 两 类 测试 数据 进行 测试 ,虽然 行为 大 同 小 异 
(只 是 mail 输入 格式 不 同 ) , 却 是 针对 不 同行 为 进行 判定 的 、 两 种 不 同 的 测试 结果 。 

4. 将 测试 用 例 用 于 多 个 测试 环境 

在 上 面 用 到 的 主 测试 类 中 ,可 以 添加 如 下 代码 : 


@BeforeSuite 
@Parameters({ "testEnv" }) 
public void beforeSuite( @Optional("insideTestEnv") String testEnv) throws 
InterruptedException, IOException { 
System. out. println(" 对 应 测试 环境 :" + testEnv ); 


而 在 pom. xml 的 build 习 plugins 节点 中 ,保证 以 下 子 节点 存在 : 


<plugin> 
< groupId > org. apache. maven. plugins </groupId > 
<artifactId> maven- surefire- plugin </artifactId> 
<version> 2.17 </version> 
<configuration> 
< suiteXmlFiles > 
< suiteXmlFile» $ {suiteXmlFile}</suiteXmlFile> 
«/suiteXmlFiles > 
< systemPropertyVariables > 
< propertyName > testEnv </propertyName > 
«/systemPropertyVariables > 
</configuration > 
</plugin> 


这 样 用 Maven 触发 测试 类 对 应 的 XML 时 ,使 用 *Mvn clean test - DsuiteXmlFile = 
xxx . xml = DtestEnv= *xx ”, 就 可 以 通过 testEnv 变量 一 一 把 这 个 专门 定义 测试 环境 的 
变量 传人 主 测试 类 。 主 测试 类 则 可 以 设计 成 根据 该 变量 不 同 的 值 来 读 取 一 套 不 同 的 静态 变 
量 , 从 而 起 到 一 套 selenium 脚本 适 配 多 个 测试 环境 的 目的 。 

5. 依托 Jenkins 完成 针对 TestNG 自动 化 测试 及 结果 的 持续 集成 

1) 搭建 Jenkins 

“测试 机 器 人 ,一 方面 它 是 一 个 测试 的 "人 ”, 即 映射 了 测试 工程 师 的 智慧 ; 一 方面 它 是 
测试 的 “机 器 ”, 即 它 是 机 器 ,可 以 脱离 人 独自 运行 ,判断 产品 的 对 与 错 。” 

也 就 是 说 ,在 大 多 数 产品 发 布 前 ,或 期 望 正常 运行 时 ,利用 Jenkins 这 样 的 集成 工具 , 完 


成 某 些 关键 逻辑 的 测试 ,对 产品 缺陷 进行 识别 和 报警 ,才能 真正 体现 自动 化 测试 的 价值 。 

首先 在 Jenkins 官网 (https://updates. jenkins-ci. org/download/war/) 上 下 载 最 新 的 
Jenkins 的 war 包 , 放 人 本 机 的 Tomcat 目录 下 的 webapp 目录 中 ,然后 启动 Tomcat. 

注 : Tomcat 要 设置 为 8080 端口 ,以 便 与 架设 的 TestLink 端口 [s]. t 
错开 。 ' 

安装 成 功 后 ,应 可 进入 http://localhost:8080/jenkins2/, 之 后 有 
两 个 选项 “Install Suggested Plugins" ffl "Select Plugins to Install". 如 
不 熟悉 就 选择 第 一 项 安装 它 的 初始 Plugin( 后 期 遇 到 新 的 需求 再 加 其 [и] 
他 ) ,如 图 9-22 所 示 。 


С | © localhost8080/Jenkins2/ 
B © RE -cookie [#]localhost:8080/cty/ CJ 820 C3 地 售 1.0 C Erp 上 线 &TestEnv C] 重启 queue CJ TARR C 4$ 


Getting Started 


Customize Jenkins 


Plugins extend Jenkins with additional features to support many differ 


` 
Install suggested Select plugins to 
plugins install 
Install plugins the Jenkins Select and install plugins 
community finds most most suitable for your 
useful. needs. 


图 9-22 Jenkins 自 定义 (安装 插件 ) 
最 后 ,看 到 Jenkins 启动 界面 了 ,如 图 9-23 所 示 。 


Jenkins 


LE 


а i 欢迎 使 用 Jenkins! 


图 9-23 Jenkins 启动 后 从 Web 页 面 看 到 的 局 部 界面 


2) 搭建 SVN Server 并 令 Jenkins 触发 自动 化 测试 
在 https://www. visualsvn. com/server/download/ 上 选择 对 应 的 32bits 或 64bits 
Visual SVN 下 载 ,然后 按照 http://blog. 163. com/crazy20070501 @ 126/blog/static/ | 实 


1286594652013924104251272/ 的 指导 安装 Visual SVN. 验 
9 
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注意 由 于 443 端口 被 TestLink 所 依托 的 Apache 占用 了 ,所 以 端口 选择 8443, 如 
图 9-24 所 示 。 


Initial Server Configuration 
Please adjust the default configuration settings ff necessary. 


Location:  [їувоч5ум5зеуе2\ 


Repositories: [С\йерозкопез\ 


Server Port: |8443 м  [V]Use secure connection (https:/) 


9-24 Visual SVN 设置 界面 


运行 Visual SVN Server Manager 后 ,新 建 Repository 目录 ,如 图 9-25 所 示 。 


REA BEA SEV 帮助 (H) 

е 912115) LlB mis a 

Ө VisualSVN Server (Loca) 
` 

4 


(33 Repositeciac = 

9 Test Create New Repository... 
Ci Users Import Existing Repository... 
Ca Groups Browse 


9-25 Visual SVN 新 建 Repository 目录 界面 


将 之 前 建立 的 项 目 目录 ,如 C://.../webTest, 导 入 到 新 建 好 的 SVN Repository 目录 
中 ,如 图 9-26 所 示 。 


Repository 
URL of repository: 


https:j/qb-liutao:8443/svniwebTest] ||. 


9-26 在 Visual SVN 中 导入 已 有 代码 目录 界面 


在 建立 的 Jenkins 下 新 建 一 个 自由 风格 的 Job 一 一 mvnRun, 然 后 在 这 个 Job 中 建立 对 
SVN Server 相应 的 Repository URL 的 映射 ,如 图 9-27 所 示 。 

输入 在 Virtual SVN Manager 中 设 好 的 用 户 名 和 密码 ,然后 建立 一 个 Execute 
Windows batch command, 如 图 9-28 所 示 。 


源码 管理 

© None 

@ cvs 

© CYS Projectset 
© Subversion 


Modules 
Ropository URL hitps://ab-liutao:8443/em/webTest/ e 
Unable to access https://qb- 
o liutao:8443/svn/webTest/ : svn: F200015: OPTIONS. 

/sun/webTest failed (show details) y d 

(Maybe you need to enter credential?) 

9-27 Job 的 “ 源 代码 管理 ”区 块 
构建 


Execute Windows batch command 


© 
命令 


mm clean test -DsuiteXalFile-./src/test/resources/munRun. xnl 


2 
ея 可 用 环境 变量 列表 


9-28 构建 Execute Windows batch command 


执行 该 Job ,会 发 现 Jenkins 可 以 通过 Maven 启动 Firefox, 完 成 自动 化 测试 。 
3) 安装 TestNG 插件 并 生成 图 形 化 测试 结果 


如 果 想 多 次 执行 TestNG 测试 Job 后 ,Jenkins 系统 能 较 好 地 反映 测试 结果 的 趋势 的 
话 , 应 该 先 确保 在 http://localhost: 8080/jenkins2/pluginManager/ 中 安装 好 能 够 汇总 
TestNG 测试 结果 的 插件 一 一 TestrNG Results Plugin, 效 果 如 图 9-29 所 示 。 


ITE: [Q testng 
可 更 新 сохан реж 


安装 


名 称 | 


版 本 cu 
TestNG Results Plugin 


е This plugin allows you to publish TestNG results generated using&nbsp; 114 191 
((org.testng.reporters.XMLReporter]]. 


9-29 ”插件 管理 区 块 


再 回 到 Job 的 配置 ,在 “构建 后 操作 ”中 加 入 对 TestNG Results 的 配置 ,注意 TestNG 
XML report pattern 的 文件 路 径 如 图 9-30 所 示 。 


Publish TestNG Results 


' 
TestNG XML report pattern Farget\surefire reports\* xml 
Escape Test description string? # 


Escape exception messages? # 


图 9-30 Job 的 “构建 后 操作 ”区 块 


实 
运行 这 个 Job 会 发 现 ,TestNG 测试 会 在 Job 执行 Maven 构建 时 被 执行 ,测试 的 结果 可 | 验 
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以 在 http: //localhost : 8080/jenkins2/job/mvnRun/testngreports/ 中 清晰 地 反映 出 来 ,并 
且 TestNG Results 可 以 以 图 表 的 形式 反映 多 次 TestNG 测试 结果 的 区 别 , 如 图 9-31 所 示 。 


TestNG Results Trends 


Tesis Count 


Latest Test Results (build &11) 


* Total Tests: 1 (+1) 

* Failed Tests: 0 (+0) 

* Skipped Tests: 0 (#0) 

* Failed Configurations: 0 (#0) 
* Skipped Configurations: 0 (+0) 


图 9-31  TestNG Results [X Jt 


实验 10 Web 应 用 的 性 能 测试 


( 共 2 学 时 ) 


10.1 实验 目的 


CD 巩固 所 学 的 Web 应 用 系统 性 能 测试 方法 ; 
(2) 提高 使 用 系统 性 能 测试 工具 的 能 力 。 


10.2 实验 前 提 


(1) 掌握 系统 性 能 测试 方法 ,包括 负载 模式 和 场景 设计 ; 
(2) 熟悉 系统 性 能 测试 过 程 和 工具 使 用 的 基本 知识 ; 
(3) 选择 一 个 被 测试 的 Web 应 用 系统 (SUT)。 


10.3 实验 内 容 


针对 被 测试 的 Web 应 用 系统 进行 性 能 测试 。 


10.4 实验 环境 


CD 由 3 一 5 个 学 生 组 成 一 个 测试 小 组 ,其 中 一 位 学 生 担任 组 长 ,协调 大 家 的 工作 ; 

(2) 被 测试 的 Web 应 用 系统 可 以 安装 在 局 域 网 内 一 个 独立 的 服务 器 上 ,也 可 以 是 外 部 
web 应 用 系统 ,本 实验 选择 自己 开发 的 .部 署 在 阿里 云 上 的 www. testzilla. org 作为 被 测试 
的 Web 应 用 系统 ; 

(3) 共 需 要 三 台 以 上 计算 机 (PC 或 笔记 本 电脑 ) ,都 安装 Java 运行 环境 。 在 命令 行 方 
3X F # A "java -version”, 如 果 显 示 类 似 下 列 内 容 的 信息 ,说明 Java 运行 环境 已 就 绪 : 


java version "1.8.0_31" 
Java(TM) SE Runtime Environment (build 1.8.0 31 – b13) 
Java HotSpot(TM) 64 - Bit Server VM (build 25.31 - b07, mixed mode) 


(4) 保证 网 络 连接 ,能 够 访问 被 测 系统 CSUT) ,本 实验 中 为 www. testzilla. org, 
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10.5 实验 过 程 简 述 


СТ) 明确 性 能 测试 对 象 , 测 试 目的 是 获得 主要 的 性 能 指标 数据 ; 

(2) 小 组 讨论 性 能 测试 方案 和 小 组 成 员 分 工 ; 

(3) 下 载 并 部 署 性 能 测试 工具 ; 

(4) 针对 SUT 关键 性 业务 的 功能 操作 录制 或 开发 脚本 ; 

(5) 完成 脚本 参数 化 ,如 测试 数据 文件 ,用户 自 定义 变量 等 配置 ; 

(6) 针对 HTTP 协议 ,完成 性 能 测试 环境 的 设置 ,如 断言 .Cookie 管理 .默认 值 等 ; 

Ст) 针对 测试 过 程 监控 和 数据 收集 完成 相应 的 设置 ,如 聚合 报告 .图 形 结果 等 ; 

(8) 针对 不 同 的 负载 (如 并 发 用 户 100,500,1000 等 ) ,完成 性 能 测试 的 执行 过 程 ; 

(9) 根据 收集 到 的 测试 数据 (图 、 表 ) 进 行 分 析 , 识 别 出 性 能 问题 ,判断 系统 性 能 是 否 满 
足 事先 定义 的 性 能 需求 ， 

(10) 编写 并 提交 性 能 测试 报告 。 


10.6 实施 具体 的 性 能 测试 过 程 


1. 测试 方案 

针对 Web 服务 器 的 性 能 测试 ,可 以 直接 通过 发 送 НТТР 数据 包 来 施加 负载 ,根据 所 学 
到 的 知识 和 业务 特点 , 选 定 关键 业务 来 进行 负载 模拟 ,完成 不 同 的 负载 .负载 模式 的 性 能 测 
试 , 获 得 主要 的 性 能 指标 数据 ,包括 系统 响应 时 间 、 数 据 吞 吐 量 、 系 统 资 源 (CPU、 内 存 等 ) 使 
用 效率 等 。 

Web 性 能 测试 工具 有 很 多 ,以 JMeter, Gatling, nGrinder, WebLoad, LoadRunner 等 为 
代表 ,本 实验 选择 大 家 熟悉 的 、 开 源 的 JMeter 作为 本 次 实验 的 性 能 测试 工具 ,建议 大 家 以 后 
可 以 尝试 选择 Gatling, nGrinder 等 作为 性 能 测试 工具 。 

2. JMeter 的 下 载 与 安装 

从 Apache 官方 网 站 下 载 JMeter, 然 后 直接 解压 到 相应 目录 下 ,就 基本 完成 其 安装 。 在 
Linux/Mac OS 中 JMeter 一 般 会 安装 在 /usr/local 目录 下 。 输 入 sh jmeter. sh 启动 工具 ， 
可 以 在 Windows 下 运行 jmeter. bat。 启 动 后 ,进入 JMeter 主 界面 ,如 图 10-1 所 示 。 

为 了 能 够 模拟 分 布 式 性 能 测试 环境 ,需要 部 署 三 台 主 机 ,其 中 一 台 主 机 作为 控制 器 
(Master JMeter)、 另 外 两 台 作为 远程 主机 (Slave JMeter) ,如 图 10-2 所 示 。 这 要 求 在 
JMeter 配置 文件 jmeter. properties 中 设置 Remote hosts and RMI configuration 相关 项 (如 
remote hosts,server рогі) fij fii . [83 Е: 


remote hosts - 10.60.0.201:1099, 10.60.0.202:1099 

# RMI port to be used by the server (must start rmiregistry with same port) 
# To change the port to (say) 1234: 

* On the server(s) 

* - setserver port - 1234 

# — start rmiregistry with port 1234 
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名 称 : “测试 计划 
注释 : 


用 户 定义 的 变量 
名 称 : a 


Detail 添加 Add from Clipboard 删除 Up Down 


”独立 运行 每 个 线程 组 (例如 在 一 个 组 运行 结束 后 启动 下 一 个 ) 
Run tearDown Thread Groups after shutdown of main threads 


函数 测试 模式 


只 有 当 你 需要 记录 每 个 请 求 从 服务 器 取得 的 数据 到 文件 时 
才 需 要 选择 函数 测试 模式 。 


选择 这 个 选项 很 影响 性 能 。 


Add directory ог jar to classpath < MW... 删除 清除 


Library 


图 10-1 JMeter 主 界面 


client.tries=3 

client. retries_delay= 5000 

# client.continue on fail- false 

# To change the default port (1099) used to access the server: 
# server. rmi.port = 1234 


Slave JMeter 


远程 主机 


Master JMeter 
控制 器 


图 10-2 JMeter 构成 分 布 式 性 能 测试 环境 示意 图 
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款 件 测试 实验 栽 程 


3. 建立 性 能 测试 计划 

在 页 面 左 侧 选择 测试 计划 ,在 鼠标 右键 菜单 中 选择 “添加 ”一 Theads(user) 一 “线程 组 ” 
命令 建立 一 个 线程 组 。JMeter 是 通过 线程 来 模拟 虚拟 用 户 的 ,一 个 线程 代表 一 个 虚拟 用 
户 。 线 程 组 建立 后 ,可 以 设置 不 同 的 参数 值 来 模拟 负载 ,如 图 10-3 所 示 。 然 后 ,就 可 以 在 这 
个 线程 组 中 构建 性 能 测试 所 需 的 各 种 负载 , 即 在 线程 组 上 设置 Sampler( 采 样 器 )、 逻 辑 控 制 
器 .前 置 / 后 置 处 理 器 .监听 器 等 ,如 图 10-4 所 示 。 可 以 先 执 行 命令 “添加 ”一 Sampler > 
"HTTP 请 求 ” 进 行 设置 ,在 服务 器 名 中 输入 www. testzilla. org, 


线程 组 

ей: “线程 组 

Eid 

-在 取样 器 错误 后 要 执行 的 动作 
О 继续 — Start Next Thread Loop “停止 线程 “ 停止 测试 “ Stop Test Now 


-线程 属性 
线程 数 : 100 


Ramp-Up Period (in seconds): 2 
循环 次 数 жш 3 


Delay Thread creation until needed 


arm 
图 10-3 ”线程 组 设置 界面 
Y & matu ] 
Fn 
($e d 
ь | 
БИЛ xx > 
复制 *c » б 
粘贴 | xv Г Access Log Sampler 
Duplicate ос > АЈР/1.3 Sampler 
Reset Gui 断言 » BeanShell Sampler 
删除 e 监听 器 > ВЅЕ Sampler 
mer quM Debug Sampler 
Redo сопа): 2 FTP 请 求 
| 

TH. Í | Java 请 求 
合并 JDBC Request 
保存 为 … Моп until needed | MS point to. point 


JMS Publisher 
JMS Subscriber 
JSR223 Sampler 
启用 JUnit Request 
禁用 LDAP Extended Request 
Toggle хт LDAP 请 求 

Mail Reader Sampler 
帮助 MongoDB Script 
" OS Process Sampler 
SMTP Sampler 
SOAP/XML-RPC Request 
TCP 取 样 器 
Test Action 


Save Node As Image ЖС 
Save Screen As Image ФС 


图 10-4 线程 组 中 可 添加 的 各 种 组 件 


4. 确定 关键 业务 操作 并 录制 脚本 
针对 业务 进行 分 析 , 了 解 哪些 业务 功能 是 用 户 最 常用 的 、 哪 些 业务 功能 需要 客户 端 和 服 


务 器 之 间 大 量 的 数据 交换 ,哪些 业务 功能 需要 服务 器 的 大 量 计算 , 这 些 业务 往往 就 是 关键 业 
务 。www. testzilla. org 的 关键 业务 操作 主要 有 : 

CD 进入 主页 ; 

(2) 登录 系统 ; 

(3) 快速 搜索 ; 

(4) 产品 列表 ; 

(5) 创建 产品 ; 

(6) 我 的 问题 ; 

(7) 新 间 题 。 

在 脚本 录制 过 程 中 ,其 操作 过 程 应 能 覆盖 上 述 关键 业务 操作 。 录 制 脚本 是 依靠 工作 台 
的 代理 服务 器 来 实现 的 , 即 选择 工作 台 并 碳 击 ,选择 菜单 “添加 ”一 * 非 测 斌 元件” HTTP 
代理 服务 器 ”, 如 图 10-5 所 示 , 其 中 “目标 控制 器 ”选择 “测试 计划 二 线程 组 ”( 如 果 选 择 “ 使 用 
录制 控制 器 ”, 需 要 在 上 面 的 线程 组 中 增加 * 逻 辑 控制 器 二 录制 控制 器 ”) “分 组 ”选择 “每 个 
组 放 入 一 个 新 的 控制 器 ”, 并 设 定 包含 模式 和 排除 模式 。 


Ы Š Esma 名 称 : |HTTP 代 理 服务 器 
Ж rre їн: 
IM Global Settings 
v 8 rne зас: |8080 HTTPS Domains. 


Test plan content 
目标 控制 器 : 测试 计划 > 线程 组 


$48: — 每 个 组 放 入 一 个 新 的 控制 器 B о 记录 HTTP 信 息 头 


HTTP Sampler settings - — - 
Type: _ NEN __ B avezo О mman 0 Use KeepAlive 
Content-type filter 
Include: Exclude: 
包含 模式 
mias 
*Vaspx 
添加 删除 Add from Clipboard 
排除 模式 
ГЕТЕ 
"vof 
"png. 
添加 ин Add from Clipboard Add suggested Excludes 


Notify Child Listeners of filtered samplers 
Notify Child Listeners of filtered samplers 


启动 停止 ma 


图 10-5 JMeter 录制 脚本 的 代理 服务 器 设置 界面 


同时 ,需要 在 网 络 配置 上 启动 网 络 连接 的 НТТР 代理 服务 器 ,如 图 10-6 所 示 。 然 后 ， 
单 击 “HTTP 代理 服务 器 ”的 “启动 ”按钮 ,就 可 以 开始 在 浏览 器 中 操作 www. testzilla. org 
中 选 定 的 页 面 , 可 以 在 上 面 线程 组 中 看 到 不 断 增 长 的 脚本 (新 的 HTTP 负载 ), 即 自动 完成 
Web 操作 的 脚本 生成 。 

ik. 目前 JMeter 录制 功能 在 HTTPSCHTTP 十 SSL) 连 接 上 会 遇 到 问题 ,把 它 改 成 
HTTP 连接 ,问题 就 解决 了 。 

录制 的 结果 如 图 10-7 所 示 , 其 中 489、490、…、546/products、558/product/1000、570/ 
product/1000/create 都 是 录制 控制 器 ,在 每 个 录制 控制 器 下 面 就 是 HTTP 请 求 , 其 请 求 的 
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e 


# th m] 4 3: 3-2 E 


路 径 是 相对 路 径 。 可 以 浏览 每 个 НТТР 请 求 的 具体 细节 ( 即 右 侧 窗 口中 显示 的 内 容 ) ,包括 
协议 ,发送 方法 (如 POST)、 参 数 取 值 ( 如 issueTitle, issueCategory, product Version 等 ) 。 
在 每 个 请 求 中 已 经 自动 设置 了 “HTTP 信息 头 管理 器 ”, 单 击 它 就 可 以 浏览 如 图 10-8 所 示 的 
相关 信息 。 如 果 需 要 ,还 可 以 手动 增加 HTTP cookie # ER, HTTP 授权 管理 器 .HTTP Ж 
存 管理 器 等 配置 元 件 。 


会 wer 
Wi-Fi TCP/IP DNS WINS 8024X 硬件 
请 选择 一 个 协议 进行 配置 : Web 代理 服务 器 
自动 发 现代 理 localhost : 8080 
自动 代理 配置 = m 
© 安全 Web 代理 (HTTPS) 用 户 名 : 
Г FTP 代理 
SOCKS 代理 EB: 
CO 流 代理 (RTSP) 
Gopher 代理 
不 包括 简单 主机 名 
忽略 这 些 主机 与 域 的 代理 设置 : 


* local. 169.254/16 


E 使 用 被 动 FTP 模式 (PASV) 


图 10-6 在 网 络 配 置 中 启动 代理 服务 器 
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мета ым ә е То10) -[-[-»ee ЪЪ wiW etit 


v d мины 
YE sa HTTP 请 求 
Qu W 570 /product/1000/createlssue.action 
Y T 
v fnm) XB: 
dij pankun Web 服 务 器 ] Timeouts (milliseconds) 
* d 4907 服务 器 名 称 或 IP: #08: Connect: Respon 


» @ 492 //css/bootstrap- 
> @ 516 Jaccounts/signin. HTTP 请 求 
* @ 545 /product/1000/g Implementation: ^ Java B mx тр 方法 : РОЅТ B Content encodir 
> @ 546 /products = 4 — 

>» @ 558 /product/1000 
+ @ 570 /product/1000/c 


路 径 : | /product/1000/createlssue.action 


" “ШШШ syara Ommata E Use KeepAlive — Use multipart/form-data for POST —— — Browser-compatible Р 
各 HTTP 信息 头 管 本 
ь 571 issue/1070 СШ коса 


P P 572 Iesslproduc 


同 请 求 一 起 发 送 参数 : 
b ff 573 js ImdS min. =: 
> Uf 575 11js/markdow issueTitle File a new bug 
ь Mf 574 Lis momenta las Colony security 
» #57? lissue/1070/ productVersion 2.0 Beta 
> ff 576 [collect ~ : 
P f 578 1accounts/sig Detail 添加 Add from Clipboard [3 Up Down 
b. fff 579 [accounts/sig 
» ff 580 [collect 同 请 求 一 起 发 送 文件 : 


v E Tee г 
— 


10-7 在 线程 组 下 自动 生成 性 能 测试 脚本 


录制 控制 器 就 是 一 种 逻辑 控制 器 ,如 果 需 要 ,还 可 以 针对 某 请 求 增加 循环 控制 器 .交替 
控制 器 、 随 机 控制 器 等 ,以 改变 其 行为 ,但 这 里 没什么 必要 


HTTP 信 息 头 管理 器 
=: |HTTP 信 息 头 管理 器 


注释 : 
-信息 头 存储 在 信息 头 管理 器 中 

Д Li 
Referer http: / /www.testzilla.org/product/1000 /new-issue. 
Accept-Language zh-cn 
Origin http: / /www.testzilla.org 
Accept application/json, text/javascript, */*; q=0.01 
X-Requested-With XMLHttpRequest 
Content-Type application/x-www-form-urlencoded; charset=UTF-8 


Accept-Encoding — gzip, deflate 


User-Agent Mozilla/5.0 (Macintosh; Intel Mac OS X 10_11_6) AppleWebKit/601.7.8 (KHTML like Се... 


添加 Add from Clipboard 删除 载 入 保存 测试 计划 


图 10-8 HTTP 信息 头 管理 器 显示 窗口 

5. 脚本 参数 化 

在 图 10-7 中 , 570/product/1000/create 请 求 中 有 比较 多 的 参数 , 如 issueTitle、 
issueCategory,productVersion 等 。 假 设 要 求 issueTitle 不 能 重复 ,如果 不 进行 参数 化 处 理 
( 即 通过 变量 来 代替 原 有 的 具体 取 值 ) ,多 个 虚拟 用 户 同 时 提交 时 就 会 出 错 。 另 外 一 个 请 求 
页 面 一 一 login 页 面 中 的 用 户 名 和 口令 ,一 般 也 需要 参数 化 ,需要 创建 和 定义 数据 文件 来 存 
储 一 批 用 户 名 和 口令 的 取 值 ,以 完成 参数 化 的 工作 。 测 试 执行 时 ,和 脚本 中 的 变量 会 从 数据 文 
件 中 自动 取 值 ,完成 登录 。 例 如 ,在 516 /accounts/signin. action 请 求 中 ,将 原来 录制 的 
username, password 的 具体 取 值 修改 为 变量 $ (USER), $ (PASS) ,如 图 10-9 所 示 。 然 后 
增加 配置 元 件 CSV Data Set Config ,如 图 10-10 所 示 ,完成 其 配置 ,相应 的 测试 数据 就 保存 
在 TestZilla_user. csv 文件 中 。 


HTTP 请 求 

名 称 : 516 /accounts/signin.action 

注释 : 

Web 服 务 器 

服务 器 名 称 或 IP: мов: 
HTTP 请 求 


Timeouts (milliseconds) 
Connect: Response: 


Implementation: | HttpClient4 协议 : http 方法 : POST Content encoding: UTF-8 


路 径 : |/accounts/signin.action 


自动 重 定向 跟随 重 定向 Use KeepAlive Use multipart/form-data for POST Browser-compatible headers 


ЕШШ Body Data 


同 请 求 一 起 发 送 参数 : 

名 称 : " GE? 8857? 
username S{USER} 
rememberMe false 

Detail ИШ шы ИЩ Add from Clipboard ИШ Ше ИЩ ир ИЩ Down 


图 10-9 JMeter f£ HTTP 请 求 中 参数 化 的 示例 


登录 是 否 成 功 ,可 以 通过 设置 断言 来 判断 ,如 图 10-11 所 示 。 如 果 登 录 成 功 ,那么 “个 人 
资料 ”就 会 出 现 , 这 样 “ 响 应 文本 ”中 就 会 包含 这 些 文字 信息 。 如 果 仅 仅 判断 是 否 成 功 请 求 ， 
就 选择 “响应 代码 ”, 填 入 200, 
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CSV Data Set Config 
名 称 : CSV Data Set Config 
хв: 


-Configure the CSV Data Source 


Filename: TestZilla user.csv 
File encoding: UTF8 — — 
Variable Names (comma-delimited): USER, PASS 
Delimiter (use 'Vt' for tab): , 

Allow quoted data?: False 
Recycle on EOF ?: True 
Stop thread on EOF ?: False 

Sharing mode: All threads 


图 10-10 ”测试 数据 文件 配置 示例 


响应 断言 
ай: 响应 断言 


RR: 
Apply to: 


О Main sample and sub-samples — Main sample only ` Sub-samples only — JMeter Variable 


-要 测试 的 响应 字段 


О 响应 文本 “ ”Document (text) “URL 样本 MARB ““” 唤 应 信息 — Response Headers 


lgnore Status 


-模式 匹配 规则 


加 包括 FU Equals ~ Substring 否 


要 测试 的 模式 一 一 


要 测试 的 模式 
个 人 资料 


添加 删除 
10-11 JMeter 响应 断言 设置 界面 
6. 设置 监控 器 


若 要 监控 性 能 测试 执行 过 程 ,就 需要 增加 “监听 器 ”中 的 “监视 器 结果 ”* 查 看 结果 树 ” 等 
元 件 。 同 时 , 若 要 获得 性 能 测试 的 具体 数据 结果 ,还 需要 增加 “监听 器 "中 的 聚合 图 
(Aggregate Graph)、 聚 合 报告 (图 10-12) .总结 报告 (Summary Report) ,图 形 结果 (图 10-13), 
甚至 可 以 选择 “保存 响应 到 文件 ”, 然 后 通过 其 他 工具 来 处 理 这 些 数 据 。 


7. 执行 


执行 分 为 两 部 分 , 先 启动 代理 (Agent) ,然后 再 启动 控制 器 。 
(1) 产生 负载 的 机 器 ( 即 10. 60. 0. 201 和 10. 60. 0. 202) 上 需要 启动 Agent, m Agent 的 


启动 是 执行 JMeter-server. bat ,出 现 如 下 信息 : 


Found ApacheJMeter core. jar 


0bjID:[7fa8fd5b:1578488e612: — 7fff, 2421185885146147548]]] 


Created remote object: UnicastServerRef [liveRef: [endpoint:[10.60.0.201:50884] (local), 


(2) 控制 器 ( 即 JMeter 服务 器 ) 上 运行 JMeter. bat 或 jmeter. sh ,并 选择 Run— Remote 


聚合 报告 

名 称 : RARE 

注释 : 

所 有 数据 写 入 一 个 文件 
文件 名 3.  Log/Display Only: (В — Successes Configure 
Label # Samples Average Median  90XLine 95%Line 99%Line Min Max Error Throughput KB/sec 
489/ 282 294 228 658 934 1153 42 1429 0.00% 49.9/mil 24 
490/ 282 441 278 897 976 1855 73 10547 0.00% 50.0/min 2.8 
492 |Jcss/bootstrap-respon.. 282 368 225 850 1022 1572 65 2079 0.00% 50.0/тіп 3.9 
493 //css/flat-ui.min.css 282 844 606 1529 1872 3333 85 21214 0.00% — 49.9/min 10.4 
494 //css/style.css 282 259 161 653 834 1138 61 1771 0.00%  49.9/min 18 
495 //css/font-awesome.mi... 282 1341 344 1072 1396 2108 63 242304 0.35% 44.5/тіт 4.2 
491 //css/bootstrap.min.css. 281 1060 916 2016 2646 3365 114 4394 0.00% 49.8/min 14.5 
499 //js/site_js 281 267 73 565 686 1911 58 10859 0.00% 49.9/тіп 10 
498 //css/misc/homepage.css 281 239 76 553 754 1542 57 2386 0.00% 49.9/min 10 
497 | jjs/bootstrap.min.js 280 2397 1763 3523 4314 7358 147 94167 0.36%  44.4/min 21.3 
496 //js/jquery-1.11.1.min.js 278 7079 5369 8942 10112 12620 272 369293 0.36% — 44.1/min 69.1 
505 //img/hero-wave.svg 277 266 171 602 990 1361 59 2253 0.00%  48.7/min 2.1 
502 //img/upyun.png 277 1351 1138 2371 2789 5009 169 7740 0.00% 48.7/тіп 149 
500 //img/logo.png 277 2367 2173 3884 452 5922 542 6408 0.00% 48.8/min 29.3 
507 | /img/footer-wave.svg 277 321 167 547 816 1424 59 19646 0.00€ 49.1/тіп 2.1 
501 //img/police-badge-of.. 276 3002 2662 4836 5749 7524 596 11906 0.00% 48.9/min 36.8 
508 //fonts/fontawesome-w. 275 4186 3773 6559 7972 10443 1108 13444 0.00% — 49.0/min 52.9 
506 //img/footer.jpg. 275 9549 8221 13039 14383 17859 2628 214307 0.36%  44.9/min 101.8 
504 //img/hero.png 273 8634 8291 12444 13411 15759 2094 16775 0.00% 480/mn 1121 
503 /analtics.js 273 551 374 704 1040 2725 282 12756 0.00€ 48.7/min 9.5 
509 /r/collect 273 392 324 427 436 1204 275 9031 0.00% 48.7/тіп 3 
510 //favicon.ico 273 1458 1259 2563 3017 4728 221 6959 0.00%  48.7/min. 18.4 
Include group пате іп label? Save Table Data — f] Save Table Header 
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要 显示 的 图 形 加 数据 平均 中 值 偏离 mum 
2591 ms i a s E 


0 ms 
样本 数目 1020 最 新 样本 3098 平均 1365 
偏离 1076 吞吐 量 。 8,349.25/ 分 钟 中 值 1283 


Ч 10-13 JMeter 图 形 结果 示例 


Start 菜单 项 ,在 这 里 可 以 看 到 远程 启动 菜单 下 面 有 10. 60. 0. 201 和 10. 60. 0. 202 两 个 IP 
地 址 ,代表 远程 的 两 台 主机 , 单 击 它们 启动 远程 JMeter 服务 。 

(3) 在 控制 器 上 启动 脚本 ( 单 击 于 按钮) ,这 些 脚 本 会 在 远程 机 器 上 执行 。 若 之 前 设置 
的 线程 数 是 100, 则 远程 两 台 机 器 都 会 执行 100, 这 样 实际 的 虚拟 用 户 数 是 200。 如 果 想 要 
执行 1000, 只 要 将 控制 器 上 的 线程 数 改 为 500, 再 重新 启动 脚本 就 可 以 了 。 
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8. 结果 分 析 
测试 结果 分 析 也 分 为 两 部 分 ,一 部 分 是 图 形 分 析 , 另 一 部 分 是 数据 分 析 。 


(1) 图 形 分 析 。 观 察 响应 时 间 吞吐 量 等 曲线 是 否 出 现 拐点 ,如 图 10-14 Bros, AR IH 
现 拐点 ,说 明 性 能 从 这 个 拐点 开始 极 具 恶化 ,可 以 确定 系统 的 容量 ,或 者 进一步 分 析出 现 拐 


点 的 原因 ,报告 性 能 出 现 问题 。 
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== – Order, Scenario 3 


—*— Order, Scenario 1 
— - — Performance Goal 


- -4- -Order, Scenario 2 


图 10-14 系统 随 并 发 用 户 数 增加 而 呈现 的 响应 时 间 变 化 


(2) 数据 分 析 。 了 人 解 具体 的 性 能 指标 值 是 否 满足 事先 所 定义 的 需求 指标 ,如 平均 响应 
时 间 是 否 过 长 .最 大 值 是 否 超过 用 户 可 容忍 的 时 间 上 限 等 。 


实验 11 Web 应 用 的 安全 性 测试 


( 共 4 学 时 ) 


11.1 实验 目的 


CD 巩固 所 学 的 Web 应 用 系统 安全 性 测试 方法 ; 
(2) 提高 使 用 系统 安全 性 测试 工具 的 能 力 。 


11.2 实验 前 提 


(1) 掌握 系统 安全 性 测试 方法 ,包括 功能 安全 性 测试 和 渗透 测试 ; 
(2) 熟悉 系统 安全 性 测试 过 程 和 工具 使 用 的 基本 知识 ; 
(3) 选择 一 个 被 测试 的 Web 应 用 系统 (SUT)。 


11.3 实验 内 容 


针对 被 测试 的 Web 应 用 系统 进行 安全 性 测试 。 


11.4 实验 环境 


(1) 由 3 一 5 个 学 生 组 成 一 个 测试 小 组 ,其 中 一 位 学 生 担任 组 长 ,协调 大 家 的 工作 ; 

(2) 被 测试 的 Web 应 用 系统 可 以 安装 在 局 域 网 内 一 个 独立 的 服务 器 上 ,也 可 以 是 外 部 
Web 应 用 系统 。 若 是 外 部 Web 应 用 系统 ,渗透 测试 前 请 获取 相关 授权 。 本 实验 选择 
DVWA(http:// www. dvwa. co. uk) ,该 Web 应 用 系统 部 署 在 局 域 网 的 服务 器 上 ; 

(3) 共 需 要 两 台 计 算 机 (PC 或 笔记 本 电脑 ) ,一 台 安装 测试 工具 、 一 台 部 署 被 测 Web 应 
用 系统 ,都 安装 Java 运行 环境 。 在 命令 行 方 式 下 输入 “java -version”, 如 果 显示 类 似 下 列 内 
容 的 信息 ,说明 Java 运行 环境 已 就 绪 : 


java version "1.8.0_31" 
Java(TM) SE Runtime Environment (build 1.8.0_31-Ь13) 
Java HotSpot(TM) 64 – Bit Server VM (build 25.31 – b07, mixed mode) 


(4) 网 络 连 接 ,能 够 访问 被 测 系统 CSUT) ,如 localhost: 8080/WebGoat , 
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11.5 实验 过 程 简 述 


CD 明确 安全 性 测试 对 象 ,测试 目的 是 验证 系统 功能 安全 性 、 扫 描 系 统 安全 漏洞 及 安全 
渗透 攻击 ; 

(2) 小 组 讨论 安全 性 测试 方案 和 小 组 成 员 分 工 ; 

(3) 下 载 并 部 署 被 测 系统 DVWA; 

OD 下 载 并 部 署 安全 性 测试 工具 ; 

(5) 针对 SUT 安全 性 相关 业务 的 功能 操作 ,设计 安全 测试 用 例 ; 

(6) 使 用 浏览 器 来 探索 SUT JEU) f£. fF d X SI SUT 相关 的 所 有 URL, 打 开 
各 个 URL, 单 击 所 有 按钮 ,填写 并 提交 所 有 表单 ; 

(7) 主动 扫描 ,利用 安全 性 测试 工具 对 找到 的 SUT 的 所 有 URL 进行 主动 扫描 ,寻找 基 
本 的 系统 漏洞 s 

(8) 手动 进行 渗透 测试 ,对 寻找 到 的 系统 漏洞 进行 确认 ,并 通过 漏洞 对 SUT 进行 渗透 
测试 ,找到 更 多 的 漏洞; 

(9) 编写 并 提交 安全 性 测试 报告 。 


11.6 实施 具体 的 安全 性 测试 过 程 


1. 测试 方案 

针对 Web 安全 性 测试 ,根据 所 学 到 的 知识 和 业务 特点 ,制定 安全 性 测试 方案 。 

安全 性 测试 过 程 中 ,可 以 从 系统 部 署 与 基础 结构 .身份 验证 授权、 配置 管理 .敏感 数据 、 
异常 管理 .审核 和 日 志 记 录 等 几 个 方面 人 手 设 计 安全 测试 用 例 ,在 渗透 测试 方面 可 以 直接 通 
过 安全 性 测试 工具 发 送 HTTP 请 求 和 接收 HTTP 响应 来 进行 漏洞 扫描 和 渗透 测试 。 

Web 安全 性 测试 工具 的 种 类 很 多 ,而 且 各 有 各 的 特点 ,基于 白 盒 的 源 代码 安全 性 分 析 
工具 有 Fortify SCA,Checkmarx CxSuite, Armorize CodeSecure 和 Coverity Prevent 等 , 基 
于 黑 盒 的 安全 性 测试 工具 有 漏洞 扫描 类 的 IBM APPScan、 安 便 WebScan、 开 源 的 OWASP 
ZAP、Burp Suite, Metasploit 等 ,这 里 选择 大 家 熟悉 的 .开源 的 OWASP ZAP 作为 本 次 实验 
的 安全 性 测试 工具 。 

2. DVWA 的 下 载 与 安装 

DVWA (Dam Vulnerable Web Application) 是 用 PHP 和 MySQL 编写 的 一 套用 于 常 
H Web 漏洞 教学 和 检测 的 Web 脆弱 性 测试 程序 ,能够 发 现 SQL 注入 、XSS、 盲 注 等 一 些 常 
见 的 安全 漏洞 ,该 环境 依赖 于 . Net Framework 3. 5.PHP 和 MySQL 服务 器 。 

从 DVWA 的 官网 (http://www. дууга. co. uk) 下 载 DVWA 安装 包 , 放 在 Apache 服务 
器 的 www 文件 夹 下 ,并 开启 MysQL 服务 。 修 改 DVWA 配置 文件 config\config. inc. php 
如 下 ,设置 MySQL 数据 库 的 地 址 、 数 据 库 名 称 、 数 据 库 用 户 名 和 数据 库 密码 ,以 及 默认 的 安 
全 级 别 : 


$ УМА = array(); 

$ DVWA[ 'db server'] = 'localhost'; 

$ DVWA[ 'db database'] = 'dvwa'; 

$ DVWWA[ 'db user'] = 'root'; 

$ DVWWA[ 'db password'] = 'root'; 

$ DVWWA['default security level'] = "low"; 


在 浏览 器 地 址 栏 中 输入 http: //localhost/DVWA /setup. php. A 1 | Create / Reset Database ` 
按钮 创建 数据 库 。 创 建成 功 后 ,在 浏览 器 地 址 栏 中 输入 http: //localhost/DVWA RA JH Г! 
名 /密码 为 admin/password, 进 入 主页 ,如 图 11-1 所 示 。 
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Welcome to Damn Vulnerable Web App! 

Damn Vulnerable Web App (ОММА) is a PHP/MySQL web application that is damn vulnerable. Its main goals аге 
to be an aid for security professionals to test their skills and tools in a legal environment, help web developers. 
better understand the processes of securing web applications and aid teachers/students to teach/learn web 
application security in a class room environment. 

WARNING! 


Damn Vulnerable Web App is damn vulnerable! Do not upload it to your hosting provider s public hmi folder or 
any internet facing web server as it will be compromised. We recommend downloading and installing 
onto a local machine inside your LAN which is used solely for testing 


Disclaimer 

We do not take responsibility for the way in which any one uses this application. We have made the puro, of 
the application clear and it should not be used maliciously. We have given warnings and taken measures to 

prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation. 

of DVWA it is not our responsibility it is the responsibility of the person/s who uploaded and installed it 

General Instructions 


The help button allows you to view hits/tips for each vulnerability and for each security level on their respective 
page. 


图 11-1 DVWA 主 界面 


3. ZAP 的 下 载 与 安装 

从 OWASP 官方 网 站 (https://www. owasp. org/index. php/OWASP Zed Attack _ 
Proxy_Project) 下 载 ZAP, 不 同 的 操作 系统 下 载 不 同 版 本 的 ZAP 进行 安装 。 双 击 Windows 
版 本 安装 程序 ,然后 单 击 Next 按钮 按照 说 明 进 行 安装 ,如 图 11-2 所 示 。 

在 Linux 或 Mac OS 中 ,OWASP ZAP 一 般 会 安装 在 /usr/local 目录 下 ,将 tar 包 解压 
缩 后 ,通过 输入 хар. sh 启动 安装 程序 。 

安装 完成 后 ,可 通过 “开始 ”菜单 或 脚本 启动 ZAP 应 用 程序 ,OWASP ZAP 主 界面 如 
图 11-3 所 示 。 

4. 配置 代理 

使 用 ZAP 进行 漏洞 扫描 前 ,需要 配置 ZAP 代理 服务 器 以 及 设置 浏览 器 代理 。 

在 ZAP 中 选择 菜单 “工具 ”一 “选项 ”>“ 本 地 代理 ”, 设 置 本 地 代理 地 址 为 localhost, Ўй 
口号 为 8081, 如 图 11-4 所 示 。 
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[EB setup - OWASP Zed Attack Proxy 2.5.0 Ге [Ге = 


Welcome to їһе OWASP zed 
Attack Proxy 2.5.0 Setup 
Wizard 


This will install OWASP ZAP Version 2.5.0 on your computer. 


Itis recommended that you close all other applications 
before continuing. 


Click Next to continue, or Cancel to exit Setup. 
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11-2 OWASP ZAP 安装 界面 
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ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications. 
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图 11-3 OWASP ZAP 主 界面 


在 浏览 器 中 设置 代理 服务 器 地 址 ,使 得 能 够 通过 在 浏览 器 中 选择 网 页 链接 来 捕获 
HTTP 请 求 ,方便 使 用 工具 对 SUT 进行 探索 。 

IE 浏览 器 中 ,选择 菜单 “工具 ”>“Internet 选项 ”> 连接” 局域网 设置 ,在 弹出 的 对 
话 框 中 勾 选 “为 LAN 使 用 代理 服务 器 (这 些 设置 不 用 于 拨号 或 VPN 连接 )”, 如 图 11-5 
所 示 。 
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Forced Browse 

Fuzzer 

Global Exclude URL (Beta) 
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Keyboard 
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Passive Scan Rules 
Scripts 
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图 11-4 OWASP ZAP 本 地 代理 


火狐 浏览 器 中 ,选择 菜单 “打开 ”一 “选项 "一 “高 级 ">“ 网 络 ”, 单 击 “连接 ”选项 后 的 设置” 
按钮 ,在 弹出 的 对 话 框 中 选中 “手动 配置 代理 ”, 输 入 НТТР 代理 和 端口 ,如 图 11-6 Bras o 
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拨号 和 虚拟 专用 网 络 设置 


如 果 要 为 连接 配置 代理 服务 器 ， 请 选择 “设置 ”。 


@ 从 不 进行 乒 号 连接 (C) 
© 不 论 网 络 连 接 是 否 存在 都 进行 拨号 (9) 
© 始终 拓 打 默认 连接 (0) 

当前 默认 连接 ; Ж 设置 默认 值 (E) 


局 域 网 (LAN) 设 置 


un BETR i nl 对 于 拨号 设置 , 单 


| [ mmo | = 
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自动 配置 
自动 配置 会 村 盖 手 动 设置 。 要 确保 使 用 手动 设置 ， 请 禁用 自动 配置 < 


自动 检测 设置 (4) 
使 用 自动 配置 妓 本 (S) 
地 址 (R) [ ] 

代理 服务 器 

加 为 LAN 使 用 代理 服务 器 (这 些 设置 不 用 于 找 号 或 VPN 连接 ) CO 
地 址 (E): 127.0.0.1 апт): 
回 跳 过 本 地 地 址 的 代理 服务 器 (e) 


8081 


RE | 


(b) 
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配置 Firefox 如 何 连 接 军国 际 互联 网 REH.. 


网 络 内 容 缓存 

您 的 网 络 内 容 缓存 当前 已 使 用 350 MB RESE 
无 视 自动 缓存 管理 (9) 
8298220 350 


立即 清除 (GO 


MB RSA 


离线 Web 内 容 和 用 户 数据 

您 的 应 用 程序 缓存 当前 已 使 用 261 KB 磁盘 空间 
网 站 清 求 保存 数据 供 商 线 使 用 时 通知 我 (D) 

以 下 网 站 已 被 允许 存储 供 高 线 使 用 的 数据 : 
http://newtab.firefoxchina.cn 
http://offlintab.firefoxchina.cn 


立即 清除 (N) 
例外 (2). 


TIAR. 
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配置 访问 国际 互联 网 的 代理 zi 
Ex nul 
自动 检测 此 网 络 的 代理 设 等 (AD 
使 用 系统 代理 设置 (U) 
@ SIRE (M) 
НТТР 代理 : QQ localhost 
v 为 所 有 协议 便 用 相同 代理 (5) 


localhost 


SO: 8081 $ 


551 бе : 
ETP 2 : 
SOCKS =: 


й: (0) 8081 
жп:® 


ап:@ 


localhost 8081 
localhost 

SOCKSv4 Ф SOCKSvS 
FISEER : (N) P 


PBH) 


8081 


(b) 
图 11-6 火狐 浏览 器 代理 设置 


5. 设置 环境 

根据 SUT 提供 的 功能 ,打开 各 个 URL, 单 击 所 有 按钮 ,填写 并 提交 所 有 表单 ,用 户 所 有 
的 操作 都 会 被 ZAP 记录 下 来 并 显示 在 站 点 和 历史 记录 中 。 例 如 在 浏览 器 地 址 栏 中 输入 
localhost/DVWA,ZAP 站 点 中 将 出 现 “http://localhost”, 历 史 列 表 中 出 现 三 条 记录 ,记录 
HTTP 方法 、 获 取 localhost 站 点 的 网 页 信息 和 样式 信息 ,如 图 11-7 所 示 。 
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图 11-7 ZAP 站 点 及 历史 记录 


由 于 网 站 可 能 引用 了 大 量 其 他 网 站 的 Javascript 脚本 、CSS 样式 等 ,因此 在 对 网 站 进行 
自动 扫描 候 取 前 要 设置 环境 ,将 无 关 链 接 与 被 扫描 对 象 加 以 区 分 。 

在 站 点 DVWA 处 ,在 鼠标 右键 菜单 中 选择 Include in Context New Context, WE 11-8 所 
示 , 在 Contexts 目录 下 将 出 现 DVWA 环境 。 

在 浏览 器 地 址 栏 中 输入 localhost/DV WA .输入 用 户 名 admin、 密 码 password, 单 击 Login 
按钮 登录 系统 。 此 时 ,在 站 点 树 下 会 出 现 *POST:login. php(Login,password,username)”, 选 择 
鼠标 右键 菜单 中 的 Flag as Context>DVWA :Form based Auth Login Request, 如 图 11-9 所 示 。 
在 弹出 的 对 话 框 中 设置 认证 信息 及 用 户 信息 ,如 图 11-10 和 图 11-11 所 示 。 

6. 探索 SUT 

使 用 浏览 器 来 探索 SUT 提供 的 功能 。 使 用 ZAP ЛЕ 3 8] SUT 相关 的 所 有 URL, 打 
FEA URL, 单 击 所 有 按钮 ,填写 并 提交 所 有 表单 。 在 站 点 DVWA 上 右 击 ,选择 菜单 “ 攻 
击 ”>“ 扑 行 ”, 在 弹出 的 对 话 框 中 选择 环境 和 用 户 , 单 击 Start Scan 按钮 ,如 图 11-12 所 示 。 


Web 2 № #9 32-1 Ж] 1 


= 


款 件 测试 实验 教程 


Welcome to the OWASP Zed Attack Proxy (ZAP) 


DP is an easyto use integrated penetration stag tool foc fnding inerat n web арай амин. 


Ploace be ware mal you shouid олу atack apolicatons mat you have been epociica been gwon permission Io test 


Progmese Масата 


Open URL In Browser 
CopyURLs to Саров. 
ry "you are using Бин 240 or iater you can use Plup Hack 1o configure your browser: 
Erste fom See me тер me fer mora ceti 

‚нє 

Petit Te Not 
Очен Arn CSRS Test FORM 
тта» м scm 

маю zest Snot 
Compare 2 request 
Compare 2 responses. 

паке Channel uriin Corte 
еее Channel om Contes 


Fora mon p оер wat you snou eror your арс иол using your browser oraumate regression tels wil promng rough ZAP 


17-45132355 
1745132055 
.45123254 
.45132264 
masss 
1545133254 


+ B contes Welcome to the OWASP Zed Attack Proxy (ZAP) 
Wi oe сона ТА? is an easy lo use integrated penetraton testing iool tor Anding vulnerabilities in web appicatons. 
I owe. 
@ ^us 
tmn arra 
* Ii Mp config pinyin so90u tom. 
* ШШ Mp pd амсо 260 cn. 
* ШШ M idetectportal firefox com. 
* LL Mb ini pinen soqoa com 
了 局 тмржосаһон 

"il пома 


Please be vir та ол chos oniy apacx apphe моле Matyou have been specife aiy been gen permission to wet 


8 RET Inde 
Ж GET favicon En 
8 отом 
0 oETtIMcon ico 
* I Mp má openagi 300 en 


IESITA 
5 
17-45134732 
1TF45134732 
[T 
estara 


图 11-9 ZAP 设置 环境 认证 
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图 11-11 ZAP 环境 属性 用 户 设置 之 添加 用 户 
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扑 行 完成 后 ,站 点 树 的 localhost/DVWA 下 将 呈现 一 棵 完整 的 站 点 树 ,而 且 对 每 个 页 面 
都 分 析出 了 相应 的 HTTP 请 求 方法 (GET 和 POST) ,如 图 11-13 所 示 。 


'@ һы 
v ES P nttpilocalhost 
Y Š ROWA 
[@ P GETHIogin.php 
[@ s M GET-about php. 
* @ Pi dwa 
18 ff PosTtogin php(Login password username) 
19 f GET.index php. 
图 GETfavicon.ico 
18 f оета 
19 № w GETinstructions php 
19 f! M GET:setup php 
18 fi M GET:security php 
19 № w GET:phpinfo.php 
18  GET.logoutphp 
图 w GETiinstructions php(doc) 
图 € POST:setup.php(create db) 
18 # GET:securily php(phpids) 
图 M GET/ids log.php 
19 € GET:security php(test) 
图 ж POST security php(seclev. submit security) 
18 P  GET-dwa(C) 
Y @ № M vulnerabilities 
[Ò һ @OET:brute 
19 f wGET-exec 
[@ f w GET captcha 
19 т w GET:csrf 
[È f» W GET fi(page) 
18 f w GET:sqli 
19 № € GET sqli_blind 
[® f» M GET upload 
[ð № wGETxss г 
© f woET»ss s 
[È M GET:brute(Loginpassword,usemame) 
[È € POST:captcha(Change password. confpassword, current password new,ecaptcha challenge. field,recaptcha, response field, 
加 w POST-exec(p,submit) 
[È € GETcerf(Change, password conf,password current password new) 
图 WM GET:sqli, blind(Gubmit,d) 
19 WM GET:sali(Submit,d) 
19 % GET»ss, r(name) 
[@ € POST.upload(MAX FILE. SIZE, Upload uploaded) 
1 MPOSTxss. s(binSignmbMessage,btName) 
19 由 GETDVWA 
12 GETfavicon.ico 
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7. 主动 扫描 

利用 安全 性 测试 工具 ZAP 对 找到 的 SUT 的 所 有 URL 进行 主动 扫描 ,寻找 基本 的 系 
统 漏洞 。 在 ZAP 中 选择 菜单 “工具 ”一 “选项 ”>“ 主 动 扫 描 ”, 可 对 扫描 主机 数量 线程 数量 、 
延迟 ,扫描 策略 等 进行 配置 ,如 图 11-14 PR, 

在 站 点 DVWA 上 右 击 ,选择 菜单 “攻击 ”一 主动 扫描 ”, 在 弹出 的 对 话 框 中 进行 配置 ， 
用 户 可 以 配置 Scope, Input Vectors, Custom Vectors, Technology, Policy 等 相关 参数 ,使 扫 
描 更 具有 针对 性 ,提高 扫描 效率 ,如 图 11-15 所 示 。 

在 “主动 扫描 ”对 话 框 中 , 单 击 Scope 标签 ,选择 环境 为 DVWA, 用 户 为 admin, 单 击 


` 


т Options 
Active Scan Input Vectors 


г 
Global Exclude URL (Beta) 
HTTP Sessions 

E] 

Keyboard 

Language 

Passive Scan Rules 
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Start Scan 按钮 ,启动 扫描 器 对 SUT 进行 主动 扫描 ,如 图 11-16 所 示 ( 由 于 DV WA 网 站 的 
特殊 性 ,http://localhost/DVWA/vulnerabilities/csrf/ 页 面 为 修改 密码 ,因此 会 影响 后 续 分 | 实 


析 的 环境 认证 ,应 先 在 站 点 树 上 删除 vulnerabilities/csrf, 最 后 再 加 上 该 站 点 )。 1 
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` 


hipJlocalhostDVWA 


图 11-16 ZAP 启动 主动 扫描 


ZAP 根据 用 户 设置 的 策略 开始 对 SUT 进行 扫描 ,可 通过 单 击 “ 主 动 扫描 ”列表 中 的 
图 | 按钮 来 查看 扫描 过 程 和 进度 ,如 图 11-17 所 示 。 


Cross Site Scripting (Reflected) 
SQL Injection 

Server Side Code Injection 
Remote 08 Command Injection. 


Cross Site Scripting (Persistent) - Spider 
Cross Site Scripting (Persistent) 
| | Script Active Scan Rules 


v 
y 
v 
v 
v 
M 
v 
v 
v 
LA 
v 
v 
v 
v 
v 
v 
e 
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在 “主动 扫描 ”对 话 框 中 , 单 击 Response Chart 按钮 可 以 查看 服务 器 响应 状态 和 每 秒 响 
应 数 , 如 图 11-18 所 示 。 


E] 


B 
a 
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Responses / second 


t 
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09:55 09:56 09:57 09:58 09:59 


TotaResponses — 1хх — 2xx —3хх — 4xx — Sxx 


图 11-18 ZAP 主动 扫描 响应 图 


8. 手动 渗透 测试 

OWASP 每 年 会 发 布 检测 出 的 十 大 最 关键 的 安全 问题 (OWASP Top10),ZAP 工具 的 
主动 扫描 功能 可 以 测试 OWASP Toplo 中 的 一 个 子 集 。 仅 使 用 ZAP 工具 的 自动 检测 功能 
来 检测 所 有 的 安全 漏洞 是 非常 困难 的 ,有 时 甚至 是 不 可 能 完成 的 ,所 以 需要 进行 手动 渗透 测 
试 ,一 方面 是 对 寻找 到 的 系统 漏洞 进行 确认 , 另 一 方面 是 通过 漏洞 对 SUT 进行 渗透 测试 ， 
对 OWASP Тор10 中 剩 下 的 安全 问题 进行 测试 ,以 找到 更 多 的 漏洞 。 

可 以 在 浏览 网 页 时 使 用 ZAP 代理 ,设置 中 断 点 ,然后 在 数据 发 送 至 服务 器 之 前 对 请 求 
信息 进行 手动 修改 ,如 图 11-19 所 示 。 也 可 以 在 “历史 ”标签 页 中 针对 有 疑问 的 请 求 , 修 改 请 
求 参 数 并 重新 发 送 , 如 图 11-20 所 示 。 


Regex 
ANvulnerabilitiesA?id-&Submiti-Submit 
mi 
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但 是 ,这 就 需要 测试 人 员 有 敏锐 的 洞察 力 和 手动 渗透 测试 的 技术 ,这 里 就 不 再 详 述 。 

9. 结果 分 析 

对 测试 结果 进行 分 析 , 单 击 * 警 报 ” 标 签 页 ,查看 分 析 结 果 。 其 中 ,页 面 左 侧 警报 树 显 示 | < 
了 所 发 现 的 漏洞 风险 等 级 ( РЫ 代表 漏洞 风险 等 级 )、 问 题 类 型 及 相关 的 请 求 响应 信息 ,可 以 ne 
11 
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(GET nttp://1ocalhost/DVMA/vulnerabilities/sqli/?1d-1N27:0R«N27182743027185ubait-Submit HTTP/1.1 
User-Agent: Mozilla/S.0 (Windows NT 6.1; MOM64; rı ) Gecko/20100101 Firefox/52.0 

Accept: text/html, application/xhtmlexml, application/xal;q-0. 9, */*; Q0. 8 

Accept-Language: zh-CN, zh;q=0. 8, en-US; q=@. 5; 3 

Referer: nttp://1ocalhost /DVWA/vulnerabilities/sqli/?id-Submit-Submit 

Cookie: security-low; think template-default; PHPSESSID-mqj11556ju742j2rShmp2e571 

Connection: keep-alive 

Upgrade-Insecure-Requests: 1 

Host: localhost 


图 11-20 ZAP 重新 发 送 请 求 


单 击 相 关节 点 显示 详细 信息 。 例 如 , 单 击 SQL Injection, 如 图 11-21 所 示 , 页 面 右 侧 详细 显 
示 了 请 求 响 应 信息 ,攻击 使 用 的 字符 串 ,CWEID 等 信息 。 


图 11-21 ZAP 警报 结果 


10. 生成 报告 

ZAP 可 生成 HTML 报告 和 XML 报告 ,通过 执行 菜单 命令 “报告 ">“ 生 成 HTML 报 
HER HTML 报告 ,如 图 11-22 所 示 。 执 行 菜单 命令 “报告 ” 一 “生成 XML 报告 ”生成 
XML 报告 的 结果 如 图 11-23 所 示 。 


ZAP Scanning Report 


Summary of Alerts 


High 
Medium 
Low 
Informational 


5 
4 
3 
0 


Alert Detail 


High (Medium) Path Traversal 


Description The Path Traversal attack technique allows an attacker access to fles, directories, and commands that potentially reside 
outside the web document root directory. An attacker may manipulate a URL in such a way that the web site will execute 
or reveal the contents of arbitrary fles anywhere on the web server. Any device that exposes an HTTP-based interface is 
potentially vulnerable to Path Traversal. 


Most web sites restrict user access to a specific portion of the file-system, typically called the "web document root" or 
"CGI root" directory. These directories contain the files intended for user access and the executable necessary to drive 
To access files or execute commands anywhere on the fle-system, Path Traversal attacks 
wil utilize the ability of special-characters sequence: 


The most basic Path Traversal attack uses the ".." special-character sequence to alter the resource location requested 
in the URL. Although most popular web servers wil prevent this technique from escaping the web document rot, 
altemate encodings of the *. 7 sequence may help bypass the security fiters. These method variations include valid and 
invalid Unicode-encoding (7. %u2216" or ”.%c0%af) of the forward slash character, backslash characters (^. V) on 
Windows-based servers, URL encoded characters “%2e%2e%2f'), and double URL encoding (7. 255") ofthe 
backslash character. 


Even if the web server properly restricts Path Traversal attempts in the URL path, a web application itself may still be 
vulnerable due to improper handling of user-supplied input. This із a common problem of web applications that use 


图 11-22 导出 HTML 报告 


:0* generated" 
г 103.180" porte", 

"http://input.shouji.sogou.con" host-"input.shouji.sogou. 

«pluginid 2«/pluginid» 

4|  «alert»Application Error Disclosurec/alert» 

«name»Application Error Disclosure«/name» 

6| <гізксоде> 


" ssl-"falst 
n port=”80' 


edium (Medium) </riskdesc> 
&lt;p&gt;This page contains an error/warning message that may disclose 


ttp: //1ocalhost/DVWA/instructions.phpc/uri» 
ram»N/Ac/param» 
»8ltrbsgt;Warningslt;/b&gt. 


file get contents(README.txt): failed 


«insta 


17]  «uri»http://localhost/DVWA/instructions.php?doc-readmec/uri» 
18|  «param»N/A«/pacam» 
»&ltrbsgtiWarningslt;/b&gt;: file get contents(README.txt): failed 
</instance> 


<instance> 


<uri>http://localhost/DVWA/instructions.php?doc=changelog</uri> 
<param>N/A</param> 

<evidence>&lt;bsgt;Warnings lt; /bigt;: file get contents(CHANGELOG.tzt): fai: 
</instance> 


ode of this page. Implement custom err 
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11. 漏洞 扫描 结果 比 对 
正如 测试 方案 中 提 到 的 ,Web 安全 性 测试 工具 种 类 很 多 ,而 且 各 有 各 的 长 处 和 盲区 ,在 
实际 安全 性 测试 过 程 中 需要 熟悉 各 种 工具 的 检测 特性 ,并 针对 实际 SUT, 结 合 多 款 不 同类 
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型 的 安全 性 测试 工具 进行 综合 测试 。 

例如 ,针对 同一 台 机 器 上 部 署 的 同一 个 被 测 Web 系统 DVWA, 使 用 几 款 常用 的 网 络 漏 
洞 扫描 工具 对 其 进行 扫描 ,Burp Suite 扫描 结果 如 图 11-24 所 示 ,IBM APPScan 扫描 结果 如 
图 11-25 所 示 。 与 ZAP 的 检测 结果 进行 比 对 可 以 看 出 ,各 工具 在 发 现 漏洞 的 数量 、 种 类 、 显 
示 方 式 、 漏 洞 归 并 ,攻击 细节 展示 ,修订 建议 等 方面 各 有 所 长 。 


[BE Burp Suite Professional v1.6.27 -ensed to Lamy Lau. [E x 


图 11-24 Burp Suite 对 DVWA 的 分 析 结 果 
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第 3 篇 
移动 App 的 系列 测试 实验 


在 第 2 篇 中 ,我们 以 Web 应 用 来 展示 系统 的 功能 测试 ,性 能 测试 和 安全 性 测试 ,而 今天 
比 Web 应 用 更 为 广泛 的 是 移动 应 用 , 即 基 于 安 卓 (Android) 和 iOS 运行 的 App 应 用 ,本 篇 
着 重 讨论 移动 应 用 的 测试 。 

在 实验 之 前 需要 了 解 移动 应 用 及 其 测试 的 特点 ,移动 App 应 用 往往 以 混合 模式 
(Hybrid) £f fE , 兼 具 Native AppCAndroid/iOS 等 操作 系统 之 上 开发 的 原生 程序 ) 和 Web 
App (以 HTML/HTMLS 程序 ) 两 种 实现 模式 。 针 对 Native App 和 Web App 进行 手工 
UI 测 试 ,其 差别 不 大 ,但 如 果 是 进行 自动 化 测试 , 则 采用 的 技术 不 一 样 。Web 应 用 之 前 已 
讨论 ,这 里 侧重 进行 移动 应 用 的 Native App 的 测试 。 其 次 ,因为 移动 应 用 主要 面向 个 人 消 
费 者 ,竞争 非常 激烈 ,移动 应 用 开发 的 迭代 速度 快 、 持 续 发 布 。 除 此 之 外 ,还 具有 以 下 特点 : 

CD 设备 型 号 .品牌 碎片 化 非常 严重 ,根据 opensignal. com 调查 报告 ,仅仅 安 卓 手机 的 
型 号 已 经 超过 两 万 种 。 不 同 的 型 号 的 Android 操作 系统 版 本 、 屏 幕 尺 十 .分辨 率 等 条 件 不 
同 ,这 就 给 移动 App 的 兼容 性 测试 . 易 用 性 测试 带 来 极 大 的 挑战 。 

(2) 手机 电池 容量 有 限 ,应 用 程序 或 算法 设计 得 不 好 会 造成 频繁 的 网 络 连接 .过 度 计 算 
等 ,造成 不 必要 的 耗 电 。 

(3) 移动 应 用 的 无 线 网 络 连 接 不 够 稳定 ,时 断 时 续 , 给 网 络 应 用 程序 造成 较 大 影响 , 容 
易 造 成 App 闪 退 。 

(4) 多 数 App 应 用 都 有 网 络 数据 传输 ,需要 考虑 所 耗费 的 (3GB/4GB) 流 量 。 

(5) 移动 App 测试 还 要 特别 考虑 用 户 体验 、 安 全 性 个 人 隐私 等 方面 的 问题 。 

针对 上 述 特点 ,除了 通常 意义 的 系统 测试 之 外 ,移动 App 应 用 还 会 侧重 考虑 下 列 专项 
测试 : 

CD 兼容 性 测试 ,包括 硬件 差异 .操作 系统 版 本 等 。 

(2) 交互 性 测试 ,不 同 的 操作 同时 发 生 , 例 如 微 信 操作 时 电话 来 了 。 

(3) 用 户 体 验 测试 , 即 用户 易 用 性 测试 ,如 横竖 切换 、 触 摸 、 多 指 触摸 、 缩 放 、 分 页 和 导航 


等 操作 的 灵活 性 、 局 限 性 。 
(4) 耗 电量 测试 ,可 以 通过 仪器 来 检测 ,也 可 以 通过 判断 计算 效率 是 否 最 优 来 进行 
评估 。 


(5) 网 络 流量 测试 ,判断 数据 传输 是 否 压缩 、 是 否 只 传输 必要 的 信息 。 
(6) 网 络 连 接 ,在 低速 无 线 连 接 、 不 同 网 络 间 的 切换 情况 下 ,软件 容错 性 、 稳 定性 如 何 ; 
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在 无 网 络 的 情况 下 ,App 是 否 支 持 离线 操作 。 
(7) 性 能 测试 ,在 移动 设备 端 主要 通过 内 存 、 进 程 占 因 CPU 资源 等 来 分 析 性 能 。 
(8) 稳定 性 测试 ,移动 App 闪 退 问题 比较 多 ,如 何 更 好 地 发 现 App 应 用 崩溃 问题 。 
本 篇 重点 介绍 下 列 4 个 移动 应 用 方面 的 实验 。 
S 实验 12: 移动 App 功能 与 兼容 性 测试 
< 实验 13: 移动 App 功能 自动 化 测试 
<> 实验 14: 移动 App 代码 反 编译 安全 测试 
<> 实验 15: 移动 App 敏感 信息 安全 测试 


实验 12 移动 App 功能 与 兼容 性 测试 


( 共 2 学时) 


12.1 实验 目的 


(1) 巩固 所 学 的 移动 端 App 功能 测试 方法 ,包括 移动 端 兼容 性 测试 ; 
(2) 提高 移动 端 功能 与 兼容 性 测试 策略 及 测试 工具 的 使 用 能 力 。 


12.2 实验 前 提 


(1) 掌握 移动 端 功能 特性 .兼容 性 的 基础 知识 ; 

(2) 掌握 移动 端 功能 特性 .兼容 性 的 测试 方法 ,包括 基本 特性 测试 .机 型 适 配 兼 容 . 系 统 
特性 兼容 .输入 法 兼容 等 ; 

(3) 熟悉 移动 端 功能 与 兼容 性 测试 过 程 和 工具 使 用 的 基本 知识 ; 

(4) 选择 一 个 被 测 移动 端 应 用 (JayMe) ,可 以 到 应 用 商店 下 载 ,在 
App Store 下 载 JayMe iOS 版 ,在 应 用 宝 下 载 JayMe Android 版 ,或 者 
扫描 右 侧 的 二 维 码 ; 

(5) 了 解 JayMe 基础 功能 路 径 与 位 置 。 


12.3 实验 内 容 


本 实验 分 为 两 部 分 ,分 别针 对 被 测 移动 端 应 用 进行 移动 端 功能 特性 测试 和 兼容 性 测试 。 
功能 特性 测试 主要 包括 移动 App 常见 特性 测试 与 基本 工具 的 使 用 ,兼容 性 测试 主要 包括 机 
型 适 配 兼 容 . 系 统 特性 兼容 .输入 法 兼容 等 。 


12.4 实验 环境 


CD 由 3 个 学 生 组 成 一 个 测试 小 组 ,其 中 一 位 学 生 担 任 组 长 ,协调 大 家 的 工作 ; 
(2) 共 需 要 两 部 手机 ,一 部 Android 手机 ,一 部 iOS 手机; 

(3) 下 载 功 能 测试 辅助 工具 Fiddler 2; 

(4) FIR YE EE ,能 够 登录 被 测 系统 (JayMe); 

(5) 使 用 JayMe 登录 界面 注册 功能 .注册 一 个 测试 账号 ; 

(6) 为 当前 测试 机 安装 搜狗 输入 法 , 讯 飞 输入 法 ,谷歌 拼音 输入 法 。 


# th m] IEEE 


12.5 实验 过 程 简 述 


(1) 明确 功能 测试 对 象 : JayMe; 

(2) 明确 测试 目的 : 验证 实验 功能 的 正确 性 ,以 及 与 手机 机 型 .系统 .输入 法 等 方面 的 
兼容 性 ; 

(3) 选取 实验 功能 ; 

(4) 小 组 讨论 成 员 分 工 ,制订 测试 计划 ; 

(5) 小 组 讨论 制定 测试 策略 与 范围 ; 

(6) 设计 功能 测试 用 例 ; 

CD 执行 测试 用 例 并 记录 执行 结果 ; 

(8) 提交 发 现 的 缺陷 ; 

(9) 整理 汇总 测试 结果 ,对 结果 进行 分 析 , 得 出 测试 结论 并 编写 提交 测试 报告 。 


12.6 实施 具体 功能 测试 过 程 


12.6.1 选取 实验 功能 


功能 测试 可 以 从 正常 以 及 异常 流程 展开 用 例 设计 。 选 取 JayMe 签到 功能 作为 正常 流 
程 实验 功能 。 针 对 移动 App 测试 特性 进行 异常 流程 用 例 设计 与 测试 ,例如 系统 交叉 事件 测 
试 (来 电 、 短 信和 ,横竖 屏 .Home 键 、 音 量 键 、 锁 屏 键 , 多 个 App 切换 等 )。 选 取 杰 迷 吧 音乐 条 
功能 作为 实验 功能 。 

兼容 性 测试 需要 包括 机 型 适 配 测试 .系统 特性 测试 .输入 法 兼容 等 。 选 取 JayMe 启动 
页 功能 、 商 品 详情 功能 作为 实验 功能 。 


12.6.2 制订 测试 计划 


选 定 小 组 成 员 A 进行 功能 特性 测试 ,小 组 成 员 B 进行 兼容 性 测试 ,小 组 成 员 C 负责 缺 
陷 提 交 与 汇总 报告 提交 。 
12.6.3 功能 将 性 正常 测试 用 例 

主要 针对 功能 的 正常 使 用 来 设计 测试 用 例 ,这 里 准备 进行 实验 的 功能 为 JayMe 签到 功 
能 ,如 图 12-1 所 示 。 

为 验证 JayMe 可 以 正常 签到 ,设计 正常 测试 用 例 , 如 表 12-1 所 示 (Android 5j iOS PJ nf 
如 此 设计 ) 。 


表 12-1 用 户 签到 用 例 


用 例 标题 : 正常 流程 01. 用 户 签到 优先 级 : 1 
前 提 | 用 户 当天 未 签到 
编号 LI EA. 预期 结果 


1 | 进入 “我 "页面 , 单 击 “ 菜 单 ”>“ 签 到 ”按钮 | 进入 “签到 ”页 面 
2 | 单 击 页 面 下 方 “签到 ”按钮 弹出 签到 成 功 提示 ,“ 签 到 ”按钮 状态 变 为 “已 签到 ” 
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图 12-1 


Fiddler 的 使 用 ”。 
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功能 将 性 异常 测试 用 例 


每 日 


签到 页 面 入 口 ^ - $ 


签到 
坚持 每天 签到 哈 


таки 


TARER- 
有 好 多 外 "d 


+200 


куки? [4] 


签到 页 面 人 口 示意 图 
此 处 可 以 利用 fiddler 工具 辅助 测试 签到 功能 ,工具 使 用 见 


12.6.4 节 “ 常 见 抓 包工 具 


主要 针对 功能 的 一 些 异 常 操作 来 设计 相应 的 测试 用 例 ,这 里 准备 进行 实验 的 功能 为 


JayMe 杰 迷 吧 音 乐 条 功能 ,如 图 12-2 所 示 。 


为 验证 JayMe 音乐 条 播放 音乐 情况 下 被 来 电 打 断后 可 正常 暂停 ,设计 异常 测试 用 例 ， 
ШЖ 12-2 所 示 (Android 与 iOS 均 可 如 此 设计 ) 。 


表 12-2 异常 流程 测试 用 例 一 


用 例 标题 异常 流程 01. 音乐 播放 -异常 中 断 优先 级 :3 
前 提 | 单 击 * 杰 迷 吧 "标签 , 单 击 右 下 角 * 悬 浮 音乐 "按钮 ,展开 音乐 条 
编号 JU bi ЖЖ 预期 结果 
1 | 手机 A: 单 击 音乐 条 上 的 “播放 音乐 "按钮 | 音乐 开始 播放 
2 | ALB. 给 手机 A 打 电话 音乐 暂停 
3 | 继 2, 手 机 A 挂 断 电话 音乐 继续 播放 ,不 受 影响 
4 Гао. иви 音乐 继续 播放 ,不 受 影响 
12 


S3 App 2 5 ЖЖ Яд, 


# th m] 4 32: 3-2 E 


Tee Ез Ae ? = 
最 断 жю 福 最 新 LI 福建 

D Mtm 全 желе JR 
大 家 好 ， 我 是 周杰伦 大 家 好 ， 我 是 周志 伦 

С в m 60 E 18 m 60 
Ф Jay&Me 小 编 @ Jay&Me 小 编 
À 3 小 时 前 m < 
【 官方 消息 】 周 杰 伦 最 新 行程 【 官方 消息 】 周 杰 伦 最 新 行程 
2016 年 11 月 SCHEDULE 2016 年 11 月 SCHEDULE 

GJ 35 mq 577 GJ a5 m 577 


gu 


4263, Іа МАБ 7 
RRG 


© санакта РЕ 


49265, EMRI O 


RRG 
& 3 

ЖОК, / 

^ o = 229 ^ B e w 
图 12-2 音乐 条 功能 人 口 示意 图 


为 验证 JayMe 音乐 条 播放 音乐 在 手机 锁 屏 以 后 仍 可 正常 播放 ,设计 异常 测试 用 例 , 如 
表 12-3 所 示 (Android 与 iOS 均 可 如 此 设计 ) 。 
#123 异常 流程 测试 用 例 二 


m 


26е 


用 例 标题 : 异常 流程 02. 音乐 播放 - 锁 屏 优先 级 : 3 
前 提 | 单 击 “ 杰 迷 吧 ?标签 , 单 击 右 下 角 “ 悬 浮 音乐 "按钮 ,展开 音乐 条 
编号 НИЖ Ж 预期 结果 
1 | 手机 A: 单 击 音乐 条 上 的 “播放 音乐 "按钮 | 音乐 开始 播放 
2 | 按 下 手机 锁 屏 键 屏幕 锁定 ,音乐 持续 播放 
з | 持续 锁 屏 15 分 钟 以 上 音乐 持续 播放 ,不 受 影响 
4 | 按 下 锁 屏 键 , 打 开锁 屏 音乐 继续 播放 ,不 受 影响 


根据 以 上 用 例 举例 ,同学 们 可 自行 设计 播放 音乐 过 程 中 按 Home 键 音乐 后 台 播 放 、 多 
个 App 切换 、 按 音量 键 调节 音量 的 用 例 并 在 音乐 条 功能 上 执行 ,在 这 里 不 进行 描述 。 

作为 页 面 测试 用 例 的 第 二 个 功能 特性 : JayMe 我 的 壁纸 功能 如 图 12-3 所 示 。 

在 JayMe 设计 中 ,手机 横 屏 时 ,所 有 功能 均 需要 保持 竖 屏 且 无 异常 。 为 此 ,设计 异常 测 
试用 例 ,如 表 12-4 所 示 (Android 与 iOS 均 可 如 此 设计 ) 。 
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图 12-3 我 的 壁纸 功能 人 口 示意 图 


表 12-4 异常 流程 测试 用 例 三 


用 例 标 题 : 异常 流程 03. 我 的 壁纸 -横竖 屏 优先 级 : 3 
前 提 | 单 击 “ 我 页 面 标 签 , 单 击 右上 角 “ 菜 单 " 按 钮 ,进入 我 的 壁纸 
编号 用 例 步骤 预期 结果 


1 | 检查 手机 不 处 于 横竖 屏 锁 定 状态 


是 


12.6.5 


2 | 将 手机 横 屏 放置 , 单 击 其 中 一 张 壁纸 


进入 大 图 页 面 ,仍然 竖 屏 展示 ,无 异常 


大 部 分 手机 的 “横竖 屏 锁 定 ” 按 钮 位 于 通知 栏 快 捷 菜 单 上 ,例如 红 米 Note 2 处 于 横竖 屏 


锁定 状态 ,如 图 12-4 所 示 。 
常见 抓 包工 具 Fiddler 的 使 用 


以 JayMe 签到 功能 为 例 , 使 用 Fiddler 查看 后 端 返回 签到 结果 ,步骤 如 下 。 
CD 启动 Fiddler, 选 择 菜单 *Tools— Fiddler Options, 打 开 Fiddler Options 对 话 框 ,如 


图 12-5 所 示 。 


(2) 在 Fiddler Options 对 话 框 中 切换 到 Connections 选项 卡 , 勾 选 Allow remote 


computers to connect 复 选 框 ,然后 单 击 OK 按钮 .如 图 12-6 所 示 。 


(3) 在 命令 行 中 输入 ipconfig, 找 到 本 机 的 IP 地 址 ,如 图 12-7 所 示 。 
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Fiddler can debug traffic from any application that accepts a HTTP Proxy. All WInINET traffic is routed 
through Fiddler when "File > Capture Traffic" is checked. 
sedi 
Fiddler jistens on port: 8888 国 Act as system proxy on startup. 
Copy Browser Proxy Configuration URL [Z Monitor ali connections — |"| Use РАС Script 
[7] Capturg FTP requests II] DefauitLAN 
- 
V) Reuse server connections Bypass Fiddler for URLs that start with: 
«Aoopback»; ^ 
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(4) 这 里 以 红 米 Note 2 为 例 , 打 开 Android 设备 的 “设置 ”~WLAN 菜单 ,找到 要 连接 
的 网 络 , 进 入 “网 络 详情 ”页面 .设置 “代理 ”为 “手动 ”, 在 “主机 名 ”后 输入 计算 机 的 IP 地 址 ， 
在 “端口 "后 输入 8888, 然 后 单 击 “ 确 定 ” 按 钮 ,如 图 12-8 所 示 。 
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(5) 然后 启动 JayMe, 就 可 以 在 Fiddler 主 界面 上 看 到 手机 的 请 求 , 如 图 12-9 所 示 。 
(6) 执行 客户 端 签到 操作 ,查看 请 求 接口 ,如 图 12-10 所 示 。 


12.6.6 兼容 性 测试 


本 次 兼容 性 测试 内 容 包 括 机 型 适 配 兼容 .系统 特性 兼容 .输入 法 兼容 等 。 

1. 机 型 适 配 兼容 

在 机 型 适 配 兼容 测试 前 先 对 当前 Android iOS 各 种 机 型 固件 所 占 市 场 份额 进行 调查 
(可 以 访问 友 盟 获取 ,网 址 为 http://www. umeng. com/reports. html? from 王 hp) ,尽量 让 
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有 限 的 测试 覆盖 较 多 用 户 机 型 。 同 时 功能 适 配 要 具有 针对 性 ,例如 在 一 些 UI 相关 功能 测 
试 时 ,要 着 重 考虑 在 不 同 分 辩 率 下 UI 的 显示 是 否 正 常 。 

分 别针 对 Android, iOS. Jy JayMe 启动 页 功能 设计 兼容 性 测试 用 例 , 如 表 12-5 和 
Ж 12-6 所 示 。 


表 12-5 兼容 性 测试 用 例 一 


用 例 标题 : 机 型 兼容 性 01. 启动 页 展示 -Android 优先 级 : 3 
编号 用 例 步 又 预期 结果 
1 单 击 App 图 标 打开 App 出 现 应 用 启动 页 
2 在 分 辩 率 为 1920X1280 的 机 型 上 (如 三 星 Note 3) 显 示 正常 
3 在 分 辩 率 为 1920X1080 的 机 型 上 (如 三 星 SHER 正常 
4 在 分 辩 率 为 1280X720 的 机 型 上 (如 红 米 Note) 显 示 正常 
表 12-6 兼容 性 测试 用 例 二 
用 例 标 题 : 机 型 兼容 性 02. 启动 页 展示 -iOS RER: 3 
编号 用 例 步 又 预期 结果 
1 | 单 击 App 图 标 打开 App 出 现 应 用 启动 页 
在 分 辩 率 为 1920X 1080 的 机 型 上 (如 iPhone 6 Plus/iPhone 7 Plus/iPhone m 
6s Plus) 显 示 
3 | 在 分 辨 率 为 1334X750 的 机 型 上 (如 iPhone 6/7) 显 示 正常 
4 | 在 分 辩 率 为 1136X640 的 机 型 上 (如 iPhone 5c/5s) 显 示 是 
5 | 在 分 辩 率 为 960X640 的 机 型 上 (如 iPhone 4s) 显 示 是 


除了 以 上 通过 手工 适 配 以 外 ,还 可 以 通过 使 用 某 些 云 测 试 服务 进行 云 适 配 测试 。 

由 于 实验 适 配 机 型 设备 有 限 , 同 学 可 以 仅 针对 自己 拥有 的 机 型 进行 适 配 测试 并 记录 测 
试 结果 。 
2. 系统 特性 兼容 

针对 JayMe 新 闻 详 情 界面 返回 键 功 能 进行 系统 特性 兼容 测试 ,如 图 12-11 所 示 。 

针对 Android 与 iOS 系统 的 差异 性 进行 测试 ,例如 针对 Android 与 iOS 不 同 的 返回 方 
式 设计 用 例 , 如 表 12-7 所 示 。 


表 12-7 系统 兼容 性 测试 用 例 


用 例 标题 : 系统 兼容 性 01. Jay 新 闻 界 面 -返回 优先 级 : 3 
前 提 选择 菜单 JAY" Jay 新 闻 ” 进 入 “Jay 新 闻 ” 页 面 
编号 用 例 步 又 预期 结果 
1 单 击 屏幕 右上 角 的 “返回 "按钮 返回 JAY 页 面 
2 在 Android 系统 中 , 单 击 手机 自 带 返回 键 返回 JAY 页 面 
3 TE iOS 7 及 以 上 系统 中 ,从 屏幕 左 侧 滑 到 右 侧 返回 JAY 页 面 
3. 输入 法 兼容 


针对 杰 迷 吧 评 论 功能 进行 输入 法 兼容 测试 ,如 图 12-12 所 示 。 

与 手机 系统 兼容 一 样 ,手机 输入 法 兼容 也 需要 有 选择 地 进行 ,可 以 通过 输入 法 App HE 
行 前 几 名 进行 兼容 测试 ,本 实验 选择 搜狗 输入 法 、 讯 飞 输入 法 、 谷 歌 拼音 输入 法 来 设计 测试 
用 例 , 如 表 12-8 所 示 。 
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жод иш 
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4 аё Аа, Joy&Me 小 编 
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周杰伦 
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Æ 12-11 ЈауМе 新 闻 详 情人 口 示意 图 图 12-12 杰 迷 吧 评 论 功 能 入 口 示 意图 


表 12-8 输入 法 兼容 性 测试 用 例 


用 例 标 题 : 输入 法 兼容 性 01. 评论 -输入 法 兼容 优先 级 : 3 
前 提 | 当前 手机 安装 有 搜狗 输入 法 、 讯 飞 输入 法 、 谷 歌 拼音 输入 法 ,当前 手机 输入 法 为 搜狗 输入 法 
编号 Hi B| ж Ж 预期 结果 
1 | 单 击 杰 迷 吧 任意 一 帖子 的 “评论 ”按钮 进入 帖子 详情 并 弹出 输入 法 ,显示 正常 
2 | 输入 评论 , 单 击 “ 发 送 ” 按 钮 输入 法 正常 收 起 , 且 评论 显示 正常 
3 | 进入 手机 “设置 "界面 更 换 输入 法 为 讯 飞 输入 法 重复 测试 步骤 1,2 
4 | 进入 手机 “设置 "界面 更 换 输入 法 为 谷歌 拼音 输入 法 重复 测试 步骤 1,2 


输入 法 更 换 方法 举例 : 红 米 Note 2 的 输入 法 更 换 路 径 为 “设置 "~“ 更 多 设置 ">“ 语 言 
和 输入 法 ”>“ 当 前 输入 法 ”一 “更 改 输入 法 ”。 其 他 Android 机 型 路 径 相 似 ,可 以 自行 摸索 或 
百度 。iOS 输入 法 切换 只 需 单 击 键 盘 下 方 小 地 球 即 可 。 
12.6.7 执行 测试 用 例 并 记录 执行 结果 


负责 测试 执行 的 同学 执行 以 上 所 有 设计 的 用 例 , 并 记录 结果 ,如 表 12-9 所 示 ( 以 下 现象 
为 假设 ) 。 


表 12-9 测试 用 例 执 行 结 果 示例 


用 例 标题 : 正常 流程 01. 用 户 签到 优先 级 : 1 


前 提 | 用 户 当天 未 签到 


编导 HJ B| Б Ж БЕЛЕ: ЕЕ ”实际 情况 
EA RAM AE RA |o Ca, с. " 
sss 进入 “签到 "页面 通过 | 与 预期 一 到 
e WUDESURXHUR. ESI Гая, ESI EUR 
2 FERMEI ERRE s 各 和 甸 状态 变 为“ 已 签到 ” | 通过 | 状态 没有 变 为 “已 签到 ” 


12.6.8 分 析 并 提交 发 现 的 缺陷 


针对 上 面 假设 的 签到 用 例 执 行 结果 , 提 交 缺 陷 报告 ,如 表 12-10 所 示 。 
Ж 12-10 缺陷 报告 示例 


模块 : JayMe 一 我 页 面 一 签到 
版 本 JayMe v1. 0. 0 版 本 轮 数 第 一 轮 功能 测试 
环境 测试 环境 平台 Android 
Bug 标题 | 单 击 “ 签 到 ”页 面 下 方 的 “签到 ”按钮 后 ,用 户 签到 状态 没有 变更 为 “已 签到 ” 
【步骤 (1) 进入 “我 ”页面 , 单 击 菜单 一 “签到 ”按钮 ,进入 “签到 ”页 面 ; 

(2) 单 击 页 面 下 方 “签到 ”按钮 ,弹出 签到 成 功 提示 。 
【结果 六 签到 ”按钮 状态 没有 变 为 “已 签到 ”。 
【预期 ]} 单 击 “ 签 到 ”按钮 ,弹出 签到 成 功 提示 ,签到 ”按钮 状态 变 为 “已 签到 ”。 
严重 程度 | 一 般 
优先 级 P1 


12.6.9 整理 结果 提交 测试 报告 


汇总 所 有 测试 结果 并 提交 测试 报告 。 
例如 提交 测试 报告 如 下 ( 仅 针对 本 实验 提 及 部 分 )。 


JayMe 1.0 版 本 -功能 测试 报告 


项 目 名 称 JayMe 1.0 版 本 测试 进度 100% 

测试 时 间 2016 年 11 月 16 日 测试 阶段 功能 测试 阶段 
测试 环境 PRE- 预 生产 环境 平台 Android 
测试 人 员 张 三 , 李 四 \ 王 五 开发 人 员 赵 六 

版 本 兼容 兼容 低 版 本 是 否 建议 发 布 8 


(1) JayMe 我 页 面 签到 功能 

(2) JayMe 启动 页 功能 

(3) JayMe 我 的 壁纸 功能 

(4) JayMe 音乐 条 功能 

(5) JayMe 杰 迷 吧 功 能 

(6) JayMe 新 闻 功 能 

网 络 适 配 | WiFi 网 络 、 联 通 4G_ rB fri 4G\ 移 动 4G 网 络 、 弱 网 络 

系统 适 配 = B: Note 3, = # S4、 红 米 Note、iPhone 6 .iPhone 4s,iPhone 5s 


测试 范围 


N 
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续 表 
Bug 总 数 建议 总 数 高 优先 级 Bug 数 
2 0 1 
Pahit 轻微 Bug Ж 一 般 Bug 数 严重 Bug Š 
0 1 0 
主要 遗留 间 题 a) 单 击 "签到 ”页 面 下 方 的 “签到 ”按钮 后 ,用 户 签到 状态 没有 变 为 “已 签到 ”。 
(2) 程序 启动 页 在 三 星 SA 机 型 (分 辨 率 为 1920X1080) 上 显示 不 正常 。 
(1) 机 型 适 配 仅 适 配 市 场 份 额 Toplo 机 型 ,启动 页 在 其 他 分 辩 率 的 机 型 上 可 能 显示 异 
功能 风险 常 ,风险 低 。 
(2) 输入 法 适 配 仅 适 配 讯 飞 ,谷歌 .搜狗 输入 法 ,风险 低 。 
测试 结论 | 存在 Bug, 需 要 修复 测试 


实验 13 移动 App 功能 自动 化 测试 


( 共 4 学 时 ) 


13.1 实验 目的 


CD 巩固 所 学 的 移动 端 功能 自动 化 测试 方法 ; 
(2) 提高 编写 移动 App 功能 自动 化 测试 脚本 的 能 力 。 


13.2 实验 前 提 


СТ) 掌握 并 搭建 移动 端 功能 自动 化 测试 框架 Appium ,搭建 方法 参 
考 13. 8 节 自 动 化 框架 Appium 环境 搭建 ; 

(2) 熟悉 Python 脚本 语言 ; 

G) 选择 一 个 被 测试 的 手机 应 用 (JayMe) ,可 以 到 应 用 商店 下 载 ， NE 
App Store ТЖ JayMe iOS 版 .在 应 用 宝 下 载 JayMe Android 版 ,或 者 [и] XM 
扫描 右 侧 的 二 维 码 。 


针对 被 测试 的 移动 应 用 App 登录 用 例 进 行 自动 化 脚本 编写 ,验证 App 是 否 能 通过 脚 
本 运行 登录 。 


13.4 实验 环境 
CD 由 1 一 2 个 学 生来 完成 测试 ; 


(2) 下 载 Android 测试 包 到 Android 主机 上 ,PC 上 搭建 好 Appium 环境 ; 
(3) 下 载 并 安装 Python. 


13.5 实验 过 程 简 述 


实验 环境 准备 好 之 后 , 按 以 下 过 程 进 行 实验 操作 : 
(1) 打开 手机 的 USB 调试 模式 ; 
(2) 连接 手机 到 计算 机 ; 


坎 件 测试 实验 教程 


(3) 查看 设备 号 ; 

(4) 查看 设备 的 版 本 号 ; 

(5) 启动 Appium 服务 ; 

(6) 测试 脚本 的 编写 及 运行 。 


13.6 实施 具体 的 自动 化 测试 过 程 


1. 打开 手机 的 USB 调试 模式 
- 般 在 “设置 "一 “开发 者 选项 ”中 打开 “USB 调试 ?开关 。 
2. 连接 手机 到 计算 机 
将 手机 用 数据 线 连 接 到 计算 机 ,并 授权 USB 调试 模式 。 
3. 查看 设备 号 
在 cmd 下 运行 命令 adb devices, 如 图 13-1 所 示 ,如 果 有 输出 ,就 表示 连接 成 功 。 


sMidministratoradb devices 
of devices attached 


йайй62е7?4е# 421e9| device 


图 13-1 查看 设备 号 


查看 设备 的 版 本 号 的 命令 是 adb -s 4d0062e74ef421e9 shell getprop ro. build. version. 
release, 运 行 得 到 如 图 13-2 所 示 的 结果 。 


toradb -s 410062е7: 


图 13-2 查看 设备 版 本 号 


4. 启动 Appium 服务 


appium - U 4d0062e74ef421e9 -p 4723 - bp 4724 —- session- override 


其 中 ,-U 参数 后 面 的 一 串 字 符 就 是 手机 的 UDID, 是 通过 第 2 步 查 到 的 。 
当 程序 输出 如 图 13-3 所 示 的 信息 时 ,表示 Appium 服务 启动 成 功 , 此 时 便 可 以 运行 测 
试 脚本 了 。 


i: MeskYappiun -U 4d9962e74ef421e9 -p 4723 -bp 4724 —session-override 
л: Appium support C 8.12 has been deprecated and will be 
renoved in a future v n. Please upgradet 
info: Melcone to fippiun vi.4.8 《REU 8f63e2f91ef7987aed8bda763f 4e5caU8e86978a) 
E rted оп 8.8.0.0:4723 


: [debug] Non-default server args: "': "440062e74e£ 42109" sionOverri 
ev:true) 
info: Console LogLevel: debug 


图 13-3 启动 Appium 服务 
5. 测试 脚本 编写 与 运行 示例 一 登录 功能 
首先 打开 Di: NsdkNtools 中 的 UiautomatorView. bat, 且 在 已 安装 了 JayMe 的 设备 上 打 
JF ЈауМе APP, 单 击 UiautomatorView. bat 上 的 “截屏 ”按钮 ,捕获 当前 页 面 的 所 有 控件 的 
详细 信息 。 如 图 13-4 所 示 为 JayMe 登录 页 面 及 该 页 面 控 件 的 详细 信息 。 


G) + ГҮҮ КЕ 550 3:04 PM 


m 
» 
> 
< 
1 


注册 4 (0) Framelayout [00][1080,1920] 
< (0) inearLaycut [075110802920] 
(0) Тек еме 588 8 [36871288235] 
(1) TextViewifB [8948711044211] 
4 (2) Uineartayout [72,723]11008 921] 
< (0) inearlayout RABESE 1927591008921 
(O) Ейтен Баай. [1927920100592] 
< (3) Uinearlayout ана ЕНЕ [192,545]11008.1107] 
(0) Еватекчал #58. BREUR. [192,978] 1008,1107] 
4) Button (72.1167)1008,1317] 
(S) TextView 也 可 以 合用 以 下 方式 本 录 :0.1365J(10801413] 
(6) ImageButton (tex... [381,1461)/516,1596] 
(7) ImageButton tin 台中 -1 [564.1461)/699.1596] 


Node Detail 
index ° 
ten Інай. 


comnd sap аалда] 
i 


[— 


package com.nd.sdpsstar 
content-desc. 

checkable fale 

checked false 


图 13-4 获取 登录 页 面 控件 详细 信息 


登录 功能 的 用 例 一 般 描述 如 下 : 
СТ) 清除 对 应 输入 框 的 内 容 ; 
(2) 输入 用 户 名 ; 

(3) 输入 对 应 的 密码 ; 

(4) 单 击 “ 登 录 ” 按 钮 进行 登录 ; 
(5) 成 功 跳 转 到 指定 页 面 。 


针对 上 述 登 录 Jayme App 的 步骤 ,编写 的 脚本 如 代码 示例 13-1 所 示 。 


代码 示例 13-1 


1 

2 Disport unittest 

3 from appium import webdriver 

4 port tine 

5 

6 Celass JayLoginNoduleTests (unittest. TestCase) 

TO — def setUp(self) 

8 desired caps = (] 

ү Ыш —— Miror 启动 指定 设备 
esired_caps[" platforsVersion'] = '4.4.2 ba 

п desired caps[' йетісеБаже’ ] = "4d0062eT4ef421e9 的 指定 App 

12 desired caps[" sppPscksge'] = ' com. nd. sdp. star’ 

13 desired caps[" sppActivity'] = ' con. nd. sdp. star. vier. activity StartShosActivity" 

14 self. driver = webdriver. Remote  http://locslhost:41723/wd/kub', desired caps) 

15 à tine. sleep 5) 

16 

17 et def tearDown (= 

18 £. driver. qui t Ó 

19 
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20 O def test login jue (ss €): 
2 mobilelextfield = self. driver. find element by id("com nd sdp.ster-id/logim mobile") 
2 mebileTextfield click() 1. 输入 用 户 名 

23 mobileTextfield clear O 

2 mebileTextfield send кеу: С 15986320148" ) 

= 

% passwordTextfi el 

т passwordlextfield send keys 

28 

2 loginBtnzs«] £, driver. find elenent, by id("cos. nd. sdp. ster: id/btnlogin") 

K a S Ah ER” 按钮 

32 

33 exceptText = “JAY” 

3 jaylextBtn = self. driver. find_element_by_id("com. nd. зар. ster:id/aytab bt_jay”) 

= à assert jayTextBtn text == exceptText. decode atf-8' ) 4, 检验 登录 成 功 

36 

ЗТ if mme ^ miim ^ 

38 suite = unittest. TestLoader () 1oadTestsFronTestCase (JayLoginWloduleTests) 

39 unittest, TextTestRunner (verbosity=2). run (sui te) 


示例 二 给 杰 伦 送 花 功能 КИШ 


6. 测试 脚本 编写 与 运行 lieu — 


单 击 手机 上 的 JAY 标签 ,再 单 击 UI Automator Viewer 上 


方 的 “捕获 界面 信息 ”按钮 ,如 图 13-5 所 示 , 捕 获 到 当前 页 面 的 所 图 135 a 


有 控件 的 详细 信息 ,如 图 13-6 所 示 。 


B A ^ ~ 
(0) TextViewe 今 日 已 有 4021 人 送 花 [4025611032681] + 


(1) ImageButton [852.480][1080,762] 
4 (3) LinearLayout [30,358][294,687] 
4 (0) Relativelayout [30,358][294,622] 
(0) ImageView [30,358]294,622] @ 
(1) ImageButton [51,379][273,601] 
(1) TextView 周 杰 伦 (57,622]267,687] 


Е 

а (4) LinearLayout [0,717][1080,936] 

9000 一 
Jay 新 闻 更 多 


图 13-6 JAY 页面 控件 详细 信息 


给 杰 伦 送 花 功能 的 用 例 一 般 描述 如 下 : 
(1) 单 击 JAY 标签 ,进入 JAY 页 面 ; 


(2) 获取 杰 伦 今天 已 收 鲜花 数 ; 
(3) 单 击 “ 送 花 ”按钮 ; 


(4) 判断 当前 用 户 拥有 的 鲜花 数 , 若 鲜 花 数 二 0, 则 执行 送 花 操作 ,和 否则 报错 提示 鲜花 数 


不 足 , 如 图 13-7 所 示 ; 


жети, CATE -estin 
rawe 


па [==] 


m È a ` 


4 (0) FrameLayout [60,3671110201628] ^ 
4 (0) RelativeLayout [60,367]1020,1628] 
а (0) LinearLayout [60,703]11020,1628] 

» (0) LinearLayout [60,1135]11020,11 

(1) TextViewlHBIORET ,代表 了 要 | 
> (2) LinearLayout [60,1342][1020,1: = 
4 (3) RelativeLayout [108 447][972, 
(0) TextView 取 消 l492.1447)[72 
(1) TextView 送 花 [738,1447]9; 


Моде Detail 
index 1 z 
text же 

resource-id com.nd.sdp.starid/SEND OK 

class android widget.TexView = 
package comnd.sdp.star 

content-desc 

checkable false 

checked false 

clickable false 

enabled false 

fnpusable _ fase _ = > 
4 m , 


图 13-7 送 花 给 杰 伦 页 面 详情 信息 
(5) 单 击 “ 送 花 排 行 榜 ”* 上 的 “返回 "按钮 ,验证 给 杰 伦 送 花 数 增加 1, 如 图 13-8 所 示 。 


送 花 排行 榜 


BRUH 8,019,481 я 


今日 收 到 10,338 A 


周杰伦 我 已 为 杰 伦 送 了 609 采花 
今日 贡献 榜 贡献 总 榜 
? @ == а 
a e 
$ @ KIMKOLUO е ° 
4 e 来 自 猩猩 的 我 э @ 
° 


5 ^ 夜曲 1943 67 


т: пене :395 


| 
| 
S A “| 
| 


077) 
4 (0) inearLayout [0,75]11080,1920] ^ 
4 (0) FrameLayout [0,75][1080,1920] 4l 
4 (0) LinearLayout [0,75]11080,1920] d 
4 (0) RelativeLayout [0,75][1080,249] 
< (0) View [0,75]11080,243] 
(0) ImageButton { 转 到 上 一 层级 | 
(1) Текем [398,1: 
(1) Мем [0,243][1080,249] 
< (1) LinearLayout [0,249]11080,711] 
E Г? v] 
一 一 —| 
Node Detail 
index 0 上 
text 
resource-id 
dass android.widgetImageButton = 
package com.nd.sdp.star 
content-decc 转 到 上 一 局 级 
checkable false 
checked false | 
dickable true | 
enabled true 
Esas L 实 
m J | P 


图 13-8 送 花 排行 榜 页 面 详情 信息 
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针对 上 述 给 杰 伦 送 花 的 5 个 步骤 ,编写 的 脚本 如 代码 示例 13-2 所 示 。 


代码 示例 13-2 
delis 
def test send one flower to_jay(self) 
51. ВЕЛАТ tab int 
jayIabBtnzself. driver. find element by id("com. nd. sdp. stsr:id/mytsb bt jzy") 


jayIsbBtn. click() 
tine. sleep 3) 


sure 上 先 定位 到 指定 控件 


sendIotalFlowerBtn 

sendIotalFlowerBtnIext = sendTotalFlowerBtn text 

本 

existIextl =“ 有 

existText2 = "A" 

beginPos  gendlotalFloserbtlest find(eristlertl decode з\Ё #0) эор se gg 

endPos = sendIotalFlowerBtnIext. find (exi stIext2. decode ut£-8' )) a A for 
Ax б 


x” 


elf. driver. find_element_by_id("com. nd. sdp. star:id/jay_send_flower_total”") 


lowerBtn=sel £. driver. find element by id("con. nd. sdp. stsr:id/jay_flower”) 


jsyFlowerBtn. click O) 单 击 定位 到 的 控件 


time. sleep (3) 


ovnedFlonerBtnz:c £. driver. find elenent by id("com. nd. sdp. star: id/FLOWER_FUNBER") 
tine. sleep G) 
ownedFloserllumber = int (ownedFlowerBtn. text) 
sendFlowerBtn=self driver. find elenent by id("con. nd. sdp. star: id/SEBD ОК”) 
if ovnedFlowerllusber)O : 
sendFlowerBtn. click) 
tine. sleep б) 
backBtn=self. driver. find element by class name (android. widget. InageButton") 
backBtn click OÓ 
tine. sleep 2) 
totallext = self. driver. find element by id("con. nd. sdp. star: id/jzy send flower totel").text 
actudllext = “今日 已 有 "+str lint (sendTotalFlowerBtnText [beginPos*l : endPos])+1)+" AG dE" 
assert totalText = actualText decode(st£-8') — 校 验 对 应 的 文本 内 容 与 预期 文本 内 容 一 
else: 
assert ownedFlowerlumber > 0 


13.7 课 后 作业 
了 解 Appium 相关 的 API, 并 实现 Jayme App 里 的 发 帖 功 能 自动 化 。 
13.8 自动 化 框架 Appium 环境 搭建 


对 于 很 多 初学 者 而 言 ,Appium 的 安装 配置 是 场 赴 梦 。 但 从 实际 情况 来 看 ,遵循 官方 的 
安装 步骤 一 遇 到 问题 一 分 析 日 志 一 成 功 安装 Appium~> 写 个 DEMO 并 不 是 难事 。Appium 


支持 Selenium. WebDriver 支持 的 所 有 语言 ,如 Java, Object-C, JavaScript, PHP, Python, 
Ruby,C£ „Clojure, 9 # Perl 语言 ,更 可 以 使 用 Selenium WebDriver 的 API, Appium 支持 
任何 一 种 测试 框架 。 本 实验 主要 介绍 基于 Python 语言 的 Appium 环境 的 搭建 ,Appium 的 
安装 步骤 如 下 。 

CD 安装 JDK ,并 进行 环境 变量 配置 。JDK 的 安装 很 简单 , 按 默认 安装 即 可 。 环 境 变 量 
配置 方法 如 下 : 添加 JAVA_HOME 变量 , 值 为 JDK 的 安装 路 径 ,如 DD:\Java\jdk1. 7.0_45; 
添加 CLASSPATH 变量 , 值 为 . ;%JAVA_HOME%\lib\tools. jar; WJAVA_HOME%\lib 
Mt. jar; 添加 PATH 变量 , 值 为 MJAVA_HOME%\bin。 检 查 Java 环境 是 否 配置 好 ,只 需 
进入 cmd 命令 行 ,输入 java 或 javac, 车 看 到 许多 的 命令 提示 就 说 明成 功 了 。 

(2) 安装 Node. js 很 简单 , 按 默认 安装 即 可 ,可 以 改变 安装 的 路 径 。 切 记 要 将 Node. js 
runtime 改 为 npm package manager, 如 图 13-9 所 示 。 安 装 完成 以 后 ,检查 Node. js 安装 是 
和 否 成 功 只 需 进 入 命令 行 , 输 入 node -v, 若 看 到 版 本 号 就 说 明成 功 了 。 


Custom Setup 
| Select the way you want features to be installed. nedeo 
Ок the icons in the tree below to change the way features wil be installed. 
Install npm, the recommended 
package manager for Node.js. 
This feature requires 10MB on your 
hard drive. 
l 
| ` —asrra' 
(Browse... 
Reset ee [ak J Nec J] ces 


13-9 安装 Node. js 


(3) 安装 ADT, 配 置 环境 变量 。 

下 载 地 址 : http://developer. android. com/sdk/index. html? hl= sk 

下 载 adt-bundle-windows-x86-20140321. zip. 直接 解压 即 可 。 配 置 环境 变量 ,设置 
ANDROID HOME 系统 变量 , 值 为 Android SDK 的 路 径 , 并 把 tools 和 platform-tools 两 个 
目录 加 入 到 系统 的 Path 路 径 里 。 例 如 增加 变量 ,变量 名 为 ANDROID. HOME. ff У D: N 
AutoTestVadtNsdk; 增加 Path 值 %ANDROID_HOME%\tools; % ANDROID_HOME%\ 
platform-tools 

(4) 安装 Python 十 WebDriver 环境 的 步骤 如 下 : 

(D. 安装 active-python ,双击 可 执行 文件 ,直接 默认 安装 即 可 。 

© 安装 Selenium WebDriver。 先 解压 selenium-2. 43. 0. tar. gz, 进入 该 目录 ,输入 
python setup. py install, 然后 打开 Python 的 Shell 或 者 Idel 界面 ,输入 from selenium 
import webdriver, 若 不 报错 就 说 明 已 经 成 功 安装 Selenium for Python 了 。 

(5) 安装 appium-python-client。 首 先 先 解压 ,再 把 对 应 的 文件 复制 到 Python 目录 下 ， 
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再 打开 cmd, 输 入 cd D: Npython27Nappium-python-clicent-0. 11 ,执行 命令 python setup. py 
install ,执行 完成 后 再 确认 是 否 成 功 。 确 认 方 法 为 打开 cmd, 输 入 python, 回 车 后 再 输入 
from appium import * ,没有 报错 就 成 功 了 。 

(6) 安装 poster, Ж ЖЕ poster-0. 8. 1. tar. gz, 进 入 该 目录 ,输入 python setup. py install 
即 可 完成 安装 。 执 行 完成 后 再 确认 是 否 成 功 ,确认 方法 为 打开 cmd, 输 入 python, 回 车 后 再 
输入 import poster ,没有 报错 就 成 功 了 。 

最 后 打开 ста, А. appium, 若 显示 如 图 13-10 所 示 的 内 容 表 示 环 境 已 搭建 成 功 。 


Шз 管理 员 : C\Windows\system32wmd exe - appium =-]-©-[ Ез) 
ft Windows С 6.1.76011 
所 有 «с> 2009 Microsoft Corporation。 保 留 所 有 权利 


orfa 
: ions of node < 8.12 has been deprecated and vill be 
renoved Please upgradet 
info: Welcome to Appium B CREU 8£63e2£91e£7907aed8bda763f 4е5сайВеВ697йа> 
ppium REST http interface listener started on 0.0.0.0:4723 
›: Console LogLevel: debug 


图 13-10 ”环境 搭建 成 功 


实验 14 移动 App 代码 反 编 译 安 全 测试 


( 共 2 学 时 ) 


14.1 实验 目的 


CD 巩固 所 学 的 移动 端 安全 测试 方法 ; 
(2) 提高 使 用 移动 安全 测试 工具 的 能 力 。 


14.2 实验 前 提 


(1) 掌握 系统 安全 测试 方法 ; 

(2) 熟悉 安全 测试 过 程 和 工具 使 用 的 基本 知识 ; 

(3) 选择 一 个 被 测试 的 手机 应 用 (JayMe) ,可 以 到 应 用 商店 下 载 ， 
在 App Store 下 载 JayMe iOS 版 ,在 应 用 宝 下 载 JayMe Android 版 ,或 
者 扫描 右 侧 的 二 维 码 。 


14.3 实验 内 容 


本 实验 是 针对 被 测 移动 App 的 代码 反 编译 安全 进行 测试 。 


14.4 实验 环境 


(1) 由 1 一 2 个 学 生来 完成 测试 ; 
(2) FÆ Android 测试 包 到 PC. PC 上 安装 任意 支持 zip 格式 的 工具 (winRAR 、7zip 


(3) 下 载 dex2jar 源码 反 编 译 工 具 , 下 载 jd-gui 工具 查看 jar 文件 中 的 源码 。 


14.5 实验 过 程 简 述 


(1) 明确 安全 测试 对 象 ,测试 目的 是 通过 反 编译 代码 查看 源 代码 是 否 进行 了 代码 混淆 ; 
(2) 下 载 安全 测试 工具 ; 

(3) 对 App 包 进 行 反 编译 ; 

CD 查看 反 编译 中 的 源 代码 ,分析 源 代码 中 的 类 以 及 变量 定义 是 否 进行 了 混淆 ; 


# th m] IEEE 


(5) 编写 并 提交 安全 (代码 混淆 ) 性 能 测试 结果 报告 。 


14.6 实施 具体 的 性 能 测试 过 程 


1. 测试 方案 


针对 App 的 安全 测试 ,代码 安全 是 很 重要 的 一 个 环节 ,代码 混淆 是 预防 代码 被 破解 的 
一 个 很 好 的 手段 。 要 测试 被 测 App 是 否 经 过 代码 混淆 ,首先 需要 对 App 包 进 行 反 编 译 ,再 
通过 查看 反 编译 后 的 源 代码 文件 来 判断 。 

安 草 端 代码 反 编译 测试 工具 很 多 ,以 dex2jar、jd-gui、apktool、IDA 等 为 代表 ,这 里 选择 
操作 简单 的 工具 2jar、jd-gui 来 进行 实验 。 

iOS 需 先 从 App Store 下 载 安 装 包 ,下 载 之 后 通过 clutch、dumpdecrypted、AppCrakr 等 
工具 解密 ,再 使 用 Class-dump 和 Hopper Disassembler 等 反 编 译 工 具 对 可 执行 文件 中 的 类 
定义 文件 进行 还 原 。 本 实验 以 安 卓 端 为 例 。 


2. dex2jar jd-gui 的 下 载 


从 Github 官方 网 站 (https://github. com/ssmiech/dex2jar) 下载 dex2jar 和 jd-jui T. 


具 ,下载 dex2jar 后 直接 解压 成 文件 夹 即 可 ,如 图 14-1 所 示 。 


- 加 d2j-apk-signsh 
LI 
- 国 dz beksmal bat 


ат [8] d2j-baksmalish 
Bas FI d2j-clase-version-svitch bat. 
ыш 加 daj-class-version-switch.sh 
В x= 国 d2j-decrypt-string.bat 
д а= d2j-decrypt-string.sh 

国 d2j-dexZjar.bat 

mn, [8] d2j-dex2jar.sh 

[TUIS [8] daj-dex2smalibat. 


T] d2j-dex2smali.sh 


d2j-dex-recompute-checksum.bat 
国 daj-dex-recompute-checksum.sh 


2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
2015/6/1 14:00 
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14-1 dex2jar 解压 后 目录 文件 


jd-jui 解压 后 为 jd-jui 可 执行 文件 。 
3. 对 App 进行 反 编译 


先 将 apk 文件 的 扩展 名 由 . арк 改 为 . zip, 再 使 用 winRAR 工具 对 其 解压 ,解压 成 文件 


夹 ,如 图 14-2 所 示 。 


将 解压 后 的 App 目录 文件 夹 中 的 classes. dex 文件 复制 到 反 编 译 工具 dex2jar 文件 夹 
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mim 
Ш amanta 
А 管理 只 取 得 所 有 权 
a О етише 
3) Subversion S xe) 
= - 
= 图 片 801307 (1) 2\(Е) 
0 а Edit with Notepads + 
Jm SY пзи ЕП , 
Ө Apres на 
村 计算 机 © залихе 
& жайа (с) B] eneusmschm 
ca HORIS (D) — 
ca 28а (E) 打开 方式 (H) Й 
ca Фіна (н) @ TortoiseSVN 4 
en 5988 w Ш HERZ 
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Q ни энин) , 
som 
эмо 
图 14-2 解压 App 包 
中 ,执行 cmd 命令 : d2j-dex2jar. bat classes. dex, 生 成 源 代 码 文件 classes-dex2jar. jar, 如 
图 14-3 所 示 。 


Android » dex. 


XHA НЮ EV IAM 帮助 (H) 


mer Mns mazes = 
сеж» = «n š nanm == х 
ате lib. 


mam L dasses.dex 


ш љонон 4| dlasses-dexZjar jar 


2) d2j invoke.bat = M : 
] ms ел 命令 提示 符 


invoke.sh 


"T 
Subversion spk-sign.bel 
-apk-sign.sh 
2 
Bas baksmali.ba 
ышт E |-baksmali.sh| 
NUM class-versio| 
си j-class-versio| 
decrypt-strill 
mmn -decrypt-stril 
Ё. жш (с) d2j-dex2jar.bat 
са 本 地 磺 盘 (D) &] d2j-dex2jar.ch. 
ca 5108 (E) 3) d2j-dex2smali.b| 
са +ë (F) е] 
au lex-recomp 
ER са 国 d2j-dex-recomgli 
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图 14-3 FNE App 包 


移动 App 代码 反 和 编译 安 全 测试 


款 件 测试 实验 坊 程 


4. 使 用 jd-gui 查看 源码 文件 
双击 运行 jd-gui 工具 ,将 反 编译 获得 的 classes-dex2jar. jar 用 该 工具 打开 (可 直接 拖 忠 
打开 )。 通 过 该 工具 可 查看 App 的 源 代码 ,如 图 14-4 所 示 。 


14-4 使 用 jd-gui 查看 源 代码 


5. 测试 结果 分 析 

通过 工具 查看 源 代码 ,可 以 看 到 源 代码 中 的 包 名 、 类 名 、 变 量 名 都 已 经 经 过 了 混淆 ,通过 
混淆 后 的 源 代码 ,攻击 者 很 难 理解 源 代 码 的 意义 及 逻辑 。 

源 代码 安全 中 的 代码 混淆 测试 通过 。 

6. 课 后 作业 

(1) 通过 App Store 下 载 JayMe 应 用 包 ; 

(2) 通过 文件 的 CryptD 值 判断 是 否 加 密 , 若 加 密 尝 试 使 用 clutch 解密 ; 

(3) 使 用 class-dump 来 还 原 类 定义 。 


14.7 实验 结果 


JayMe 1. 0 版 本 -测试 报告 (代码 反 编 译 安全 ) 


项 目 名称 JayMe 1.0 测试 进度 100% 

测试 时 间 2016 年 11 月 16 日 测试 阶段 安全 测试 阶段 
测试 环境 PRE- 预 生产 环境 平台 Android 
测试 人 员 张 三 开发 人 员 李 四 、 王 五 

版 本 兼容 N/A 是 否 建议 发 布 是 

测试 范围 ”| 安 卓 安装 包 代 码 混淆 测试 

网 络 适 配 | N/A 

系统 适 配 | N/A 


Bug 总 数 


续 表 


EDU NUES Bur Ж 
0 0 0 
илне ER Bug ŠK —R Bug Š FE Bur Ж 
0 0 0 
ЖОШ БИШ | X 
功能 风险 | 无 
测试 结论 | 安 齐 端 代码 混 清 测试 通过 


# App 代码 反 编 音 安 会 测试 
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实验 15 移动 App 敏感 信息 安全 测试 


( 共 2 学 时 ) 


15.1 实验 目的 


СТ) 巩固 所 学 的 移动 端 安全 测试 方法 ; 
(2) 提高 使 用 移动 安全 测试 工具 的 能 力 。 


15.2 实验 前 提 


(1) 掌握 系统 安全 测试 方法 ， 

(2) 熟悉 安全 测试 过 程 和 工具 使 用 的 基本 知识 ; 

(3) 选择 一 个 被 测试 的 手机 应 用 (JayMe) ,可 以 到 应 用 商店 下 载 在 ARS I 
App Store 下 载 JayMe iOS 版 、 在 应 用 宝 下 载 JayMe Android 版 ,或 者 3 TX Nae 
扫描 右 侧 的 二 维 码 。 


15.3 实验 内 容 
本 实验 是 针对 敏感 信息 存储 安全 进行 测试 。 
15.4 实验 环境 


COD 由 1 一 2 个 学 生来 完成 测试 ; 

(2) 准备 测试 设备 安 卓 手机 一 台 , 需 具备 root 权限 ,下 载 Android 测试 包 安装 在 测试 手 
PLE; 

(3) PC 机 上 安装 ADB 调试 工具 DDMS, 


15.5 实验 过 程 简 述 


(1) 明确 安全 测试 对 象 , 测 试 目的 是 查看 App 目录 下 的 文件 以 及 打印 的 log 中 是 否 存 
在 敏感 信息 ; 

(2) 下 载 安全 测试 工具 ; 

(3) 连接 手机 到 PC 机 上 ,设置 浏览 文件 权限 ; 


(4) 查看 文件 目录 中 的 文件 ,确认 其 中 是 否 有 敏感 信息 ; 
(5) 编写 并 提交 安全 测试 结果 报告 。 


15.6 实施 具体 的 安全 测试 过 程 


1. 测试 方案 

测试 包含 两 部 分 内 容 ,一 是 检测 App 目录 下 的 文件 有 没有 各 种 敏感 信息 ,二 是 检查 log 
打印 中 是 否 包含 敏感 信息 。 两 部 分 验证 内 容 均 可 以 通过 DDMS 工具 来 获取 。 

检测 App 目录 下 的 文件 : 通过 DDMS 中 的 File Explorer 来 查看 /data/data/appid Н 
录 下 的 文件 。 

检测 log 打印 信息 : 通过 使 用 DDMS 工具 中 的 logcat 工具 来 获取 log 打印 信息 。 

2. 打开 DDMS 工具 

提前 准备 测试 手机 并 进行 root, 可 以 上 网 搜索 一 键 root 工具 ,例如 刷机 大 师 、Root 精 
灵 、 百 度 手机 助手 ,360 手机 助手 等 。 在 手机 上 安装 被 测试 应 用 JayMe。 

打开 DDMS, 如 果 安 装 的 是 Eclipse, 可 以 通过 菜单 栏 中 的 Window— Open Pespective > 
DDMS 打开 ; 如 果 安 装 的 是 Android Studio, 可 以 通过 Tools— Android— Android Device 
Monitor~DDMS 打开 ,打开 后 的 DDMS 工具 如 图 15-1 所 示 。 


miga D -o 
Saved Fors +-w s 2 D [Eee н & (DD 


А messages ro fher 10700 i 
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图 15-1 打开 后 的 DDMS 工 具 


连接 手机 到 PC, 可 以 看 到 Devices 一 栏 中 显示 被 测 手 机 。 

3. 打开 File Explorer 并 设置 查看 应 用 Data 目录 权限 

选择 菜单 Window>Show View-*File Explorer, 右 侧 可 以 看 到 File Explorer 视图 ,如 
图 15-2 所 示 。 = 


уў 
打开 ста 命令 窗口 ,如 图 15-3 所 示 , 用 adb shell 命令 设置 应 用 对 应 data 目录 权限 (com. | 1 
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РЯ 15-2 File Explorer 视图 
nd. sdp. star 为 本 次 被 测试 应 用 包 名 ,可 在 DDMS 窗口 Devices 下 看 到 ) ,执行 cmd 命令 : 


> adb shell 

> su 

> chmod 777 /data 

> chmod 777 /data/data 

> chmod 777 /data/data/ com. nd. sdp. star 


# chmod 7 


Ч chmod 777 /data/data 


图 15-3 设置 查看 应 用 data 目录 权限 


4. 浏览 File Explorer 中 的 文件 查看 是 否 有 敏感 信息 

在 File Explorer 中 打开 data/data/com. nd. sdp. star 目录 ,查看 shared_prefs 目录 下 的 
文件 ,如 图 15-4 所 示 。 

选择 一 个 XML 文件 ,通过 cmd 命令 设置 权限 之 后 ,导出 到 PC 上 ,使 用 文本 编辑 器 查 
看 其 中 是 否 有 敏感 信息 ,如 图 15-5 Bra. 

查看 所 有 XML 文件 中 是 否 包 含 类 似 username, password , email 等 内 容 。 

5. 查看 logcat 

手机 连接 DDMS, 先 正常 使 用 App 一 段 时 间 , 做 一 些 主要 操作 ,例如 登录 ,发送 消 息 、 查 

Logcat 中 会 打印 很 多 的 log fF! 

例如 设置 : 


出 来 ,需要 筛选 , 单 击 设置 筛 选 条 件 ,如 图 15-6 Bron 


(З Threads @ нер 目 Allocaton Tracker 4P Network Statistics ф File Explorer 12 (Q) Emulator Contro! T System Information = 


а= ж 
Name Info 
4 © com.nd.sdp.star 
73728 2016-11-25 
8 2107200784-journal. 25136 2016-11-25 
Ë IM.DB, оф 20480 2016-11-25 
8 IM.DB, .db-journal. 8720 2016-11-25 
В IM DB. 2107200784.db. 20480 2016-11-25 
ў 12824 2016-11-25 
2016-11-25 
2016-11-25 
2016-11-25 
2016-11-25 
2016-11-25 
2016-11-25 
2016-11-25 
8720 2016-11-25 
24576 2016-11-25 
16928 2016-11-25 
167936 2016-11-25 
 datalayer.db-journal. 37448. 2016-11-25 
В smartcanOrmAutoCreste.dk 385024 2016-11-25 
127136 2016-11-25 
=» /datafa.. 
— Tm a 
b © com.qiyivideo 2016-11-25 1651 drwarx-x 
> B com.sogou.sctivity.sre 2016-11-25 1632 “drwxr-x--x 
D @ com.sohuiinputmethod.sogou 2016-11-25 1632 drwxr-x--x 
1 © com.speedsoftware.rootexplorer 2016-11-25 1708 drwxr-x--x 


图 15-4 查看 shared_prefs 目录 下 的 文件 


1 E | & Java oom] | 


Sie Date 

ГЕ o 127736 2016-11-25 

^ @ fles 2016-11-25 
въ 2016-11-25 


KR E 
i sa mana : 

Шсл um 

8 IM.CONFIG 2107200784.xml. 345 2016-11-25 

8 PREFERENCE. МАМЕ LOGIN xml 285 2016-11-25 

8 SP. FRIEND CONFIG 2107200784.xmi. 399 2016-11-25 

Ë SP.GROUP. CONFIG, 2107200784.xml. 184 2016-11-25 

Eme 

E 

pim 

nus 


kum a — am X 

BTE 2016/11/251808 XML IS ix 

шап 2016/11/25 1809 хм за 1x 

prec 2016/11⁄25 1806 xmi ze ix 
2011/51800. xmi zas кв 

司库 

8) Subversion. 

Bum 

== 

Das 


15-5 “H shared prefs 目录 下 的 文件 到 PC 
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15-6 logcat 打印 log 


by Application Кале = сов. паі. sdp. star; 
by Log Message = password 


单 击 OK 按钮 进行 确认 ,查看 Log 一 栏 ,如 果 为 空 则 表示 没有 该 类 敏感 信息 ,如 图 15-7 
Bim o 


Logest Message Finer Settings 


Fer де montages by the wees өр. р or miniman eg et 
gy ka ma manh a ag. 


m Ime po mw р Jen 


15-7 通过 筛选 查看 是 否 存在 敏感 信息 


6. 测试 结果 分 析 
通过 查看 应 用 目录 下 的 文件 以 及 打印 的 log 信息 ,发 现 不 存在 类 似 username、 
password , email 等 内 容 ,不 存在 敏感 信息 。 


15.7 实验 结果 


JayMe 1. 0 版 本 -测试 报告 (敏感 信息 安全 ) 


项 目 名称 JayMe 1.0 测试 进度 100% 
测试 时 间 2016 年 11 月 16 日 测试 阶段 安全 测试 阶段 
测试 环境 PRE- 预 生产 环境 平台 Android 
测试 人 员 张 三 开发 人 员 李 四 、 王 五 
版 本 兼容 N/A 是 否 建议 发 布 是 
测试 范围 | 安 卓 App 客户 端 敏感 信息 泄露 测试 
网 络 适 配 | N/A 
系统 适 配 | N/A 
Bug 总 数 建议 总 数 高 优先 级 Bug 数 
0 0 0 
rcs EB Bu M — Bu Ж FE Bag Ë 
0 0 0 
主要 遗留 问题 | 无 
功能 风险 ”| 无 
测试 结论 | 安 卓 端 App 客户 端 敏 感 信息 泄露 测试 通过 


#5 App HÈ 8. 4-14 


a 
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үү 第 4 篇 
验收 测 试 及 其 框架 解析 实验 


软件 产品 最 终 是 否 符合 业务 需求 和 用 户 需求 ,需要 经 过 验收 测试 。 从 传统 软件 工程 角 
度 看 ,验收 测试 就 是 用 户 参 与 .在 实际 的 运行 环境 (也 称 " 生 产 环境 ”) 或 真实 的 模拟 环境 (也 
称 “ 镜 像 环 境 ” 或 Stage Environment) 上 执行 相应 的 测试 用 例 。 从 敏捷 开发 模式 看 ,验收 测 
试 是 对 用 户 故事 的 验收 标准 进行 检验 ,确定 用 户 故事 是 否 得 到 良好 的 实现 

验收 测试 的 手工 测试 方法 主要 采用 基于 场景 的 测试 方法 、 业 务 端 到 端的 测试 方法 ,手工 
测试 结合 业务 非常 密切 ,一 般 在 工作 中 应 用 较 多 。 学 校 则 侧重 技术 ,还 是 鼓励 大 家 进行 自动 
化 测试 ,基于 测试 工具 进行 验收 测试 。 验 收 测试 的 自动 化 测试 框架 一 般 是 业务 驱动 的 ,比较 
著名 的 有 业务 表格 驱动 的 Fitnesse 和 BDD( 行 为 驱动 开发 ) 的 Cucumber。 

测试 环境 搭建 和 维护 也 是 测试 工作 中 的 重要 内 容 之 一 ,只 有 环境 正确 ,测试 的 结果 才 有 
意义 ; 只 有 环境 可 靠 稳定 并 具有 良好 的 性 能 ,测试 的 过 程 和 效率 才 有 保障 。 今 天 ,借助 虚拟 
技术 、Docker 技术 ,测试 环境 的 创建 和 维护 变 得 越 来 越 容易 。 本 章 主 要 围绕 环境 搭建 ,兼容 
性 测试 进行 实验 。 

本 篇 重点 介绍 下 列 4 个 实验 。 

<> 实验 16: 基于 Fitnesse 的 验收 测试 实验 

< 实验 17; 开源 测试 框架 Fitnesse 的 解析 

<Ç 实验 18. 搭建 虚拟 测试 环境 

< 实验 19; 系统 安装 / 印 载 和 兼容 性 测试 实验 


实验 16 基于 Fitnesse 的 验收 测试 实验 


16.1 实验 目的 


(1) Tft Fitnesse 基础 架构 以 及 实现 原理 ; 
(2) 掌握 运用 Fitnesse 开展 验收 测试 的 方法 。 


16.2 实验 前 提 


(1) 具备 Java 代码 阅读 和 开发 能 力 ; 
(2) Y fW Fitnesse 测试 框架 的 基本 概念 ; 
(3) 具备 测试 框架 部 署 能 力 。 


16.3 实验 内 容 


(1) 完成 Fitnesse 测试 框架 的 部 署 ; 
(2) 解析 Fitnesse 框架 架构 以 及 通信 机 制 ; 
(3) 完成 基于 Fitnesse 的 验收 测试 Demo 案例 。 


16.4 实验 环境 


CD 每 个 学 生 准备 一 台 PC 或 者 笔记 本 ,要求 可 以 连接 互联 网 , 操 [8] ч 
作 系 统 版 本 为 windows 7 或 Linux: 

(2) 测试 环境 具备 JDK 1.7 或 以 上 版 本 ,安装 开发 工具 Eclipse 3. X. 
可 以 自行 下 载 ; 

(3) 下 载 Fitnesse 安装 包 , 下 载 路 径 扫描 右 侧 二 维 码 。 


16.5 实验 过 程 简 述 
(1) 完成 Fitnesse 的 安装 和 部 署 ; 


(2) 在 Fitnesse 上 编写 测试 用 例 和 测试 集 ,并 完成 用 例 的 执行 ; 
(3) 完成 比特 币 交 易 网 站 okcoin API 调用 测试 案例 。 


At ES 


m 


Ei 


16.6 实验 具体 实施 


1. 安装 Fitnesse 
Fitnesse 的 安装 非常 简单 方便 ,只 需 执行 以 下 命令 即 可 ,如 图 16-1 所 示 : 


java - jar fitnesse- standalone. jar - р 1234 


p 表示 指定 Fitnesse 本 地 的 端口 号 (避免 使 用 80 等 端口 以 免 和 其 他 服务 端口 冲突 ) 。 


fully 
з MikiFilePag: 


uthent ication.Proni: 
nl.tenplate. 


图 16-1 Fitnesse 安装 
通过 浏览 器 访问 地 址 : http://localhost:1234, 可 以 访问 到 Fitnesse 的 首页 ,如 图 16-2 
所 示 。 


BFitNesse кї adi- тооз - 


Welcome to FitNesse! 


The fully integrated stand-alone acceptance testing framework and wiki 


图 16-2 Fitnesse 首页 


2. Fitnesse 基本 概念 和 用 法 
Fitnesse 是 一 款 开源 的 验收 测试 框架 ,完全 由 Java 
语言 编写 完成 ,支持 多 语言 软件 产品 的 测试 ,包括 Java、 | [ кеюн | 
С.С++ Python, PHP 等 。Fitnesse 框架 中 共 包 括 三 部 
分 ,分 别 是 Wiki, Test System、Fixtures, 如 图 16-3 所 示 。 
其 中 Wiki 部 分 将 展现 具体 的 test case 以 及 test suite; | 
Test System 包括 slim, fit 两 部 分 ,也 就 是 Fitnesse WJA 07000 š 
System Under Test | 


行 引 擎 ; Fixtures 是 真正 的 测试 代码 。 т=ш= . 
16-3 Fitnesse 框架 


3. 在 Fitnesse 中 进行 测试 用 例 编写 

Fitnesse 通过 其 Wiki 模块 进行 用 例 的 编辑 ,因此 我 们 需要 掌握 基本 的 Wiki 请 法 ,可 以 
参考 其 用 户 手册 : http://localhost: 1234/FitNesse. UserGuide. FitNesseWiki。 在 本 实验 
中 不 详细 叙述 。 接 下 来 ,我 们 可 以 开展 一 个 简单 的 测试 用 例 编写 示例 。 

Stepl; 定义 测试 引擎 为 slim, 这 就 告诉 Fitnesse 接 下 来 我 们 将 使 用 slim 的 相关 属性 。 

! define TEST SYSTEM {slim} 

Step2 :定义 测试 代码 的 路 径 , 这 里 我 们 使 用 Java 作为 测试 代码 ,因此 其 class 文件 默认 
放 在 测试 代码 工程 的 bin 目录 下 。 

| path D: NworkspaceNFitnesseTestProjectNbin 

Step3 :定义 一 个 测试 用 例 页 面 。 

2» TestCase001. ,如 图 16-4 所 示 。 


Help text: 
Tags: [add a tag 


Spreadsheet to FitNesse | | FitNesse to Spreadsheet | | Format + | Insert Template 8 wrap 8 autoformat 


16-4 定义 一 个 测试 用 例 界面 
Step4: 编辑 测试 用 例 , 如 图 16-5 所 示 。 


Help text: | 


Tags: dd a tag 
Spreadsheet to FitNesse | | FitNesse to Spreadsheet || Format _* | Insert Template 8 wrap © autoformat 


1  !define name [mark] 
!define result [say hello to mark] 


ег 


ript|TestFitnezse| 
ck | гауне11оТо|$ [nane] [lesu] | 


16-5 ”编辑 测试 用 例 


图 16-5 中 包括 三 个 部 分 ,首先 定义 被 测 数 据 和 期 望 结 果 (define 部 分 ) ,其 次 用 slim 的 
import 表格 将 测试 工程 的 package 引入 ,最 后 定义 测试 用 例 内 容 , 图 16-5 中 使 用 了 slim 的 | 16 
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script 表格 ,其 包括 两 部 分 , 表 头 是 测试 代码 的 类 名 , 表 主 体 部 分 是 测试 方法 ,对 应 测试 用 例 
中 的 测试 步骤 。 具 体 可 以 参考 Fitnesse 中 关于 script table 的 使 用 方法 : http://localhost: 
1234/FitNesse. UserGuide. WritingAcceptanceTests. SliM. ScriptTable。 

保存 后 ,页面 如 图 16-6 所 示 。 


BFitNesse Test Edit Add- Tools- 


TestProject / TestCase001 


variable defined: name-mark 
variable defined: result -say hello to mark 


import 


com 


script TestFitnesse 


check sayHelloTo mark say hello to mark 


16-6 ”保存 测试 用 例 
Step5: 在 Eelipse 中 编写 测试 代码 ,如 图 16-7 所 示 。 


可 以 看 到 测试 代码 的 每 个 部 分 和 Step4 中 的 三 个 部 分 是 一 一 对 应 的 。 


19 /** 

2 * 被 测试 代码 的 包 名 

3 */ 

4 package com; 

беу 

Б =* 被 测试 代码 的 类 名 

9 = 

е */ 

11 public class TestFitnesse ( 

12 

139 /** 

14 * 被 测试 代码 的 方法 名 

15 * @рагат name 

16 * @return 

17 wp 

18= public String sayHelloTo(String name)( 
19 return "say hello to "+пате; 
20 

21 

22 


16-7 测试 代码 


Step6: 执行 测试 用 例 。 
在 Step4 中 的 页 面 上 单 击 Test 按钮 ,执行 结果 如 图 16-8 所 示 。 


BFitNesse Test Edit Add- Tools ~ 


TestProject / TestCase001 


у Test Pages: 1 right, 0 wrong, 0 ignored, 0 exceptions — Assertions: 1 right, 0 wrong, 0 ignored, 0 exceptions (1.182 seconds) 


Test System: slim:fitnesse.slim.SlimService 


variable defined: name-mark 
variable defined: result -say hello to mark 


import. 
com 


script TestFitnesse 
check sayHelloTo mark say hello to mark 


16-8 执行 结果 
绿色 表示 测试 用 例 执 行 通 过 。 
Step? 编写 测试 用 例 集 , 如 图 16-9 所 示 。 


FitNesse 


TestProject 


Help text: | 


Tags: |add a tag 


Spreadsheet to FitNesse | FitNesse to Spreadsheet | | Format + | Insert Template 8 wrap C autoformat 


contents -R2 -g -p -f -h 
idefine TEST SYSTEM [slim] 
!path D: WorkspaceWi tnesseTestProjectVbin 


PTestCase001 
?TestCase002 


mama 


16-9 ”编写 测试 用 例 集 
注意 需要 将 TestProject 页 面 的 属性 改 成 Suite, 在 页 面 Tools 菜单 中 选择 properties 进 
行 设置 ,如 图 16-10 所 示 。 


TestCase002 的 编写 参考 51ер1 ~ 51ер5 ,保存 后 的 页 面 如 图 16-11 所 示 。 
单 击 Suite 执行 测试 集 , 执 行 结果 如 图 16-12 所 示 。 


在 这 里 TestCase002 是 执行 失败 的 用 例 ,原因 是 我 们 故意 将 测试 预期 结果 写 错 了 ,如 
图 16-13 所 示 。 


预期 结果 是 ”say hello to mark”, 而 实际 结果 是 “say hello to victor”。 


o5 
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ЕЕЕ 


(S$)FitNesse 


TestProject 


Last modified anonymously on 一 月 04, 2017 at 11:05:42 上 午 


Page properties 
Page type: Actions: Navigation: Security: 


© Static * Edit М RecentChanges C secure-read 
O Test М versions М Files 日 secure-write 
® Suite # Properties # Search 日 secure-test 
O Skip М Refactor 
(Recursive) 回 whereused 

Help text: 


Tags: [add a tag 


Save Pr 


16-10 ”修改 页 面 属 性 


($)FitNesse Suite Edit Ада - Tools ~ 
TestProject 
Contents: 


e Test Case 001 + 
e Test Case 002 + 


variable defined: TEST SYSTEM-slim 
classpath: D:iworkspaceVitnesseTestProject bin 


»TestCase001 
»TestCase002 


16-11 新 建 TestCase002 


(S)FitNesse Suite Edt add- Toos- ET 


TestProject 


Test Summaries 


CDOT 16510256001. (0.182 seconds) 
КО e Eu Testcaseoo2 (0.071 seconds) 


16-12 ”执行 结果 


slim:fitnesse.slim.SlimService 


TestCase002 Top 
Contents: 


variable defined: name-victor 
variable defined: result-say hello to mark 


import 
com 


script TestFitnesse 
check sayHelloTo victor [say hello to Ш г] 


16-13 ”执行 失败 


16.7 基于 比特 币 交 易 网 站 的 API 验收 测试 


Step 1: 前 往 OKCoin 网 站 注册 并 获取 API 使 用 权限 ,如 图 16-14 所 示 。 


= ЖИ) cmoo src oo (ЖШ мноо сою 
©КСоіп 17... ar наш am rom = ла 
ка RÀ ча 首页 交易 中 心 ата zenn 个 人 中 心 ... 
© mum Zu ieu 
在 进行 交易 前 ,你 需要 进行 身份 认证 

sito лока 

sut “= 6 3. mesan D „а D „= QU: 537081655 

am 

men OKCoi s API 

теша Ое метшщиталтлл 可 A 


Step 2: 


wiz API 


ee внася) 
на re 全) 
区 aver з seu mawp or aps 


pesn sancemeenorum Tetes ре иптар. (лл. 


memi 


uno 
D xw LJ] 9 m wana ят 
soewe 


16-14 OKCoin 网 站 


查看 API 使 用 文档 ,如 图 16-15 所 示 。 


REST API 


OKCoin 为 用 户 提供 了 一 个 简单 而 又 强大 的 API , 旨 在 帮助 用 户 快速 高 效 地 榕 OKCoin 交 易 功能 整合 到 自己 的 应 用 当中 . 通过 API 
可 以 快速 安 现 如 下 信息 : 


° 订单 信息 
。 шшен 
° павете 


所 有 请 求 基于 HTTPS 协 议 ,请求 头 信息 中 contentType 888—124»: application/x-www-form-urlencoded' . 访问 的 根 
URLEhttps://www.okcoin.cn/api/v1 . 如 里 在 使 用 过 程 中 有 任何 问题 ， 请 联系 我 们 技术 讨论 QQ 群 : 574031755 ,我们 将 为 您 
做 出 最 权威 的 解答 . 


Getting Started 
° 安全 认证 
。 请 求 交互 说 明 
° 行情 API 
+ 交易 API 
° 大 宗 行情 API 
° ARB API 
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Step 3: 由 于 使 用 交易 АРІ 需要 充值 ,我们 可 以 选择 行情 АРІ 进行 实验 ,如 图 16-16 所 示 。 
行情 API 
获取 OKCoin 最 新 市 场 行情 数据 
接口 аж 


› Get /api/v1/ticker 获取 OKCoin 行 情 
图 16-16 行情 API 


编写 测试 脚本 ,由 于 是 rest 的 接口 ,可 以 选择 HttpClient 作为 测试 
驱动 来 编写 脚本 。 
HttpClient 下 载 地 址 扫描 右 侧 二 维 码 。 
接口 示例 如 图 16-17 所 示 。 
测试 代码 如 图 16-18 所 示 。 
Step 4; 在 Fitnesse 上 编写 测试 用 例 ,如 图 16-19 所 示 。 
示例 


# Request 
GET https://www. okeoin en/ api/vi/ticker. do?symbol=lte_eny 
# Response 
{ 
"ate": “1410431279”, 
^ticker*:[ 
"buy": *33.15*, 
"high": *34. 15" 
“lust“; 33.15“ 
"low": "32.057, 
“sel1": "33. 16", 
"vol": "10532695. 39199642" 


Р 16-17 接口 示例 


public String getTicker(String currency) { 
String url = "https://www.okcoin.cn/api/v1/ticker.do?symbol-" 
* currency; 

String result - ""; 

try ( 
// 根据 地 址 获取 请 求 
HttpGet request = new HttpGet(url);// ::S*Getibk 
// варі? 
HttpClient httpClient - new DefaultHttpClient(); 
/ /通过 请 求 对 象 应 对 象 
HttpResponse response = httpClient.execute(request); 


/ /判断 网 络 连 接 枯 态 玛 是 否 正 党 (8~288 痢 属 正 党 
if (response.getStatusLine().getStatusCode() == HttpStatus.SC OK) { 
result = EntityUtils.toString(response.getEntity(), "utf-8"); 


} 
} catch (Exception е) { 
// TODO Auto-generated catch block 


e.printStackTrace(); 
H 


return result; 


VR 


16-18 测试 代码 


TestOkcoinApi / TestOkcoinApiCase001 


import 


script MarketDataDemo 
check getTicker btc cny 


图 16-19 编写 测试 用 例 
用 例 执行 结果 如 图 16-20 所 示 。 


catuwcunmp 2 iesu picasevu 


Test Pages: 0 right, 0 wrong, 1 ignored, 0 exceptions — Assertions: 0 right, 0 wrong, 1 ignored, 0 exceptions (5.368 seconds) 


Test System: slim:fitnesse.slim.SlimService 


Import 


图 16-20 ”用例 执行 结果 


可 以 看 到 行情 数据 以 一 个 json 串 的 方式 传 回 当前 最 新 行情 数据 。 
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实验 17 “开源 测试 框架 Fitnesse 的 解析 


17.1 实验 目的 


CO 了 解 开源 测试 框架 Fitnesse 的 架构 逻辑 ; 
(2) 掌握 Fitnesse slim 测试 引擎 的 源 代码 解析 。 


17.2 实验 前 提 


CD 具备 Java 代码 阅读 和 开发 能 力 ; 
(2) 具备 自动 化 测试 框架 使 用 经 验 。 


17.3 实验 内 容 


(1) 解析 Fitnesse slim 引擎 源 代码 架构 分 析 ; 
(2) 完成 Fitnesse 框架 API 的 调用 和 集成 。 


17.4 实验 环境 


CD 每 个 学 生 准 备 一 台 PC 或 者 笔记 本 ,要 求 网 络 可 以 连接 互联 oP 
网 ,操作 系统 版 本 为 windows 7; 

(2) 测试 环境 具备 JDK 1.7 或 以 上 版 本 ,安装 开发 工具 Eclipse 3. X. 
可 以 自行 下 载 ; 

(3) 下 载 Fitnesse 源码 ,下载 地 址 扫描 右 侧 二 维 码 。 


17.5 实验 过 程 简 述 


(1) 下 载 Fitnesse 源 代码 并 导入 Eclipse; 
(2) 完成 Fitnesse 框架 slim 引擎 分 析 ; 
(3) 完成 Fitnesse API 测 试 执行 模块 的 调用 。 


17.6 实验 具体 实施 步骤 


在 Eclipse 中 导入 Fitnesse 源 代码 , 如 图 17-1 所 示 , Fitnesse 主要 入 口 类 为 
FitnesseMain. java, # fitnesseMain fJ Ë ,调试 源 代码 的 时 候 该 类 可 以 直接 执行 。 我 们 采用 
的 测试 引擎 为 slim, 那么 下 面 主 要 分 析 该 类 的 一 些 关键 流程 和 方法 。Slim 主要 分 为 
SlimClient、SlimServer、SlimService 几 部 分 ,其 中 SlimService 用 于 建立 服务 端 监听 socket, 
来 与 SlimClient 端 建立 通信 连接 ,而 SlimServer 主要 用 于 处 理 SlimClient 端 发 送 过 来 的 


Command, 


slim:fitnesse.slim.SlimService 
Test page: — TestProject.TestCase001 
Command: ^ D:Woolsjdk1.8.0 25|bin java -cp D:\fitnesse\fitnesse-standalone. jar; D: \workspace\FitnesseTestProject\bin fitnesse.slim.SlimService 1 
Exit code: 0 


Time elapsed: 2 seconds 


图 17-1 ФА Fitness 源码 


SlimService 中 的 parseCommandLine O 函数 就 会 解析 图 17-1 的 Command 的 内 容 , 如 
图 17-2 所 示 。 


public static Options PPREPRZEPEDEIERE(Strcing[] args) ( 

CommandLine commandLine = new CommandLine(OPTION DESCRIPTOR); 

if (commandLine.parse(args)) ( 
boolean verbose = commandLine.hasOption("v"); 
String interactionClassName = commandLine.getOptionArgument("i", "interactionClass"); 
String portString = commandLine.getArgument("port"); 
int port = (portString == null) ? 8099 : Integer.parseInt(portString); 
String statementTimeoutString = commandLine.getOptionArgument("s", "statementTimeout"); 
Integer statementTimeout = (statementTimeoutString == null) ? null : Integer.parseInt(statementTimeoutString); 
boolean daemon = commandLine.hasOption("d"); 


return new Options(verbose, port, getInteractionClass(interactionClassName), daemon, statementTimeout); 


return null; 


图 17-2 parseCommandL ine 函数 


注意 图 17-3 中 的 port 变量 ,如 果 Wiki 上 没有 指定 SLIM PORT 的 值 的 话 , 默 认 将 从 
8099 开始 ,该 值 在 处 理 完 一 个 请 求 后 会 自动 加 1。 接 下 来 将 启动 SlimService 这 个 端口 开始 
接收 客户 端 发 送 来 的 请 求 。 


public static void БЕО Slisractory slimFactory, Options options) throws IOException ( 


SlinService slimservice = new SlimService(slimFactory.getSlimServer(options. verbose), options.port, options.interactionClass, options.daemon); 
slinservice.accept(); 


$ 
17-3 port 变量 


Accept 方法 分 为 两 个 方法 ,如 果 是 以 守护 进程 方式 启动 会 调用 accept Many. š ШЙ jJ 
用 acceptOne, 也 就 是 处 理 一 次 请 求 后 SlimService 连接 自动 关闭 。 


public void accept() throws IOException { 
try { 
if (daemon) { 
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acceptMany(); 
) else { 
acceptOne(); 
) 
)catch (java. lang. OutofMemoryError e) ( 
System. err. printIn("Out of Memory. Aborting"); 
e. printStaskTcace() ; 
System. exit(99); 
) finally ( 
serverSocket.close(); 
} 
} 


private void acceptOne() throws IOException { 
Socket socket = serverSocket.accept(); 
handle( socket); 


注意 handle 方法 在 此 时 将 会 启动 SlimServer, 开 始 进行 处 理 用 例 解 析 工 作 , 如 图 17-4 
所 示 。 


private void ШУК Socket socket) throws IOException { 
try { 
SlimServer, serve(socket); 
} finally { 
socket.close(); 


图 17-4 handle 方 法 启动 SlimServer 


SlimServer 启动 代码 如 图 17-5 所 示 。 


public void serve(Socket s) ( 

try ( 
tryProcessInstructions(s); 

) catch (Throwable е) ( 
System.err.println("trror while executing SLIM instructions: 
e.printStackTrace(System.err); 

) finally ( 
slinFactory.stop(); 
close(); 


+ e.getMessage()); 


[817-5 SlimServer 启动 代码 


tryProcessInstructions() 函 数 的 主要 功能 是 处 理 和 解析 Wiki 传输 过 来 的 数据 ,其 主要 
在 ListExcutor 类 中 实现 具体 的 table 解析 工作 .解析 流程 主要 为 先 通过 SlimDeserializer 类 
将 Wiki 数据 反 序列 化 , 接 下 来 通过 executeStatement() 函 数 将 Wiki 中 的 关键 字 解 析出 来 ， 
代码 如 图 17-6 所 示 。 

解析 关键 字 函 数 代码 如 图 17-7 所 示 。 

一 个 case 执行 的 核心 流程 是 按 上 述 代码 执行 ,详情 情况 还 需 继 续 跟 进 代 码 , 在 此 将 不 
ШИЖ. 


public Object executeStatement(Object statement) { 
Instruction instruction - InstructionFactory.createInstruction(asStatementList(statement), methodNameTranslator); 
InstructionResult result = instruction.execute(executor); 
Object resultObject; 
if (result.hasResult() || result.hasError()) { 
resultObject = result.getResult(); 
) eise ( 
resultobject = null; 


return astist(instruction.getId(), resultObject); 
图 17-6  executeStatement 函数 代码 


public static Instruction ВЕЗОВИ List<object> words, NameTranslator methodNameTranslator) { 
String id = getWord(words, 0); 
String operation = getWord(words, 1); 
Instruction instruction; 


if (MakeInstruction.INSTRUCTION.equalsIgnoreCase(operation)) { 
instruction = createMakeInstruction(id, words); 

) else if (CallandassignInstruction.INSTRUCTION.equalsIgnoreCase(operation)) { 
instruction = createCallAndAssignInstruction(id, words, methodNameTranslator); 

) else if (Callinstruction.INSTRUCTION.equalsIgnoreCase(operation)) { 
instruction = createCallInstruction(id, words, methodNameTranslator); 

) else if (InportInstruction.INSTRUCTION.equalsIgnoreCase(operation)) ( 
instruction = createImportInstruction(id, words); 

) else ( 
instruction = createInvalidInstruction(id, operation); 


} 


return instruction; 


图 17-7 create Instrution 函数 代码 


17.7 二 次 开发 


Fitnesse 面向 开发 者 提供 了 比较 全 面 的 API, 并 且 以 Restful 的 标准 为 大 家 提供 调用 和 
二 次 开发 , 若 需 要 将 Fitnesse 集成 到 自己 的 质量 管理 平台 中 可 以 参考 Fitnesse API 使 用 说 
明 , 如 图 17-8 所 示 为 接口 列表 。 


Responders 
name inputs 
addChild 
pageName 
pageContent 


pageTemplate 


pageType 


compareHistory 


TestResult. yyyyMMddHHmmss rr. ww. ii. xx.xml 


createDir 

dirname 
deletePage 

confirmed=yes 
deleteFile 


17-8 ”接口 列表 = 
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更 多 接口 可 以 参考 以 下 链接 : 
http://localhost:1234/FitNesse. UserGuide. AdministeringFitNesse. RestfulServices 
举 一 个 例子 ,还 用 上 文 的 案例 ,用 接口 调用 的 方式 实现 测试 用 例 和 测试 集 的 执行 。 
Test 接口 有 4 个 参数 ,如 图 17-9 所 示 。 

format=xml 


debug 
remote debug 


key=value 
17-9 test 接口 参数 


(1) format; 表示 用 例 执行 结果 输出 格式 ,默认 为 XML 格式 ,也 可 以 为 Text 格式 。 

(2) debug: 表示 调试 模式 (此 模式 只 支持 Java 测试 代码 ) 。 

(3) remote debug: 表示 远程 调试 模式 ,该 模式 支持 和 IDE 进行 远程 调试 。 

(4) key= value; 支持 key-value 格式 的 人 参 模 式 , 如 name= victor 等 方式 。 

一 般 情 况 下 ,我 们 经 常会 用 到 format 这 个 参数 ,其 他 参数 不 常用 。 下 面 我 们 来 完成 调 
用 接口 执行 测试 用 例 的 代码 。 

suite 接口 参数 如 表 17-1 所 示 。 


表 17-1 suite 接口 参数 


suite 


format= xml 
format= junit 
debug 
remote_debug 
suiteFilter 
excludeSuiteFilter 
firstTest 
nohistory 
includehtml 


key= value 


与 test 接口 不 一 样 ,suite 接口 多 了 以 下 几 个 参数 。 

(1) format —junit; 表示 测试 结果 输出 格式 为 junit 的 XML 格式 。 

(2) suiteFilter: 表示 可 以 根据 测试 用 的 标签 过 滤 测 试 集中 执行 用 例 的 内 容 ( 注 : 前 提 
是 需要 对 用 例 打 tag, 可 以 参考 用 户 手册 中 tag 的 使 用 方法 ) 。 

(3) excludeSuiteFilter: 使 用 方式 和 suitefilter 类 似 ,两 者 用 法 相反 。 

Stepl; 选择 http JE ,根据 测试 代码 编程 语言 (本 案例 选择 httpclient 作为 restful 接口 
调用 包 ) 将 如 图 17-10 所 示 的 开发 包 导入 Eclipse. 

Step2: 编写 接口 调用 代码 ,如 图 17-11 Bron 。 

Step3: 执行 代码 ,结果 如 图 17-12 所 示 。 


8-5 lib 
+) -ommons-logging 1l.1.1.jar 
dé] httpclient-4.3.1. jar 
d httpclient-cache-4. 3.1. jar 
dé httpcore-4.3. jar 
СЮ) httpnime-4 3.1 jar 


1710 导入 开发 包 


public String executeTestCaseOrSuite(String url, String type) { 
StringBuilder exeurl - new StringBuilder(url); 


Ra 
* wnapaneszsnema 

d 

if (type.equals("suite")) { 


suite responder 
exeur1. append("?suite&format-text"); 
} else { 
// mmumtest responder 
exeur1. append("?test&formatstext"); 


} 

// wahttp get sx 

HttpGet get = new HttpGet(url); 

try ( 
client = HttpClients.createDefault(); 
HttpResponse response - client.execute(get); 
BufferedReader br = new BufferedReader(new InputStreamReader(response.gettntity().getContent())); 
StringBuilder sb = new StringBuilder(); 
String line = ""; 
try { 

while ((line = br.readLine()) !- null) ( 
sb. append(line); 


} 
} catch (XOException.e) { 
System. err. println(e.getMessage()); 


get.releaseConnection(); 
return sb.toString(); 


) catch (IO£xception.e) ( 
System. err. printin(e.getMessage()); 


return null; 


图 17-11 接口 调用 代码 


Starting Test System: slim:fitnesse.slim SlimService. 
* 11:25:52 К:1 w:o I:0 Е:0 TestCase001 (TestProject. TestCase001) 0. 117 seconds 


1 Tests, 0 Failures 0.563 seconds. 
图 17-12 执行 代码 结果 
接 下 来 看 一 下 测试 集 的 执行 结果 ,如 图 17-13 所 示 。 


Starting Test System: slim:fitnesse.slim SlimService. 


. 08:37:27 R:1 w:o I:0 E:0 TestCase001 (TestProject. TestCase001) 0.440 seconds 
F 08:37:27 R:0 W:l I:0 Е:0 TestCase002 (TestProject. TestCase002) 0.016 seconds 
2 Tests, 1 Failures 3.204 seconds. 


图 17-13 测试 集 执 行 结果 


下 面 分 析 执 行 结果 中 的 关键 要 素 : 
第 一 行 声明 测试 执行 引擎 用 的 是 slim. 
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第 二 行 和 第 三 行 是 具体 测试 用 例 执 行内 容 , 其 中 第 二 行 开头 的 “. ”表示 此 用 例 是 执行 通 
过 的 \F 表示 用 例 执行 失败 ,后 面 为 开始 执行 时 间 ,R 表示 用 例 中 检查 点 正确 的 个 数 、W Ж 
示 错 误 的 个 数 、EE 表示 异常 个 数 、I 表示 跳 过 的 检查 点 个 数 ,后 续 为 用 例 名 和 用 例 所 属 测试 
集 ,最 后 为 用 例 执行 消耗 的 时 间 。 

通过 以 上 案例 可 以 看 出 ,可 以 通过 调用 Fitnesse 的 API 进行 各 种 二 次 开发 和 集成 , 例 
如 可 以 与 测试 管理 工具 TestLink 集成 .可 以 与 Jenkins 集成 进行 CI 方面 的 实践 。 


实验 18 搭建 虚拟 测试 环境 


18.1 实验 目的 


(1) 在 Linux 环境 下 安装 配置 KVM 虚拟 机 ; 
(2) 掌握 KVM 虚拟 机 网 络 配置 等 基础 知识 。 


18.2 实验 前 提 


(1) 掌握 Linux 基本 操作 命令 ; 

(2) 熟悉 KVM(Kernel-based Virtual Machine, 基 于 内 核 的 虚拟 机 ) 基 本 特性 ; 

(3) 必须 有 一 台 支 持 Virtual Technology 技术 的 PC( 可 在 BIOS 界面 打开 该 技术 支持 ); 
(4) 选择 一 个 被 测试 系统 部 署 在 КУМ 上 。 


18.3 实验 内 容 


在 Linux 环境 下 完成 基于 КУМ 的 虚拟 机 安装 .部 署 以 及 配置 ,完成 虚拟 机 网 络 配置 并 
设置 通信 功能 ,掌握 KVM 基本 操作 步骤 。 


18.4 实验 环境 
(1) 每 个 学 生 准备 一 台 PC 或 者 笔记 本 式 计 算 机 ,Windows 7 及 以 上 操作 系统 ; 
(2) 本 实验 将 在 虚拟 机 上 进行 ,因此 需 安装 VirtualBox 软件 ,用 于 配置 虚拟 机 环境 ; 


G) 准备 一 个 可 以 在 Linux. 下 部 署 的 被 测 系统 (如 Tomcat); 
(4) 网 络 连接 ,确保 主机 能 够 连接 到 互联 网 。 


18.5 实验 过 程 简 述 


机 的 安装 包 扫 右 侧 二 维 码 下 载 ); 
(2) 小 组 讨论 测试 环境 配置 要 求 ( 内 存 `.CPU、 硬 盘 大 小 等 ); 


ЖА 


(3) 完成 КУМ 软件 安装 和 配置 ; 

(4) 完成 虚拟 机 安装 、 网 络 配置 .磁盘 添加 ; 

(5) 完成 虚拟 机 相关 操作 ,如 虚拟 机 重启 .克隆 等 操作 ; 
(6) 完成 虚拟 机 连接 和 环境 部 署 ; 

(7) 完成 虚拟 机 配置 手册 编写 。 


18.6 实施 具体 的 虚拟 机 搭建 过 程 


1. 环境 准备 
通过 VirtualBox 完成 基于 CentOS 的 虚拟 机 安装 ,如 图 18-1 所 示 。 安 装 完 CentOS 之 
后 ,需要 确认 其 内 核 版 本 在 3. 1 以 上 ,可 以 使 用 uname -a 命令 确认 其 内 核 版 本 。 


В centos [E3] - Oracle VM VirtualBox elus) 


你 忆 打开 了 自动 种 占 键盘 АЧАЛ. 197: iteh MARCI UR RER 完全 独占 键盘 ， 议 时 外 干 


Eam] 
Q mena 


请 选择 一 个 虚拟 光盘 文件 或 已 放 入 光盘 的 光驱 来 启 
动 虚拟 电脑 * 


此 光盘 应 可 启动 并 且 有 你 想 安装 的 操作 系统 。 下 次 
关闭 虚拟 电脑 时 ， 此 光盘 可 自动 弹出 ; 你 


feas 


Cent0S-T-x86. S4-Mininsl-1Sll.iso (B0: v] Z 


@ dp man E zieht Col 
图 18-1 安装 CentOS 虚拟 机 


wr CPU 型 号 ,和 Xen 不 同 ,KVM 需要 有 CPU 的 支持 (Intel VT 或 AMD SVM) ,在 
安装 КУМ 之 前 要 先 检查 CPU 是 否 提供 了 虚拟 技术 的 支持 。 

执行 以 下 命令 : 

Cat /proc/cpuinfo |egrep '(vmx|svm)' |wc – 1; 


结果 大 于 0 表示 支持 。 

Ж. 由 于 KVM 只 支持 在 物理 机 上 做 虚拟 化 ,如 果 在 KVM 环境 下 实现 虚拟 化 ,可 以 使 
用 kvm-qemu 的 模式 进行 再 虚拟 化 。 

2. KVM 安装 

安装 KVM 之 前 ,需要 在 计算 机 上 配置 好 可 用 的 yum 源 , 可 以 选择 一 个 国内 的 yum 镜 


像 ,这 样 可 以 保证 包 下载 的 速度 。 在 这 里 ,我 们 选择 阿里 云 的 镜像 源 ， [n] 
扫描 右 侧 二 维 码 获 取 。 š 

在 /etc/yum. repos. d/ 目 录 下 编写 centos. repo, 输 入 如 图 18-2 所 
示 的 语句 并 保存 退出 。 

同时 执行 source centos. repo 使 yum 源 生 效 。 

接 下 来 开始 安装 KVM Ж. КУМ 核心 软件 包 安 装 命令 为 : 


图 18-2 输入 语句 


yum install libvirt libvirt ~ python virt ~ install qemu - Куш qeum - img virt - viewer bridge 
- utils 


如 果 服 务 器 上 有 桌面 环境 , 想 使 用 图 形 界 面 管 理 器 virt-manager, 可 以 安装 完整 的 
КУМ 环境 ,命令 为 : 


yum groupinstall Virtualization ' Virtualization Client ' ' Virtualization Platform ' ' 
Virtualization Tools" 


验证 内 核 模块 是 否 加 载 ,命令 为 : 
rpm - qa|grep kvm 


图 18-3 所 示 为 检查 安装 环境 的 截图 


rpm -qa|grep 


图 18-3 检查 安装 环境 的 截图 
启动 虚拟 机 管理 接口 服务 ,命令 为 : 

systemctl start libvirtd 

设置 开机 启动 (如 图 18-4 所 示 ) ,命令 为 : 

systemctl enable libvirtd 

定义 一 个 存储 池 和 绑 定 目录 ,如 图 18-5 所 示 «n 8: 


mkdir — p /opt/kvm 
virsh pool- define - as vmspool —- type dir —- target /opt/kvm 
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图 18-4 设置 开机 启动 


图 18-5 定义 存储 池 和 绑 定 目录 


建立 并 激活 存储 池 ,如 图 18-6 Bros ,命令 为 : 


virsh pool- build vmspool 
virsh pool- start vmspool 


图 18-6 建立 并 激活 存储 池 


使 用 存储 池 创 建 虚拟 机 ,并 通过 упс 连接 。 
创建 虚拟 机 之 前 可 以 从 网 上 下 载 一 个 教学 镜像 cirros. img。 按 照 如 下 命令 创建 虚拟 机 ， 


-- hvn \ # 全 虚拟 化 

—- папе = сіггоѕ \# Ж 

-- гап = 256 V # 分 配 内 存 

-- усриѕ = 1 V # 4) Rd СРО Ж 

—- cdrom = /opt/kvm/ cirros – 0.3.1 — x86 64 – disk. img V # #900 ISO 

—- virt- type = kvm V # 虚 拟 机 类 型 

—- disk path = /opt/kvm/cirros. qcow2, device = disk, format = qcow2, bus = virtio, cache = 
writeback, size- 1 V # ХЛ, 

-- network default V # 网络 设置 , default 为 NAT 模式 

-- accelerate V # КҮМ 内 核 加 速 

—- graphics vnc, listen = 0. 0. 0. 0, port = 5922, password = 'cubswin:) V # упс 配置 
—- force V 

—- autostart 


之 后 使 用 упс 客户 端 连接 宿主 机 (IP:5922), 即 可 使 用 图 形 安装 系统 ; 也 
nographics 模式 ,无 需 vnc 在 命令 行 下 安装 ,建议 使 用 vnc。 

安装 完成 后 会 生成 : 

(1) 虚拟 机 的 配置 文件 : /etc/libvirt/qemu/cirros. xml。 

(2) 虚拟 硬盘 文件 : /opt/kvm/cirros. qcow2。 

(3) NAT(Network Address Translation. ,网 络 地 址 转换 协议 ) 网 络 配置 文件 : /etc/ 


libvirt/qemu/networks/default. xml, 


2 
x 
8 
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3. 配置 网 络 

KVM 可 以 配置 以 下 两 种 网 络 。 

(1) NAT 网 络 : 虚拟 机 使 用 宿主 机 的 网 络 访问 公 网 ,宿主 机 和 虚拟 机 之 间 能 互相 访 
问 ,但 不 支持 外 部 访问 虚拟 机 。 

(2) 桥接 网 络 : 虚拟 机 复 用 宿主 机 物理 网 卡 ,虚拟 机 与 宿主 机 在 网 络 中 的 角色 完全 相 
同 ,支持 外 部 访问 。 

1) 配置 NAT 网 络 

默认 会 有 一 个 名 为 default ff] NAT 虚拟 网 络 , 查 看 МАТ 网 络 的 命令 为 


Virsh net - list -all 

如 果 要 创建 或 者 修改 МАТ 网 络 , 要 先 编辑 default. xml ,命令 为 : 
virsh net - edit default 

重新 加 载 和 激活 配置 ,命令 为 : 

virsh net - define /etc/libvirt/qemu/networks/default. xml 

启动 NAT 网 络 ,命令 为 : 


virsh net - start default 
virsh net - autostart default 


启动 NAT 后 会 自动 生成 一 个 虚拟 桥接 设备 virbr0 ,并 分 配 IP 地 址 。 如 图 18-7 Brzn 
查看 状态 的 命令 为 : 


brctl show 


图 18-7 查看 网 络 状态 


正常 情况 下 libirtd 启动 后 就 会 启动 virbro 并 自动 添加 IPtables 规则 来 实现 NAT, 要 
保证 打开 ip_forward, 在 /etc/sysctl. conf 中 执行 命令 : 


net.ipv4.ip forward = 1 sysctl -p 


启动 虚 机 并 设置 自动 获取 IP 即 可 ,如 果 想 手动 指定 虚拟 机 IP, 要 注意 配置 的 IP 需 在 
NAT 网 段 内 。 

2) 配置 桥接 网 络 

系统 如 果 安 装 了 桌面 环境 ,网 络 会 由 NetworkManager 进行 管理 ,NetworkManager 不 
支持 桥接 ,需要 关闭 NetworkManger, 命 令 如 下 : 


Systmctl stop NetworkManager 
Systmctl disable NetworkManager 
Systemctl start network 
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不 想 关闭 NetworkManager, 也 可 以 在 ifcfg-bro 中 手动 添加 参数 "NM_CONTROLLED= 
no" ,结果 如 图 18-8 和 图 18-9 所 示 。 


[root@localhost ~]# chkconf ig NetworkManager off 
ote: Forwarding request to 'sustemctl disable NetworkManager .service’ . 
[rootelocalhost ~]# systemctl status NetworkManager 

NetworkManager .service - Network Manager 

Loaded: loaded (/usr/lib/systemd/system/NetworkManager.service; disabled; ver 


йог preset: enabled) 
Active: inactive (dead) 
Frootelocalhost "Ju _ 


图 18-8 结果 1 


图 18-9 结果 2 


创建 网 桥 ,命令 为 
virsh iface- bridge eth0 br0 


创建 完 后 执行 ifconfig 命令 会 看 到 bro 网 桥 ,如 果 etho 上 有 多 个 IP, 则 需 更 改 相 应 的 文 
件 名 ,例如 将 ifcfg-etho: 1 改 为 ifcfg-br0:1 
编辑 虚拟 机 的 配置 文件 ,使 用 新 的 网 桥 , 命 令 为 


virsh edit cirros 


找到 网 卡 配置 ,将 配置 改 为 如 下 内 容 : 


< interface type = 'bridge'> 
< mac address = '52:54:00:7a:f4:9b'/> 
< source bridge = 'br0'/> 
« model type = 'virtio'/> 
< address type = 'pci' domain = '0х0000' bus = '0х00' slot = '0x03' function = '0x0'/> 


</interface> 


这 里 使 用 的 是 br0 ,为 虚拟 机 添加 多 块 网 卡 只 需 复 制 多 个 interface, 并 确保 mac address 
和 PCI 地 址 不 同 即 可 。 
重新 加 载 配置 ,命令 为 : 


virsh define /etc/libvirt/gemu/cirros.xml 


EE 启 虚拟 机 ,命令 为 : 


k: 
Ж 


Virsh shutdown cirros 
virsh start cirros 


之 后 使 用 vnc 连接 虚拟 机 并 设置 网 络 即 可 。 

3) 常用 操作 

KVM 相关 操作 都 通过 vish 命令 完成 ,参数 虽然 多 ,但 是 功能 一 目 了 然 ,很 直观 。 
СТ) 创建 虚拟 机 快照 ,命令 为 : 


virsh snapshot- create- as -- domain сіггоѕ -- name init snap 1 
也 可 以 简写 成 : 
virsh snapshot - create - as cirros init snap 1 


快照 创建 后 配置 文件 目录 为 /var/lib/libvirt/qemu/snapshot/cirros/init_snap_1. xml, 
(2) 查看 快照 ,命令 为 : 


snapshot - list cirros 
C3) 删除 快照 ,命令 为 : 
snapshot - delete cirros init snap 1 


4) 排 错 

(D “ERROR Format cannot be specified for unmanaged storage. ”表示 virt-manager 
没有 找到 存储 池 ,创建 存储 池 即 可 。 

(2) КУМ VNC 客户 端 连接 闪 退 。 

使 用 real vne 或 者 其 他 vne 客户 端 连接 KVM WB ,把 客户 端 设置 中 的 ColourLevel ff 
设置 为 rgb222 9X full 即 可 。 

(3) virsh shutdown 命令 无 法 关闭 虚拟 机 。 

使 用 该 命令 关闭 虚拟 机 时 ,KVM 是 向 虚拟 机 发 送 一 个 ACPI 的 指令 ,需要 虚拟 机 安装 
acpid 服务 ,命令 为 ， 


yum - y install acpid && /etc/init.d/acpid start 


否则 只 能 使 用 virsh destroy 命令 强制 关闭 虚拟 机 。 
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实验 19 系统 安装 /卸载 和 兼容 性 测试 实验 


19.1 实验 目的 


CD 巩固 所 学 的 安装 / 印 载 测试 方法 ; 
(2) 巩固 所 学 的 数据 兼容 性 测试 方法 。 


19.2 实验 前 提 


(1) 掌握 VirtualBox 搭建 虚拟 机 的 基本 过 程 ; 
(2) 掌握 Autolt 自动 化 脚本 编写 方法 。 


19.3 实验 内 容 


(1) 测试 是 否 能 通过 程序 自 带 的 安装 程序 进行 正确 安装 ,并 执行 基本 的 功能 ; 
(2) 测试 是 否 能 通过 程序 自 带 的 印 载 程序 进行 正确 缉 载 ,并 印 载 干净 。 


19.4 实验 环境 


这 里 选择 通过 VirtualBox 的 虚拟 机 来 测试 软件 安装 .卸载 和 系统 兼容 性 ,因为 一 个 
VirtualBox instance 上 可 以 架设 多 台 不 同 操作 系统 的 虚拟 机 。 

(1) 一 个 操作 系统 测试 好 了 ,测试 脚本 可 以 移植 到 另 一 台 待 测 操作 系统 ,如 Windows 
系统 上 ; 

(2) 可 以 每 个 操作 系统 留 一 个 测试 前 比较 纯洁 的 镜像 ,这样 即使 测试 造成 系统 崩溃 等 ， 
推动 开发 定位 问题 ,解决 问题 后 ,又 可 以 用 原先 纯净 的 镜像 生成 一 个 新 的 系统 来 重新 测试 软 
件 的 后 续 版 本 ,无 需 再 花 大 量 的 时 间 来 重新 搭建 新 的 系统 。 


19.5 实验 过 程 简 述 


1. 虚拟 机 搭建 
(1) 通过 http://download. virtualbox. org/virtualbox/5. 1. 6/VirtualBox-5. 1. 6- 
110634-Win. exe 下 载 VirtualBox, 


安装 好 VirtualBox 之 后 ,通过 管理 器 中 的 “控制 "菜单 新 建 一 台 虚 拟 机 ,并 选择 好 版 本 ， 
此 处 选择 Windows 7(64-bit) 。 

(2) 下 载 Windows 7 系统 并 加 载 到 VirtualBox 虚拟 机 的 光盘 中 。 

这 里 供 参 考 的 下 载 路 径 有 http://w7xtl. zhuangxitong. com: 800/201608/DNGS _ 
GHOST_WIN7_SP1_X64_2016_08. iso, 

将 该 ISO 光盘 挂 载 到 Windows 7 虚拟 机 的 “存储 ”中 之 后 ,VirtualBox 触发 虚拟 机 从 光 
盘 启 动 ,然后 需要 先 用 [6] 或 【7】( 如 果 分 配 硬盘 够 大 ) 来 给 虚拟 机 分 配 C 盘 , 再 通过 【23 或 
【1 来 把 ghost 好 的 Windows 7 安装 到 虚拟 机 中 ,如 图 19-1 所 示 。 


© win7_1 -设置 e O | 9 ш 
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图 19-1 安装 Windows 7 到 虚拟 机 中 


注意 : 如 果 系统 仅 有 C 盘 , 遇 到 对 话 框 “ 无 法 创建 非 系统 盘 符 下 的 临时 目录 ,这 将 导致 
硬件 深层 判定 无 法 执行 ,是 否 继续 ”, 请 选择 “ 否 ”。 

2. 对 Firefox 安装 的 测试 

CD 系统 安装 成 功 后 ,进入 虚拟 的 Windows 7 系统 ,下 载 我 们 要 测试 其 系统 兼容 性 的 软 
件 一 一 Firefox。 注 意 ,请 下 载 完 整 的 安装 包 (40MB 以 上 ) ,不 要 下 载 某 些 很 小 的 索引 下 载 
包 。 把 Firefox 放 入 Autolt 程序 比较 好 定位 的 位 置 ,如 C:\install( 有 的 计算 机 不 允许 
Autolt 执行 C:\ 根 目录 下 的 exe 文件 )。 

(2) 通过 http://download. pchome. net/development/linetools/download-20198. html 
下 载 Autolt ,然后 安装 到 建立 好 的 虚拟 机 中 。 

(3) 下 面 是 安装 Firefox 的 Autolt 脚本 ,注意 由 于 Firefox 版 本 是 50. * ,这 里 的 
Firefox 安装 文件 名 为 Firefox-setup- ** . exe, 具 体 要 根据 实际 安装 名 来 确定 。 


Run("C:VinstallVFirefox 50.0.2.6177 setup.exe","C:Vinstall") 
Sleep(5000) 


$titleTxt = "Mozilla Firefox 安装 " 
WinWaitActive( $ titleTxt ) 


Send(" * N") 
Sleep(2000) 
Send(" * N") 
Sleep(2000) 
Send(" * N") 
Sleep(2000) 


$ finishedTxt = "正在 完成 Mozilla Firefox 安装 向 导 " 
WinWaitActive( $ titleTxt , $ finishedTxt 20) 
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Send(" + Е") 

Sleep(5000) 

If ProcessExists("firefox.exe") Then 
Exit(0) 

Else 
Exit(1) 

EndIf 


脚本 的 前 半 段 较 简单 ,等 待 安装 GUI 出 现 后 ,通过 按 Alt 十 N 键 或 连续 单 击 三 个 “下 一 
步 " 按 钮 ; 中 间 通 过 Autolt v3 Window Info 工具 去 捕捉 “即将 安装 完成 "的 Firefox 安装 程 
P. GUI, 确 定 应 该 等 待 其 出 现 的 $ finishedTxt; 这 时 再 按 Alt 十 F 键 或 单 击 “ 完 成 ”按钮 。 

由 于 默认 选择 下 , Firefox 安装 后 会 自动 启动 ,如 图 19-2 所 示 , 脚 本 最 后 只 需 验 证 
firefox. exe 进程 已 被 启动 , 即 表示 安装 测试 通过 。 


正在 完成 Mozilla Firefox 安装 向 导 .A 45,564 + 


Mozila Frefox 已 经 安装 至 您 的 计算 机 。 
seii suf Xam 


国立 即 运行 Frefox Q) 


(Double-click list entries to copy to cipboard) 
Window | Control | Visible Tex | Hidden Tex | SatusBar | * | * 
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Р 19-2 Firefox 自动 启动 


3. 进行 Firefox 卸载 的 测试 

FAHA Firefox 的 Autolt ЖЖ: 

CD 脚本 先 关 闭 系 统 中 的 Firefox 进程 ,接着 触发 Firefox HFE 

(2) 然后 同样 通过 Autolt v3 Window Info 工具 去 捕捉 包含 “已 经 从 您 的 计算 机 件 载 ” 
的 Firefox ЩІ Л GUI, 如 图 19-3 所 示 。 

(3) 脚本 如 果 等 待 到 该 GUI, 便 正常 退出 ,否则 非 正 常 退出 。 


If ProcessExists("firefox. exe") Then 
ProcessClose ( "firefox. ехе" ) 
EndIf 


Sleep(3000) 
Run( "C:\Program Files (x86)\Mozilla Firefox\uninstall\helper. ехе", "С:\") 


Sleep(2000) 

$titleTxt = "Mozilla Firefox Ж" 
WinWaitActive( $ titleTxt ) 

Send(" +N") 

Sleep(2000) 

Send(" * U") 

Sleep(2000) 


$ Ғіпіѕћеатехі = "已 经 从 您 的 计算 机 印 载 " 

If WinWaitActive( $ titleTxt , $ finishedText , 16) Then 
Sleep(2000) 
Send(" * F") 
Exit(0) 

EndIf 

Exit(1) 
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图 19-3 Ж Firefox 
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附加 案例 


1. 并 发 下 载 文件 案例 

在 很 多 网 站 的 性 能 测试 中 ,实际 关注 的 是 用 户 并 发 获取 资源 , 即 下 载 资源 的 速度 。 例 如 
对 于 一 些 视 频 网 站 ,用户 最 终 关注 的 是 播放 效果 。 播 放 效 果 本 质 上 取决 于 视频 文件 的 下 载 
速度 是 否 够 快 ,如 果 视 频 文件 码 率 小 于 下 载 速 度 , 则 用 户 的 体验 效果 通常 会 比较 好 。 下 面 将 
以 Java 虚拟 用 户 为 例 来 介绍 URL 资源 的 下 载 速 度 测试 方法 。 

下 载 需 要 单独 封装 起 来 ,因此 需要 在 Eclipse 中 新 建 一 个 类 文件 Url Tools. java, 源 代码 
如 附录 示例 1 所 示 。 

附录 示例 1 


package com. net. toolkit; 

import java. io. *; 

import java. net. *; 

/ ++ 
* (author ChenShy 
* 
* TODO 要 更 改 此 生成 的 类 型 注释 的 模板 ,请 转 至 
* 窗口 一 首选 项 一 Java~ 代 码 样式 一 代码 模板 
*/ 

public class UrlTools { 


/ 
@param address 
要 下 载 的 URL 资源 地 址 ,例如 http://www. zhenlin. org/rugan_1/wang815. mp3 
(@param userid 
用 虚拟 用 户 编号 来 区 分 文件 , 防止 并 发 下 载 时 重复 
@return 
返回 文件 大 小 ,单位 KB 
*/ 
public static int getHttpFileByUrl(String address, String userid) { 
URL url; 
int BUFFER_SIZE = 1024; 
URLConnection conn = null; 
int DownLoadSize = 0; 
BufferedInputStream bis; 
FileOutputStream fos = null; 
int size = 0; 
byte[] buf = new byte[BUFFER SIZE]; 
try ( 
url - new URL(address); 
conn = url.openConnection(); 
bis new BufferedInputStream(conn. getInputStream()); 
new FileOutputStream("c:\\temp\\" + userid 
+ address. substring(address.lastIndexOf("/") + 1)); 


* 


fos 


while ((size = bis.read(buf)) (= -1) 
1 
fos.write(buf, 0, size); 
DownLoadSize += size; 
+ 
System. out. println(" 用 户 " + userid+ "下 载 " + url+ "完成 !"); 
fos.close(); 


) catch (MalformedURLException e) ( 
System. out. println(" FREER W: "); 
e. printStackTrace(); 

) catch (IOException e) ( 
System. out. printIn(" FARE E SEA : "); 
e. printStackTrace() ; 

) 

return DownLoadSize/1024; 


System. out.println(" 文 件 大 小 为 : " + conn. getContentLength()/1024 + "KB. ") ; 


新 建 一 个 Java 类 型 的 虚拟 用 户 脚本 并 保存 ,然后 将 编译 后 的 类 文件 复制 到 脚本 根 目录 


下 ,如 附录 图 1 所 示 ,com 文件 夹 即 为 附录 示例 1 的 编译 结果 。 


名 称 a 大 小 ASH 修改 日 其 

Oco хня 2009-2-14 18:42 
18002481244. 14 1 КВ Subtitle File 2009-2-14 18:50 
Actions. class 2 cuss 文件 2009-2-14 18:50 

E Actions. java 1KB JAVA 文件 2009-2-14 18:50 
[E Acti ons. java. bak 1K BAK 文件 2009-2-14 18:50 
[E] Actions. java. sed 1 КВ SED 文件 2009-2-14 18:50 
8 default. cfe 13» CFG 文件 2009-2-14 18:50 
2 VSP 文件 2009-2-14 16:33 

1X5 BAK 文件 2009-2-14 18:50 

1 кв PHP 文件 2009-2-14 18:50 

[ed DownLosdTest. pro. bak 13» BAK 文件 2009-2-14 18:48 
D DovnlosdTest. usr 1 KB Virtual User Test 2009-2-14 18:59 
E logfile. log ою 文本 文档 2009-2-14 18:50 
нау. lo¢ 235 文本 文档 2009-2-14 18:50 
E) nárv. end. txt 1x 文本 文档 2009-2-14 18:50 
135 BAK 文件 2009-2-14 18:50 

1x 文本 文档 2009-2-14 18:50 

[rd \т1Аййсеза. dat 13» DAT 文件 2009-2-14 18:50 
目 vuser, end. java 1XP JAVA 文件 2009-2-14 18:50 
E) мазе init. java 13» JAVA 文件 2009-2-14 18:49 


附录 图 1 脚本 文件 列表 


虚拟 用 户 脚本 Action 部 分 如 附录 示例 2 所 示 。 
附录 示例 2 


import lrapi. lr; 
import com. net. toolkit. * ; 
public class Actions 


{ 
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public int init() ( 
return 0; 
)//end of init 


public int action() ( 


int DownLoadSize = 0; 

double DownLoadTime = 0; 

int Speed- 0; 

String vuid- String. valueOf(lr.get vuser id()); 


lr.start transaction(" F Ж Ж{}"); 


DownLoadSize = UrlTools. getHttpFileByUrl("« UrlAddress >", vuid); 
DownLoadTime = lr.get transaction duration(" P £& X ff"); 

Speed = DownLoadSize/(int)DownLoadTime; 

lr.output message(" JH] P!" + vuid + "下 载 速度 :" + Speed + "KB/ 秒 "); 


lr.end transaction(" Т Ж X fF", lr. AUTO); 
return 0; 


)//end of action 


public int end() { 
return 0; 
)//end of end 


参数 UrlAddress 对 应 文件 格式 如 附录 图 2 所 示 。 


P UrlAddress- dat - 记事 本 

XD REO fex B) 帮助 0 

UrlAddress 

http://www.v99999.com/zf/zhonggiu'images/dyrcj. wma 

http://bbs.zhiyin.cn/song/dyrcj.mp3 
.qdjianfei.cn/L.JQ/images/dyrcj.wma 

http: /www.zhenlin.org/rugan. l'wang815.mp3 

http:/www.tyxz.com/vish/music/myjsy-wma 


http: //seww.laio.com/zt/zhongqiu/images/dyrcj.wma 


附录 图 2 下 载 地 址 参数 文件 


运行 脚本 ,可 以 看 到 如 附录 图 3 所 示 的 执行 结果 。 
2. 信用 卡 审批 案例 
本 节 将 结合 一 个 具体 案例 来 讲解 如 何 借助 Java Vuser 来 测试 Java 程序 的 算法 。 在 案 


Running Vuser.. 
Starting itera ti n 1. 
Starting action Actions. 
Notify: Trangastion “下 载 文件 ”started. 


System. out: ^ X: 1037K. T "m" 
System. out : http://www. v99999. com/zf/zhongqiu/images/dyrcj. тва: 1 
ККЕ T A 


Notify: Transaction“ 下 载 文件 ”ended with "Pass" status (Duration: 6.6380). 
Ending action Actions. 

Ending iteration 1 

Ending Vuser.. 


附录 图 3 下 载运 行 日 志 


例 中 主要 模拟 了 测试 某 银行 的 信用 卡 审批 过 程 ,这 部 分 内 容 是 开发 阶段 性 能 测试 的 一 部 分 。 
在 这 个 测试 例子 中 , 共 发 现 了 算法 在 并 发 时 的 两 个 问题 : 一 是 任务 不 能 提交 保存 时 Socket 
没有 正常 关闭 ,二 是 申请 任务 方法 giveOutWork() 没 有 加 同步 控制 关键 字 synchronized, 

为 了 更 好 地 演示 测试 效果 ,程序 中 忽略 了 实际 程序 中 的 一 些 细节 ,例如 具体 的 任务 申请 
以 及 处 理 过 程 。 

1) 测试 内 容 简介 

信用 卡 审批 程序 主要 分 为 两 个 部 分 ,分 别 是 客户 端 程序 与 服务 器 程序 。 客 户 端 包含 一 
个 Client. java 类 文件 , 仅 包含 一 个 类 Client, 主 要 封装 了 客户 端的 “申请 ”一 “处 理 ”->“ 提 交 ” 
操作 。 服 务 器 端 程序 是 WorkServer. java, 包含 WorkQueue、AcceptClientThread、 
WorkServer 三 个 类 , 类 WorkQueue 主要 完成 任务 队列 的 构建 与 管理 工作 ,类 
AcceptClient Thread 继承 了 线程 类 Thead, 以 独立 线程 的 方式 来 处 理 客 户 端 申请 任务 并 保 
存 客 户 端 对 任务 的 处 理 结果 ,类 WorkServer 是 服务 器 端的 执行 类 ,主要 完成 对 
WorkQueue、AcceptClientThread 的 调用 。 

下 面具 体 介绍 业 务 流程 ,客户 端 上 某 一 个 任务 的 业务 流程 如 下 。 

第 一 步 : 与 服务 器 建立 连接 ,向 服务 器 发 出 处 理 任务 申请 ,等 待 服务 器 返回 任务 ; 

第 二 步 : 从 服务 器 得 到 任务 后 ,开始 进行 处 理 ; 

第 三 步 : 处 理 完毕 后 ,提交 结果 给 服务 器 进行 保存 ,然后 等 待 服务 器 返回 结果 ; 

第 四 步 : 输出 服务 器 的 保存 结果 ; 

第 五 步 : 结束 当前 的 任务 处 理 。 

客户 端 源 代 码 如 附录 示例 3 所 示 。 

附录 示例 3 


客户 端 源 程序 清单 : Client.java 
package com. loadrunner. test; 


import java. io. * ; 
import java.net. * ; 
"E 
* 客户 端 { 申 请 任务 ,确认 是 否 可 以 审批 ,处 理 ,传递 结果 得 到 确认 } 
* (author ChenShaoying 
x/ 
public class Client { 
Socket socket; 
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int clientNumber; 


BufferedReader is; // 读 出 服务 器 返回 的 输入 流 
PrintWriter os; // 反 馈 给 服务 器 的 输出 流 
/x 

* 向 服务 器 申请 任务 

x/ 


Client(Socket s) ( 


try { 
this.socket - s; 
this.is - new BufferedReader(new InputStreamReader(s 
.getInputStream())); 
this.os = new PrintWriter(s. getOutputStrean()); 
this.clientNumber = Integer. parseInt(is.readLine()); 
) catch (Exception e) ( 
System. err. println("Error:Can not init the network!" ); 


public int applyWork() { 
int workNumber = - 1; 
try ( 
this.os.println("Apply"); // 发 出 申请 
оз. flush(); 
workNumber = Integer.parseInt(this. is.readLine()); // 读 出 申请 结果 
if (workNumber == -1){ 
System. out. println("Server has no Work to do"); 
Systen. exit(1); // 退 出 程序 


) catch (Exception e) ( 
System. err. println("Error:Can not apply the network!"); 
) 

return workNumber; 


/ xx 
* 处 理 任务 : 添加 实际 处 理 过 程 即 可 ,本 处 略 
* @return deal with result 
* (author ChenShaoying 
*/ 
public int dealWithWork( int worknumber) { 


System. out. println("dealWithWork:" + worknumber) ; 
return 1; 


/xx 
* 传递 结果 到 服务 器 确认 
* @return ensure result 
* (Qauthor ChenShaoying 
*/ 
public boolean finishWork(int workNumber) { 
boolean finish- false; 
try { 
this.os.println("finish"); 
os. flush(); 
finish = Boolean. valueOf(this. is. readLine()). booleanValue(); 
if (finish == false) ( 
Systen. out. println("Error:Work finish can not be set!"); 
Systen. exit(1); 
) 


} catch (Exception e) ( 
System. err. println("Error:Can not start the network!"); 
System. exit(1); 

) 


return finish; 


服务 器 端 上 某 一 个 任务 的 业务 流程 如 下 。 
第 一 步 : 建立 任务 队列 ,等待 审批 人 员 进 行 申请 ; 
;二 步 : 服务 器 收 到 用 户 申请 后 ,系统 会 先 锁定 记录 ; 
第 三 步 : 修改 当前 记录 状态 ,并 把 当前 任务 返回 给 客户 端 ; 
第 四 步 : 等 待 客户 端 审 批 人 员 返 回 处 理 结果 ; 
第 五 步 : 收 到 客户 端 提交 的 处 理 结果 后 保存 处 理 结 果 。 
服务 器 端 源 代码 如 附录 示例 4 所 示 。 
附录 示例 4 


服务 器 端 源 代码 清单 :WorkServer.java 
package com. loadrunner. test; 
import java. io. *; 
import java. net. *; 


/x¥ 
* 队列 {原始 个 任务 ,接收 申请 返回 任务 号 ,检查 任务 是 否 正在 处 理 、 接 收 审批 任务 确认 } 
* (author ChenShaoying 
x/ 
class WorkQueue( 
private int [ ]WorkFlag; //0 — 未 申请 1 — 申请 后 正在 处 理 2 — 处 理 完 成 
private int total; 
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int nowNumber; 


// 创 建 任务 队列 : total - 队列 长 度 , WorkFlag — 用 来 监控 队列 中 每 个 任务 状态 的 数组 ， 
nowNunber — 当前 可 以 申请 到 的 任务 编号 
WorkQueue(int totalNumber) 
{ 
this. total = totalNumber; 
this.WorkFlag = new int [this.total]; 
for(int i= 0;i< this. total;i++) 
í 
this.WorkFlag[i] = 0; 
} 
this. nowNumber = 1; 
) 


// 接 收 客户 端 申请 ,把 队列 任务 提供 给 当前 申请 的 客户 端 
int giveOutWork() 
i 


int k = this. nowNumber; 
this. WorkFlag[ this. nowNumber] = 1; 


try { 
Thread. sleep(1); // 模 拟 服务 器 对 任务 的 处 理 时间 
) catch (InterruptedException e) { 
e. printStackTrace(); 
) 
this. nowNunber-- ; 
return k; 


// 如 果 当 前 任务 的 状态 是 正在 处 理 , 则 修改 其 状态 为 完成 并 返回 true, 否则 返回 false 
boolean finishWork( int worknumber) 
{ 
int number = worknumber; 
if (this.WorkFlag[number] == 1) 
i 
this. WorkFlag[ number] = 2; 
return true; 
}else{ 
System. err. println("Work " + number + " Can not be finished"); 
} 


return false; 


/x 


* 客户 端 连接 对 话 线程 { 接 收 任务 申请 返回 任务 号 ,接收 审批 任务 确认 、 接 收 任务 处 理 结果 、` 返 回 
* 确认 消息 } 
*/ 
class AcceptClientThread extends Thread 
{ 
private Socket socket = null; 
private int clientNumber; 
private WorkQueue workQueue; 


AcceptClientThread(Socket socket, WorkQueue q, int clientNumber) 
1 
this. socket = socket; 
this.workQueue = q; // 初 始 化 对 任务 队列 的 管理 
this.clientNumber = clientNumber; 
) 
int giveOutWork()// 分 配 任务 
Í 
try( 
sleep(100); // 延 迟 100 毫秒 分 派 ,用 于 模拟 实际 工作 中 分 发 前 的 准备 工作 
}catch( Exception е) 
í 
System.err.println(e); 
System.exit(0); 
) 
return workQueue. giveOutWork() ; 


boolean finishWork(int worknumber) // 结 束 工作 
{ 
return workQueue. finishWork(worknumber); 
) 
public void run() 
{ 
try{ 
// 创 建 输入 输出 流 
BufferedReader is= new 
BufferedReader(new InputStreamReader(socket.getInputStream())); 
PrintWriter os - new PrintWriter(socket.getOutputStream()); 
os. println(this. clientNumber); 
os. flush(); 
/A. 接收 任务 申请 返回 任务 号 
String step = is.readLine(); 
while(step. equals("Apply") == false) 
{ 
sleep((int)Math. random() * 100); 
step = is.readLine(); 
) 
int worknumber = this.giveOutWork(); 
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os. println(worknumber); // 任 务 号 返回 给 客户 端 
os. flush(); 


//2. 任 务 处 理 完 毕 后 ,把 处 理 结果 返回 服务 器 
step = is.readLine(); 
while(step.equals("finish") == false) 
Í 
sleep(100); 
step = is.readLine(); 
l 
//3. 返 回 确认 消息 ,开始 提交 客户 端的 处 理 结果 
// 如 果 没 有 被 处 理 过 (状态 为 1), 则 可 以 提交 客户 端的 结果 
boolean result = this. finishWork(worknumber); 
os. println(result); 
os. flush(); 
if(result -- true) 
{ 
System. out. println("Work " + Integer. toString(worknumber) 
+ "done by client " + Integer. toString(this. clientNumber) + "."); 
Í 
// 关 闭 连接 和 输入 输出 流 
os.close(); 
is.close(); 
Socket. close(); 
) 
catch(Exception e) 
i 
Systen. err. println(e); 


) 
} 


public class WorkServer { 
public static void main(String[] args) ( 

// TODO Auto - generated method stub 

ServerSocket serverSocket - null; 

boolean listening = true; 

WorkQueue queue = new WorkQueue( 200000) ; 

// 创 建 一 个 端口 监听 

try { 
serverSocket = new ServerSocket(8000); 
) 

catch (IOException e) 
í 
System. err. println("Could not listen on port: 8000. ") ; 
System. exit( -1); 
) 

try 

t 


int clientnumber = 0; 
while (listening) 


{ 
Socket socket = new Socket() ; 
Socket = serverSocket.accept(); // 程 序 将 在 此 等 候 客户 端的 连接 
clientnumber**; 
// 客 户 申 请 后 将 启动 一 个 独立 线程 来 处 理 客 户 申 请 
new AcceptClientThread(socket, queue, clientnumber).start(); 
l 
serverSocket. close(); 
) 
catch(Exception e) 
il 
System. err. println(e); 
//System. exit( - 1); 
} 


2) 测试 源 程序 
测试 思路 很 简单 ,主要 是 模拟 多 个 客户 端 并 发 申请 与 处 理 任务 ,因此 采用 了 手工 Java 
虚拟 用 户 。 为 了 方便 程序 开发 ,测试 程序 Test. java 先 在 Eclipse 中 开发 。 在 Test. java 类 
文件 中 编写 具体 的 测试 执行 类 Test, 用 于 调用 Client. java 中 的 方法 。 
附录 示例 5 是 测试 程序 Test. java 的 程序 清单 。 
附录 示例 5 


测试 程序 清单 : Test.java 
package com. loadrunner. test; 
import java. io. IOException; 
import java. net. Socket; 
import java. net. UnknownHostException; 
public class Test { 


public void ApplyProccess() throws IOException 


Í 
Socket clientSocket = null; 
try Í 
// 建 立 服务 器 连接 ,创建 输入 输出 流 


clientSocket = new Socket("127.0.0.1",8000); 

Client client = new Client(clientSocket); 

//1 申请 任务 号 

int worknumber = client. applyWork(); 

//2 处 理 记 录 

int result = client. dealWithWork(worknumber); 

//3 发 送 处 理 结果 到 服务 器 确认 

boolean ensureResult = client. finishWork(worknumber); 
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if(ensureResult!- true) 


1 
System. err. println("Error:Work check error!"); 
Systen. exit(0); 
l 
else 
{ 
System. out. println("Finish work Мо." + Integer. toString(worknumber)); 
1 


) catch (UnknownHostException e) { 
Systen. err. println("Don't know about host: 127.0.0.1."); 
Systen. exit(1); 
} catch (IOException e) ( 
Systen. err. println("Couldn't get I/O for the connection to: 127.0.0.1." * e); 
Systen. exit(1); 


) 
// 关 闭 服务 器 连接 
clientSocket. close(); 
) 
} 
3) 虚拟 用 户 脚本 


上 面 的 三 个 程序 在 Eclipse 中 编译 完成 后 ,将 会 按照 类 文件 的 包 名 称 com. loadrunner. 
test 生成 对 应 的 目录 结构 com\loadrunner\test, 在 其 下 面 可 以 看 到 编译 后 的 class 文件 。 

启动 Vugen, 创 建 空 的 虚拟 用 户 脚 本 SimpleJava, 然 后 把 程序 的 编译 结果 放 到 虚拟 用 户 
脚本 目录 下 ,如 附录 图 4 所 示 。 


i XE. 2007-1-6 14:27 
E) Actions. java 1 КВ JAVA 文件 2007-7-6 14:26 

debug. inf 10 安装 信息 2007-7-6 14:27 

debug. inf bak 1 КВ PAK 文件 2007-7-6 14:26 

default. cfg 1 юв CFG 文件 2007-7-6 14:29 
ағаш usp 2 KB USP 文件 2007-7-6 14:26 
目 warvlog 2 开 文本 文档 2007-7-6 14:29 
0 ёч cnà. txt 1. 文本 文档 2007-7-6 14:29 
[E output. bak 1 ВАК 文件 2007-7-6 14:28 
[E] output. txt 10 文本 文档 2007-7-6 14:29 
dA] SinpleJava. usr 1 KB Virtual User Test 2007-7-6 14:29 
E) vuser_end java 1 Кв JAVA 文件 2007-7-6 0:13 
E vuser. init. java 1 JAVA 文件 2007-7-6 0:13 


附录 图 4 虚拟 用 户 脚本 结构 


上 面 的 工作 完成 后 , 接 下 来 需要 修改 脚本 ,以 调用 Test 类 中 的 Test() 方 法 。 修 改 后 的 
脚本 如 附录 图 5 所 示 。 

在 Eclipse 中 运行 WorkServer. java, 启动 WorkServer 服务 器 ,之 后 才 可 以 调试 脚本 。 
在 Vugen 中 运行 脚本 后 .如 果 在 运行 结果 Log 中 看 到 “Finish work No. * ”, 则 表示 脚本 运 
行 正 确 , 可 以 成 功 申请 并 处 理 任务 。 如 附录 图 6 所 示 为 成 功 申请 并 处 理 了 1 号 任务 。 

4) 创建 与 执行 场景 

虚拟 用 户 脚本 调试 通过 后 , 接 下 来 要 放 到 Controller 中 创建 场景 。 首 先 运 行 一 个 用 户 ， 
以 在 Controller 中 验证 脚本 的 正确 性 。 把 脚本 和 迭代 次 数 设置 为 200, 部 分 运行 结果 如 附录 
图 7 所 示 , 说 明 脚本 在 Controller 中 运行 正常 。 


package com. Loadrunner. test; 
import lrapi.lr; 
public class Actions 


public int init) { 
return 0; 
)//end of init 


public int action { 


try { tarting action vuser init. 
lr. rendezvous ("EB ES") ; nding action vuser init. 
new Test (). ApplyProccessO ; tunning Vuser. 
catch (java. io. IOException e) { tarting action Actions. I 
e. printStackTrace(); ctions. java(0): Rendezvous 申请 任务 
ystem out: dealWithWork:l 
return 0; ystem out: Finish work No. 1 
)//end of action nding action Actions. 
public int end() f nding Vuser... 
return 0; tarting action vuser end. 
)//end of end inding action vuser end. 
) user Terminated. 
附录 图 5 修改 后 的 脚本 附录 图 6 成 功 处 理 任务 后 的 运行 结果 


把 并 发 用 户 变 为 10 个 ,运行 场景 ,并 发 申请 任务 开始 发 生 错 误 , 如 附录 图 8 所 示 是 场景 
运行 状态 ,如 附录 图 9 所 示 是 WorkServer 运行 结果 。 从 服务 器 上 的 提示 可 以 看 出 ,Socket 
连接 发 生 错误 ,没有 正常 关闭 才 会 出 现 “java. net. SocketException: Connection rest” 异 常 。 


отк 151 done by client 151. 
lork 152 done by client 152. 
отк 153 done by client 153. 
lork 154 done by client 154. 
lork 155 done by client 155. 


отк 156 done by client 156. Scenario Status 
отк 157 done by client 157. 

отк 158 done by client 158. Running Vusers 
отк 159 done by client 159. Elapsed Ti 

lork 160 done by client 160. lepsed Time 
Jork 161 done by client 161. Hit n 

отк 162 done by client 162. ls/Second 


отк 163 done by client 163. Passed Transactions 
отк 164 done by client 164. 
отк 165 done by client 165. 
lork 166 done by client 166. Errors 
отк 167 done by client 167. 

lork 168 done by client 168. 
lork 169 done by client 169. 


附录 图 7 单 用 户 成 功 处 理 任务 后 的 运行 结果 附录 图 8 10 用 户 并 发 时 的 场景 状态 


Failed Transactions 


分 析 这 个 错误 的 具体 原因 很 容易 ,Socket 连接 发 生 重 置 多 是 由 于 非 正 常 关闭 Socket 所 
致 。 浏 览 Test. java 可 以 看 到 程序 中 有 很 多 System. exit() 语 句 , 这 种 语句 会 导致 直接 退出 
程序 而 没有 执行 最 后 的 语句 clientSocket. close()。 当 任务 处 理 过 程 发 生 异 常 时 无 疑 会 导致 
Socket 连接 没有 正常 关闭 。 解 决 的 方法 很 简单 ,在 System. exit() 语 句 前 加 上 clientSocket. 
close() 即 可 。 

修正 Socket 连接 缺陷 后 ,10 个 用 户 并 发 时 的 WorkServer 运行 信息 如 附录 图 10 所 示 ， 
可 以 看 到 服务 器 不 能 正常 提交 处 理 结 果 。 

为 了 详细 追踪 问题 ,需要 更 改 测试 程序 以 及 服务 器 程序 。Java 虚拟 用 户 脚本 需要 输出 
一 些 信 息 到 控制 台 ,而 WorkServer 则 需要 输出 不 能 提交 保存 结果 的 任务 状态 。 

新 的 虚拟 用 户 Actions 部 分 的 程序 清单 如 附录 示例 6。 
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Connection reset 
Connection 
Connection reset 
Connection reset 


java. net. SocketException: Connection 


附录 图 9 用 户 并 发 时 的 WorkServer 状态 


附录 


л 


例 6 


ork 281 done by client 281. 
jork 282 done by client 283. 
jork 283 done by client 286. 
lork 282 Can not be finished. 
jork 282 Can mot be finished. 
fork 287 done by client 288. 
lork 287 Can not be finished. 
jork 288 done by client 287. 
jork 290 done by client 290. 
jork 291 Can not be finished. 
jork 291 Can mot be finished. 
jork 291 Can mot be finished. 
jork 291 Can mot be finished. 
jork 291 Can not be finished. 

mot be finished. 


(отк 308 done by client 308. 


附录 图 10 成功 处 理 任务 后 的 运行 结果 


try { // 建 立 服务 器 连接 ,创建 输入 输出 流 
clientSocket = new Socket("127.0.0.1",8000); 
Client client = new Client(clientSocket); 
//1 申请 任务 号 
int worknumber = client.applyWork(); 
//2 处 理 记 录 
int result = client.dealWithWork(worknumber); 
//3 发 送 处 理 结果 到 服务 器 确认 
boolean ensureResult = client. finishWork(worknumber); 
if(ensureResult!- true) 
Í 
lr.error message("Error:Work " + worknumber + "finish error!"); 
/ /Systen. err. println("Error:Work check error!"); 
/ /clientSocket. close(); 
// Systen. exit(1); 
) 
else 
{ 
System. out. println("Finish work Мо." + Integer. toString(worknumber)); 
} 
} catch (UnknownHostException e) { 
System. err. println("Don't know about host: 127.0.0.1."); 


) catch (IOException e) ( 
System. err. println("Couldn't get 1/0 for the connection to: 127.0.0.1." +e); 
) 
// 关 闭 服务 器 连接 
clientSocket. с1оѕе(); 


程序 中 用 语句 “1]r. error_message("Error: Work "十 worknumber 十 "finish error!");” 
TE T "System. err. println("Error: Work check error1");”, 目 的 是 向 Controller 控制 台 发 
出 消息 。 

WorkServer 类 中 则 修改 了 finishWork(int worknumber) 方 法 ,把 其 中 的 “System. err. 
println("Work" 十 number 十 "Can not be finished");” 替 换 成 “System. err. println C" Work "十 
number+" Сап not be finished." 4-"WorkFlag is "十 WorkFlagLnumber]);”, 以 查找 不 能 
保存 处 理 结果 的 任务 当前 状态 。 修 改 后 的 程序 如 下 : 


// 如 果 当 前 任务 的 状态 是 正在 处 理 , 则 修改 其 状态 为 完成 并 返回 true, 否则 返回 false 
boolean finishWork(int worknumber) 
{ 
int number = worknumber; 
if(this.WorkFlag[number]- = 1) 
{ 
this.WorkFlag[number] = 2; 
return true; 
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Jeise( 

System. err. println( "Work" + number + "Can not be finished," + "WorkFlag is" + WorkFlag 
[number]); 

) 


return false; 


} 
再 次 选择 10 个 用 户 并 发 , 则 Controller 会 弹出 一 些 错误 提示 ,如 附录 图 11 所 示 。 


Viewed by: Message 


Message (211) Script h Line Мит. [Time 

Error: Error Work 563 finish error! |SimpleJava Actions 07/7/2007 20427 АМ | 
Enor: Evor Work 573 finish enod |SmplelavaAclions | 0 7/7/2007 20428АМ | 

Enor: Error Work 573 finish enor |Simplelava Actions 07/1/2007 204.28 AM 

Enor: Error Work 572 finish епой |Simplelava Actions 07/1/2007 204.28 AM 

Error: Error Work 575 finish erro | SimpleJava Actions 0 7/7/2007 20428AM | i |! 
Enor: Error Work 582 finish епой | SimpleJava Actions 07/7/2007 204.28 AM 10 SimpleJava28 | 
Enor: Emor Work 582 finish епой |SimpleJava Actions — 07/7/2007 20428AM | 10 SimpleJava20 | 
Enor: Enor Work 580 finish епой | Smplalava Actions 07/7/2007 204.28 AM 10 SimpleJava 21 
Enor: Error Work 580 finish епой |Simplelava Actions 07/7/2007 204.28 AM 10 Simplelava22 | 
Enor: Enor Work 582 finish епой |Simplelava Actions 0]2/7/2007 20428AM | 10 SimpleJava2S | 


r] 


附录 图 11 Controller 运行 时 捕获 的 一 些 错误 


WorkServer 服务 器 弹出 的 消息 如 附录 图 12 所 示 , 可 以 看 出 不 能 提交 处 理 结果 的 任务 
的 状态 标志 为 2, 表 示 已 经 由 其 他 用 户 处 理 完 毕 ,因此 提交 发 生 错 误 。 


Work 558 done by client 555. 

Work 561 done by client 561. 

Work 562 done by client 562. 

Work 562 Can not be finished, VorkFlag is 
Work 562 Can not be finished, VorkFlag is 
Work 562 Can not be finished, VorkFlag is 
Mork 566 done by client 566. 

Work 567 done by client 567. 

Work 568 done by client 568. 

Work 568 Can not be finished, VorkFlag 
Work 570 done by client 570. 

Work 571 done by client 571. 

Work 571 Can not be finished, VorkFlag is 
Work 574 Can not be finished, VorkFlag is 
Work 574 Can not be finished, VorkFlag is 
Work 572 done by client 516. 

Work 573 done by client 577. 

Work 574 done by client 518. 

Work 571 Can not be finished, VorkFlag is 
Work 571 Can not be finished, VorkFlag is 
Work 574 Can not be finished, VorkFlag is 
Work 581 done by client 581. 

Work 583 done by client 586. 

Work 581 Can not be finished, VorkFlag is 
Work 581 Can not be finished, VorkFlag is 
Work 583 Can not be finished, VorkFlag is 
Work 583 Can not be finished, VorkFlag is 
Work 583 Can not be finished, VorkFlag is 
Work 584 Can not be finished, VorkFlag is 
Work 582 done by client 584. 

Work 584 done by client 585. 

Work 591 done by client 591. 

Work 592 done by client 596. 

Work 592 Can not be finished, VorkFlag is 2 
Work 592 Can not be finished, VorkFlag is 2 
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附录 图 12 WorkServer 运行 结果 日 志 


通过 客户 端 以 及 服务 器 的 错误 信息 ,基本 可 以 断定 任务 分 配 存在 重复 现象 一 一 只 有 把 
同一 任务 分 给 多 个 客户 端 进 行 处 理 时 才 会 发 生 不 能 提交 保存 结果 的 状况 。 这 个 时 候 自然 会 
想到 giveOutWork() 方 法 可 能 存在 问题 。 检 查 giveOutWork() 方 法 ,发 现 根本 没有 做 并 发 
同步 控制 ! 


修正 后 的 giveOutWork() 方 法 如 附录 示例 7 所 示 , 加 入 了 同步 关键 字 synchronized. 


附录 示例 7 
synchronized int giveOutWork() 
í 
int k = this. nowNumber; 
this. WorkFlag[ this. nowNumber] = 1; 
try ( 
Thread.sleep(1);  // 模 拟 服务 器 对 任务 的 处 理 时 间 
) catch (InterruptedException e) { 
e. printStackTrace() ; 
) 
this. nowNumber++ ; 
return k; 
) 


再 次 运行 并 发 场景 , 则 可 以 看 到 任务 处 理 过 程 完 全 正确 ,如 附录 图 13 所 示 为 添加 同步 


控制 后 的 WorkServer 运行 日 志 。 至 此 就 完成 了 对 算法 的 测试 以 及 缺陷 修正 工作 。 


180. 
182. 
183. 
184. 
186. 
187. 
185. 
188. 
189. 
181. 
190. 
192. 
193. 
194. 
195. 
196. 
197. 
198. 
199. 


ork 180 done by client 
ork 181 done by client 
ork 182 done by client 
ork 183 done by client 
ork 185 done by client 
ork 186 done by client 
ork 184 dene by client 
ork 187 done by client 
ork 188 done by client 
ork 189 done by client 
ork 190 done by client 


ork 195 done by client 
ork 196 done by client 
ork 197 done by client 
ork 198 done by client 


附录 图 13 添加 同步 控制 后 的 WorkServer 运行 日 志 


本 案例 中 的 程序 缺陷 看 似 很 容易 发 现 , 但 在 实际 项 目 中 是 在 测试 一 段 时 间 后 才 发 现 并 
发 分 配 算法 存在 问题 的 。 读 者 可 以 把 giveOutWork() 方 法 中 模拟 服务 器 对 任务 的 处 理 时 
间 , 即 Thread. sleep(1) 语 句 注 释 后 再 进行 并 发 测试 ,这 个 时 候 几 乎 很 难 再 现 前 面 的 问题 , 尽 
管 把 同一 任务 分 给 多 个 用 户 进行 处 理 的 缺陷 仍然 存在 。 


调整 后 的 giveOutWork() 方 法 如 下 附录 示例 8。 
附录 示例 8 


int giveOutWork() 
{ 
int k = this. nowNumber; 
this.WorkFlag[this.nowNumber] = 1; 
/* tyl 


Thread. sleep(1); // 模 拟 服务 器 对 任务 的 处 理 时 间 
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# th m] IEEE 


) catch (InterruptedException e) { 
e. printStackTrace() ; 

)*/ 

this. nowNumber++ ; 

return К;} 


通过 本 案例 可 以 看 出 ,很 多 算法 需要 认真 全 面 的 测试 才 可 以 挖 出 隐藏 很 深 的 缺陷 。 
3. 脚本 数量 精简 案例 


案例 背景 信息 介绍 

在 某 大 型 银行 项 目 性 能 测试 中 ,需要 用 Java 类 型 的 Vuser 模拟 Socket 客户 端 向 服 
务 器 发 送 应 用 报 文 ,并 接收 返回 报 文 , 然 后 依据 返回 报 文 判 断 是 否 成 功 。 在 测试 需求 与 
设计 阶段 发 现 要 测试 的 交易 比较 多 ,而 Java 脚本 又 无 法 像 Web 脚本 那样 可 以 创建 多 个 
Action. HH Block 方式 来 设置 业务 的 配 比 ,所 以 首先 考虑 针对 一 个 交易 编写 一 个 脚本 。 
但 如 果 开 发 出 大 量 的 脚本 ,显然 又 面临 维护 问题 。 

通过 深入 分 析 各 个 交易 发 送 的 报 文 ,发 现 很 多 交易 发 送 的 报 文 格 式 相似 , 只 是 内 容 
细节 方面 有 些 差异 ,因此 考虑 将 多 个 相似 交易 合并 到 一 个 脚本 中 ,然后 通过 动态 调整 事 
务 名 称 来 简化 脚本 ,而 交易 的 业务 配 比 则 可 以 通过 随机 数 来 实现 。 

有 了 上 面 的 想法 后 ,就 开始 分 析 如 何 实现 。 重 点 解决 三 个 问题 : 首先 是 如 何 动态 地 
调整 事务 名 称 , 让 Vuser 每 次 可 以 运行 不 同 的 事务 ; 其 次 是 如 何 通过 随机 数 实现 业务 的 
配 比 ; 最 后 是 如 何 将 发 送 的 交易 报 文 与 返回 的 报 文 进行 匹配 ,从 而 判断 交易 是 否 成 功 。 
这 三 个 问题 解决 之 后 ,一 个 非常 巧妙 的 .易于 维护 的 脚本 开发 方法 脱颖而出 。 


在 一 些 较 大 型 项 目的 性 能 测试 中 ,经 常会 遇 到 测试 脚本 数量 很 多 的 情况 ,例如 测试 一 个 
系统 可 能 有 几 十 个 脚本 要 开发 ,这 无 疑 导致 后 期 维护 脚本 将 花费 大 量 的 时 间 ,使 测试 整体 进 
度 受 到 一 定 影响 。 对 于 这 种 情况 ,常见 的 处 理 方式 是 创建 多 个 Action ,然后 用 Block 方式 来 
设置 业务 配 比 ,以 减少 脚本 的 数量 。 但 对 于 Socket 协议 ,由 于 不 支持 Block 设置 ,因此 无 法 
用 这 种 方式 来 减少 脚本 的 数量 。 

下 面 将 通过 一 个 Java 虚拟 用 户 实现 Socket 协议 脚本 的 开发 实例 ,讲解 如 何 借助 Java 
的 强大 功能 精简 脚本 数量 ,巧妙 地 实现 在 一 个 脚本 中 按照 业务 比例 实现 多 个 Socket 通信 协 
议 的 交易 /业务 。 本 案例 来 源 于 7. 3. 1 节 常 见 问题 分 析 中 的 背景 项 目 , 主 要 测试 一 个 基于 
Socket 协议 的 服务 系统 ,共有 20 个 交易 需要 进行 测试 。 常 见 的 做 法 是 开发 20 个 脚本 ,每 个 
脚本 对 应 一 个 交易 。 但 考虑 到 Socket 协议 只 是 每 个 交易 发 送 的 报 文 格式 /内 容 不 同 , 各 个 
交易 开发 出 的 脚本 非常 接近 ,因此 考虑 对 脚本 进行 一 定 合 并 精简 处 理 , 以 更 便于 维护 一 一 精 
简 后 的 脚本 共有 三 个 ,每 个 对 应 一 类 交易 。 

下 面 以 其 中 一 个 脚本 为 例 来 介绍 如 何 精简 处 理 脚本 。 假 定 这 个 脚本 包含 了 5 支 交 易 
A、B、C、D\E, 它 们 的 业务 比例 为 10:6:2:1:1, 基 本 的 设计 思路 如 下 。 

首先 将 这 5 支 交 易 发 送 的 报 文 内 容 放 和 人 参数 中 ,参数 名 分 别 为 Param_TransactionA、 
Param_TransactionB、Param_TransactionC、Param_TransactionD、Param_TransactionE 。 


然后 给 这 5 支 交 易 分 别 定义 不 同 的 事务 名 称 , 依 次 为 TransactionA , TransactionB, 


TransactionC TransactionD, TransactionE 。 

最 后 再 定义 返回 数据 的 处 理 方法 。 对 于 这 5 支 交 易 的 服务 器 返回 ,都 有 一 个 预期 结果 ， 
分 别 放 人 参数 Result_TransactionA、Result_TransactionB、 Result_TransactionC、 Result _ 
TransactionD、Result_TransactionE 中 ,只 要 服务 器 的 返回 报 文 内 容 包含 预期 内 容 , 则 认为 
事务 通过 ,否则 事务 失败 。 

下 面 介绍 一 下 具体 实现 方法 : 

CD 利用 随机 数 实现 交易 按照 业务 配 比 来 随机 执行 。 执 行 先 获取 一 个 随机 数 ,根据 随 
机 数 的 范围 决定 执行 哪个 交易 ,从 而 实现 交易 按照 设计 的 配 比 来 执行 。 这 个 功能 相当 于 实 
ЖТ Web/HTTP 协议 的 Block 功能 。 

D 动态 调整 事务 名 称 。 将 事务 名 定义 为 一 个 字符 串 变量 TransactionName, 根 据 发 
送 报 文 的 内 容 分 别 给 TransactionName 赋 相 应 的 交易 名 称 值 ,从 而 实现 依据 发 送 的 报 文 内 
容 来 动态 生成 事务 名 称 。 

(3) 动态 判断 事务 执行 结果 。 根 据 不 同 的 事务 名 称 , 分 别 构造 出 预期 结果 的 参数 名 ,从 
而 取出 参数 值 与 服务 器 返回 值 进行 比较 ,判断 事务 的 状态 。 

脚本 示例 代码 如 附录 示例 9 所 示 。 

附录 示例 9 


import lrapi. lr; 

import cmbc. perftest. common. base. *; 
import java. lang. * ; 

import java.util. *; 


public class Actions 


{ 
String ір = "198. 0. 1.90"; 
int port = 9001; 


public int init() throws Throwable { 
return 0; 


)//end of init 


public int action() throws Throwable { 


String sendMesg - null; // 定 义 向 服务 器 发 送 的 数据 
byte recvMesg[ ] = пи11; // 用 户 接收 服务 器 返回 的 byte 数据 
boolean sendFalg = false; // 发 送 数据 成 功 标 识 


String TransactionName = null;  // 事 务 名 称 
String Result = пи11; 
int rNum; // 获 取 随 机 数值 


// 构 造 事务 名 称 ,根据 不 同 的 业务 比例 , 取 相 应 的 发 送信 息 以 及 改变 事务 名 称 
Random гап = new Randon() ; 

rNum = ran.nextInt(1000) % 100 + 1; 

if(rNum«- 50) 

{ 


АЕ 


sendMesg = "< Param ТгапѕасііопА >"; 
TransactionName = "ТгапѕасііопА"; 

} 

if(rNum > 50&&rNum<= 80) 


Í 
sendMesg = "< Param_TransactionB >"; 
TransactionName = "TransactionB" ; 

) 

if(rNum» 80&&rNum« = 90) 

{ 
sendMesg = "< Param_TransactionC >"; 
TransactionName = "TransactionC" ; 

) 

if(rNum > 90&&rNum«- 95) 

i 
sendMesg = "< Param Тгапѕасііопр >"; 
TransactionName = "TransactionD" ; 

) 

if(rNum» 95) 

i 
sendMesg = "< Param ТгапѕасііопЕ >"; 
TransactionName = "TransactionE" ; 

) 

// 开 始 事务 


lr.start transaction(TransactionName); 


// 建 立 Socket 连接 
TCPSocketClient Mysocket = new TCPSocketClient(ip, port); 


// 判 断 Socket 连接 是 否 建立 成 功 
if(Mysocket. workstate == false) 
1r.error_message( "创建 连接 失败 " + 1r.get host name() +"."); 
lr.exit(lr.EXIT ACTION AND CONTINUE, lr. FAIL); 
) 


// 发 送 数据 , sendFlag 用 来 表示 是 否 发 送 成 功 
sendFalg = Mysocket. Send( sendMesg. getBytes()); 


// 判 断 发 送 数据 是 否 成 功 
if(sendFalg == false) 
{ 
lr. error_message( "发 送 数据 失败 :" + 1r.get_host_name() + "."); 
Mysocket. ShutdownConnect( ) ; 
lr.exit(lr.EXIT ACTION AND CONTINUE, lr. FAIL); 
) 


// 接 收服 务 器 返回 数据 ,如 果 后 台 抛 出 异常 则 关闭 连接 ,同时 退出 整个 Action 


try{ 

recvMesg = Mysocket. Receive(); 
])catch(NullPointerException e){ 

Mysocket. ShutdownConnect( ) ; 

lr.exit(lr.EXIT ACTION AND CONTINUE, lr.FAIL); 
} 


// 将 得 到 的 byte 的 返回 数据 转化 成 字符 串 
String temp = new String(recvMesg, 0, recvMesg. length); 


// 关 闭 Socket 连接 
Mysocket. ShutdownConnect( ) ; 


// 将 不 同 的 事务 ,构造 不 同 的 结果 参数 


Result = "< Result " + TransactionName + ">"; 


// 将 后 台 返 回 与 预期 结果 进行 对 比 , 判断 事务 是 否 成 功 
if(temp.contains(lr.eval string(Result))) 
t 
lr.end transaction(TransactionName, lr. PASS); 
) 


else 


i 
lr.end transaction(TransactionName, lr. FAIL); 


) 


return 0; 
)//end of action 


public int end() throws Throwable ( 
return 0; 
)//end of end 


附录 示例 10 中 的 TCPSocketClient 为 用 户 自 定 义 类 ,这 个 类 将 建立 Socket 连接 、 发 送 
字 节 报 文 接收 字 节 报 文 以 及 断 开 Socket 连接 的 相关 方法 都 封装 在 一 起 ,以 实现 相关 功能 


的 复 用 。TCPSocketClient 类 主要 在 Eclipse 中 开发 。 
附录 示例 10 


package com. perftest. common. base; 


import java. io. * ; 
import java. net. Socket; 
import java.util.Random; 


public class TCPSocketClient 
{ 
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public TCPSocketClient() 
i 


public static Object TCPSocketClient; 

public Socket MainSocket; 

public String ServerIP; 

public int ListeningPort; 

public InputStream MainSocketInputStream; 
public OutputStream MainSocketOutputStream; 
static int ReceiveMessageDefaultLength - 1024; 
public boolean connectstat - true; 

public boolean sendstat - true; 

public boolean recvstat - true; 


// 创 建 Socket 连接 
public TCPSocketClient(String serverIP, int listeningPort) 
' 
try 
{ ServerIP = serverIP; 
ListeningPort - listeningPort; 
MainSocket = new Socket(ServerIP, ListeningPort); 
workstate = true; 
MainSocket.setSendBufferSize(1024 * 1024 * 8); 
MainSocket.setSoTimeout(100 * 1); 
MainSocket. setReceiveBufferSize(1024 * 1024 * 8); 
MainSocketInputStream = MainSocket. getInputStream(); 
MainSocketOutputStream = MainSocket.getOutputStream(); 
MainSocket. setSoLinger(true,0); 
) 
catch (Exception e) 
{ 
System. out. println(" 创 建 Socket 连接 失败 !"); 
workstate = false; 
ServerIP = serverIP; 
ListeningPort = listeningPort; 
MessageBytes - new byte[ReceiveMessageDefaultLength]; 


// 发 送 byte 字 节 报 文 
public Boolean Send(byte[ ] messagedata) 
{ 
if (this. workstate) 
{ 
try 
{ 
this. MainSocketOutputStream. write(messagedata); 


this. MainSocketOutputStream. flush(); 
return true; 

} 

саїсһ (Exception е) 


f 
System. out. println(" 发 送 报 文 异常 ,连接 已 经 不 存在 !"); 
return false; 
+ 
[ 
е1зе 
Í 
System. out.println(" 无 法 发 送 报 文 ,连接 已 经 不 存在 !") ; 
return false; 
) 
) 
// 接 收服 务 器 返回 的 byte 字 节 数据 


public byte[ ] Receive() 
byte[ ] Response = null; 
//byte [ ] MessageBytes = null; 
int CurrentLength = 0; 
1Ё (this. workstate) 
{ 
try 
( //MessageBytes = new byte[ReceiveMessageDefaultLength]; 
int ReadSize = 0, ReceiveLength = 0; 
while (CurrentLength « ReceiveMessageDefaultLength) 
{ 
ReadSize = Math. min (256, ReceiveMessageDefaultLength - 
CurrentLength); 
ReceiveLength = this.MainSocketInputStream. read(MessageBytes, 
CurrentLength, ReadSize); 
if(ReceiveLength > 0) 
CurrentLength *- ReceiveLength; 
if (ReceiveLength« = 0| | true == receiveonce) { 


break; 
} 
} 
} 
catch (Exception e) 
System. out. println(" 接 收报 文 返回 异常 : 连接 不 存在 或 者 已 关闭 !"); 
} 
} 
else 
{ 


System. out. println(" 无 法 发 送 报 文 ,连接 已 经 不 存在 !"); 
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return null; 
) 


if(CurrentLength» 0)( 
Response = new byte[ CurrentLength]; 
System.arraycopy(MessageBytes, 0, Response, 0, CurrentLength); 
) 
else Response = null; 
return Response; 


j 


// 关 闭 Socket 连接 ,并 释放 相关 资源 
public void ShutdownConnect() 
Í 
try 
{ 
this.MainSocketInputStream. close(); 
this. MainSocketOutputStream. close(); 
MainSocket. shutdownInput(); 
MainSocket. shutdownOutput( ) ; 
MainSocket. close(); 
MainSocket = null; 
workstate - false; 
) 
catch (Exception e) 
{ 
System. out. println(e. getMessage() ) ; 
) 


) 


如 附录 图 14 所 示 为 脚本 的 目录 结构 及 其 相关 的 文件 。 

参数 添加 完成 后 如 附录 图 15 所 示 。 

按 F5 键 运行 脚本 ,可 以 看 到 执行 时 虚拟 用 户 会 从 A.B.C.D.E 五 个 交易 相应 的 参数 文 
件 中 随机 选取 报 文 ,并 创建 相应 的 事务 开始 与 结束 标识 。 

脚本 运行 日 志 结 果 如 附录 图 16 所 示 。 

更 改 脚本 的 迭代 次 数 , 脚 本 多 次 迭代 后 的 运行 日 志 结 果 如 附录 图 17 所 示 。 

在 上 面 的 方法 中 ,借助 Java 开发 语言 的 强大 功能 ,非常 巧妙 地 将 多 个 类 似 的 脚本 精简 
成 一 个 脚本 ,从 而 减少 了 维护 脚本 消耗 的 时 间 。 这 个 案例 对 应 的 实际 项 目 , 总 共 开 发 了 三 个 
脚本 ,非常 容易 维护 和 管理 ,大 大 提高 了 性 能 测试 工作 的 效率 。 

需要 注意 的 是 ,这 种 精简 的 方法 适用 于 业务 或 者 测试 过 程 相近 的 脚本 ,否则 会 导致 合并 
的 脚本 多 辑 过 于 复杂 ,反而 增加 了 脚本 的 维护 难度 。 


18) Result TransactionC.dat 
Result TransactionD.dat 
Result TransactionE.dat 
18) sendMesgi.dat 

[| тер testbak 

L] тер testprm 

(2 Tcp testprm.bak 

Mf ТСР testusr 
TransactionA.dat 

E vuser endjava 

日 vuser_initjava 


附录 图 14 


2012/5/24 18:24 хт 

2012/5/24 1827 501 Server Repli.. 
2012/5/24 18:27 501 Server Repli.. 
2012/5/24 18:27 501 Server Repli.. 
2012/5/24 18:27  SQL Server Repli.. 
2012/5/25 17:10 501 Server Repli... 
2012/5/24 18:27 501 Server Repli... 
2012/5/26 9:43 CLASS 文件 
2012/5/25 1710 — JAVA 文件 
2012/5/25 1710 BAK 文件 
2012/5/26 9:43 SED 文件 
2012/5/25 9119 CFG 文件 
2012/5/25 17:11 — USP 文件 
2012/5/26 9:44 Text Document 
2012/5/26 9:44 Text Document 
2012/5/26 944 Тех Document 
2012/5/26 9:44. BAK 文件 
2012/5/26 9:44 Text Document 
2012/5/24 16:57 ОАТ 文件 
2012/5/24 17:00 DAT 文件 
2012/5/24 17:03 DAT 文件 
2012/5/24 17:04 ОАТ 文件 
2012/5/25 17:09 DAT 文件 
2012/5/24 13:45 ОАТ X 
2012/5/24 13:46 ОАТ 文件 
2012/5/24 13:46 ОАТ 文件 
2012/5/24 16:01 ОАТ 文件 
2012/5/25 1708 ОАТ 文件 
2012/5/26 044 — DAT 文件 
2012/5/26 9:43 BAK 文件 
2012/5/26 9:44 PRM 文件 
2012/5/26 9:43 BAK 文件 
2012/5/26 944 Virtual User Test 
2012/5/24 16:56 ОАТ 文件 
2012/4/10 17:50 ЈАМА 文件 
2012/4/10 17:50 — JAVA 文件 
脚本 的 目录 结构 


1KB 
їкв 
1KB 
їкв 
їкв 
їкв 
зкв 
зкв 
зкв 
3KB 
1KB 
2кв 
1кв 
1кв 
1KB 
1KB 
1 KB 
1кв 
1кв 
1кв 
1кв 
1KB 
1KB 
1кв 
1кв 
1кв 
1кв 
1ке 
1кв 
4KB 
4KB 
1 KB 
1KB 
1KB 
1KB 


附录 图 15 参数 列表 及 其 配置 界面 
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Starting action Vuser init. 


Starting action Actions. 
otify: Transaction "Transaction" started. 

ISysten. out: Socket is closed 

otify: Transaction “Transaction” ended with "Pass" status (Duration: 0.0847). 
Ending action Actions. 


nding iterati 


附录 图 16 脚本 运行 日 志 


Bta iteration 5 
tarting action Actions. 
otify: Transaction "Transaction" started. 
stem.out: Socket is closed 
otify: Transaction “TransactionA” ended with “Pass” status (Duration: 0.0563). 
nding action Actions. 
ng iteration 5 

aiting | 5.0000 seconds for iteration pacing. 

iteration 6 
tartine action Actions. 
otify: Transaction “TransactionA” started. 
Wstem.out: Socket is closed 
otify: Transaction "TransactionA" ended with “Pass” status (Duration: 0.0467). 
nding action Ка сва. 
Ending iteratior 
5. 0000 Seconds for iteration pacing. 
St g iteration 7 
tarting action Actions. 
otify: Transaction "TransactionB" started. 
ysten. out: Socket is closed 
otify: Transaction "TransactionB' ended with "Pass" status (Duration: 0.0478). 
nding action Actions. 

iteration 7 

faiting 5. 0000 seconds for iteration pacing. 
Starting iteration 8 
tarting action Actions. 
otify: Transaction "TransactionC" started. 
ysten.out: Socket is closed 
otify: Transaction "TransactionC" ended with "Pass" status (Duration: 0.0546). 
nding action Actions. 
En iteration 


aiting 5. 0000 ec for iteration pacing. 


tart & action Actions. 
otify: Transaction “TransactionE” started. 
ysten. out: Socket is closed 
otify: Transaction "TransactionE^ ended with “Pass” status (Duration: 0.0480). 
nang action Actions. 
ding iteration 9 
aiting 5. 0000 seconds for iteration pacing. 
Etarting iteratior 
tarting action Actions. 
otify: Transaction ^TransactionD" started. 
ysten. out: Socket is closed 
otify: Transaction "TransactionD' ended with "Pass" status (Duration: 0.0486). 


10. 


附录 图 17 运行 的 部 分 日 志 截 图 
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第 3 篇 
实验 13 代码 示例 13-1 


# -*- coding: utf 一 8 -*- 
import unittest 

from appium import webdriver 
import time 


class JayLoginModuleTests(unittest. TestCase): 
def setUp(self): 
desired caps = {} 
desired caps['platformName'] = 'Android' 
desired caps['platformVersion'] = '4.4.2" 
desired caps['deviceName'] = '4d0062e74ef421e9"' 
desired caps['appPackage'] = 'com. nd. sdp. star' 
desired caps['appActivity'] = 'com. nd. sdp. star. view. activity.StartShowActivity' 
self. driver = webdriver.Remote( 'http://localhost:4723/wd/hub', desired caps) 


def tearDown( self) : 
self. driver. quit() 


def test login jayMe(self): 
mobileTextfield = self. driver. find element by id("com. nd. sdp. star: id/login 
mobile") 
mobileTextfield.click() 
mobileTextfield.clear() 
mobileTextfield. send keys('15986320148') 


passwordTextfield = self.driver.find element by id("com. nd. sdp. star: id/login | 
password") 
mobileTextfield. send keys('123456') 


loginBtn = self.driver.find element by id("com. nd. sdp. star: id/btnLogin") 
loginBtn.click() 
time. sleep(3) 


excepText - "Jay" 

jayTextBtn = self.driver.find element by id("com.nd. sdp.star:id/mytab bt jay") 

assert jayTextBtn.text == excepText.decode( 'utf - 8') 
if name  -- ' main ': 
suite = unittest. TestLoader(). loadTestsFromTestCase(JayLoginModuleTests) 
unittest. TextTestRunner (verbosity = 2).run(suite) 


实验 13 ”代码 示例 13-2 


# -*- coding: utf 一 8 一 x 一 
import unittest 


from appium import webdriver 
import time 


def test send one flower to jay(self): 


jayTabBtn = self.driver.find element by id("conm.nd.sdp.star:id/mytab bt jay") 
jayTabBtn. click() 
time. sleep(3) 


sendTotalFlowerBtn = self.driver.find element by id("com. nd. sdp. star:id/jay send 
flower total") 

sendTotalFlowerBtnText - sendTotalFlowerBtn. text 

existTextl - "f" 

existText2 = "A" 

beginPos = sendTotalFlowerBtnText. find(existTextl.decode('utf – 8')) 

endPos = sendTotalFlowerBtnText. find(existText2.decode( 'utf – 8')) 


jayFlowerBtn = self.driver.find element by id("com.nd. sdp.star:id/jay flower") 
jayFlowerBtn. click() 
time. sleep(3) 


ownedFlowerBtn = self.driver.find element by id("com.nd. sdp.star:id/FLOWER ENMBER") 
time. sleep(3) 
ownedFlowerNumber - int(ownedFlowerBtn. text) 
sendFlowerBtn = self.driver.find element by id("conm. па. sdp. star:id/SEND OK") 
if ownedFlowerNumber > 0: 
sendFlowerBtn.click() 
time. sleep(5) 
backBtn = self.driver.find element by class name("android. widget. ImageButton") 
backBtn. click() 
time. sleep(2) 
totalText = self.driver.find element by id("com.nd. sdp.star:id/jay send flower | 
total").text 
actualText = "今日 已 有 " + str(int(sendTotalFlowerBtnText[beginPos + 1:endPos]) + 
1) + "人 送 花 " 


assert totalText 


actualText.decode( 'utf — 8') 
else: 
assert ownedFlowerNumber > 0 
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实验 16 ”代码 示例 16-1 


1 /xx 

2 * 被 测试 代码 的 包 名 
3 */ 

4 package соп; 

5 
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6 /xx 

7 * 

8 “被 测试 代码 的 类 名 

9 + 

10 */ 

11 public class TestFitnesse { 

12 

13 / ++ 

14 * 被 测试 代码 的 方法 名 

15 * @рагап name 

16 * @return 

17 */ 

18 public String sayHelloTo (String name) { 
19 return "say hello to" + name; 
20 } 

21 

22 } 

23 


实验 16 代码 示例 16-2 


Public String getTicker (String currency) { 
String url = "https://www. okcoin. cn/api/vl/ticker.do?symbol- " 
* currency; 
String result"", 
try ( 
// 根 据 地 址 获取 请 求 
HttpGet request = new HttpGet(url); // 这 里 发 送 Get 请 求 
// 获 取 当 前 客户 端 对 象 
HttpClient httpClient = new DefaultHttpClient(); 
// 通 过 请 求 对 象 获取 响应 对 象 
HttpResponse response = httpClient. Execute (request); 
// 判 断 网 络 连接 状态 码 是 否 正 常 (0~ 200 都 属 正常 ) 
if (response. GetStatusLine(). GetStatusCode() == HttpStatus.SC OK) ( 
result = EntityUtils.ToString (response.GetEntity(), "utf - 8"); 
) 
) catch (Exception e) ( 
//TODO Auto - generated catch block 
e. PrintStackTrace(); 
) 


return result; 


实验 17 代码 示例 17-1 


Public static Options parseCommandLine (String[] args) { 


CommandLine commandLine = new CommandLine(OPTION DESCRIPTOR); 


if (commandLine. Parse(args)) { 
boolean verbose = commandLine.HasOption("v"); 
String interactionClassName = commandLine. GetOptionArgument("i", "interactionClass"); 
String portSring = commandLine.GetArgument("port"); 
int port = (portString == null) ? 8099 : Integer. parseInt (portString); 
String statementTimeoutString =  commandLine. GetOptionArgument ( " s", 
statementTimeout); 
Integer statementTimeout = (statementTimeoutString == null) ? null: Integer. 
parseInt(statementTimeoutString); 
boolean daemon = commandLine.HasOption ("d"); 
return new Options (verbose, port, getInteractionClass ( interactionClassName), 
daemon, statementTimeout); 
} 


return null; 


public static void startlithFactory (SlimFactory slimFactory, Options options) throws 
IOException { 
SlimService slimservice = пей SlimService ( slimFactory. getSlimServer ( options. 
verbose), options.port, options. interactionClass, options. daemon); 
slinservice.accept(); 


public void accept() throws IOException { 
try ( 
if (daemon) ( 
acceptMany() ; 
) else ( 
acceptOne() ; 
) 
}catch (java. lang. OutofMemoryError e) ( 
System. err. printIn("Out of Memory. Aborting"); 
e. printStaskTcace() ; 
System. exit(99); 
) finally ( 
serverSocket.close(); 


private void acceptOne() throws IOException ( 
Socket socket = serverSocket.accept(); 
handle( socket); 


URS 


# th m] 4 2: 3-2 E 


实验 17 代码 示例 17-2 


Private void handle(Socket socket) throws IOException ( 
try ( 
slimServer. serve(socket); 
) finally ( 
socket. close(); 


public void serve(Socket s) ( 
try( 
tryProcessInstructions(s); 
) catch (Throwable e)( 
System. err. println("Error while executing SLIM instructions: " + e.getMessage 
О); 
e. printStackTrace( System. err); 
} finally { 
slinFactory.stop(); 
close (); 


public Object executeStatement(Object statement) ( 
Instruction instruction =  InstructionFactory. createInstruction ( asStatementList| 
(statement), methodNameTranslator); 
InstructionResult result = instruction. execute (executor); 
Object resultobject; 
If (result.hasResult || result.hasError ()) ( 
resultObject = result.getResult(); 
) else ( 
resultObject - null; 
) 


return asList(instruction.getld(), resultObject); 


public static Instruction createInstruction (List < Object > words, NameTranslator 
methodNameTranslator) ( 

String id = getWord(words, 0); 

String operation = getWord (words, 1); 

Instruction instruction; 


if (MakeInstruction. INSTRUCTION. EqualsIgnoreCase (operation)) ( 
instruction = createMakeInstruction(id, words); 
Jelse if (CallAndAssignInstruction. INSTRUCTION. equalsIgnoreCase(operation)) ( 
instruction = createCallAndAssignInstruction ( id, words, 
methodNameTranslator); 


}else if (CallInstruction. INSTRUCTION. equalsIgnoreCase(operation)) ( 
instruction = createCallInstruction(id, words, methodNameTranslator) 
Jelse if (ImportInstruction. INSTRUCTION. equalsIgnoreCase (operation)) { 
instruction = createImportInstruction (id, words); 
else { 
instruction = createInvalidInstruction (id, operation); 


} 


return instruction; 


实验 17 代码 示例 17-3 


Public String executeTestCaseOrSuitel( string url, String type) { 
StringBuilder exeurl = new StringBuilder(url); 
/xx 
* 判断 入 参 是 调试 集 还 是 测试 用 例 
*/ 
if (type. equals ("suite * ")) ( 
// 若 为 测试 集 , 则 应 该 用 suite responder 
exeurl.append ("?suite&format = text"); 
) else ( 
// 否 则 用 test responder 
exeurl. append ("?test&format = text"); 
) 
// 发 这 НТТР Get 请 求 
HttpGet get = new HttpGet(url); 
try( 
client = HttpClients.createDefault(); 
HttpResponse response = client.execute(get); 
BufferedReader br = new BufferedReader (new InputStreamReader ( response. getEntity 
().getContent ())); 
StringBuilder sb = new StringBuilder(); 
String line = ""; 
try ( 
while ((line= br.readLine()) != null) { 
Sb. append( line); 
} catch (JQException) { 
System. err. printIn(e. getMessage()); 
get. ReleaseConnection(); 
return sb. toString(); 


) catch (IOException 0) { 
System. err. println (e.getMessage()) ; 
) 


return null; 


URS 


附录 A Java 环境 配置 


1. JDK 的 安装 步骤 

(1) 下 载 JDK: jdk-7-windows-i586(32 位 ) 。 

(2) 双击 下 载 的 JDK ,设置 安装 路 径 。 可 选择 默认 安装 在 C:\Program Files (x86)N 
Java jdk1. 7.0 ARF. 

(3) 设置 环境 变量 :“ 我 的 电脑 ?右键 菜单 一 属性 一 高 级 一 环境 变量 一 系统 变量 ， 

(D 新 建 JAVA_HOME。 

变量 名 : JAVA_HOME。 

变量 值 : C:\Program Files (x86)\Java\ jdkl. 7. 0, 

@ 新 建 CLASS_PATH。 

变量 名 : CLASS PATH, 

变量 值 : . ;WJAVA_HOME%\lib\dt. jar; /5]AVA. HOME MibNtools. jar; 。 

© 编辑 path, 

找到 path 变量 名 , 单 击 * 编 辑 ”命令 ,在 末尾 添加 变量 值 : JAVA HOME% bin; % 
JAVA HOME %\jre\bin; 。 

(4) 设置 好 环境 变量 后 ,打开 Windows 命令 提示 符 ,输入 “java -version”。 若 出 现 所 安 
装 的 JDK 版 本 , 则 说 明 安装 成 功 。 

2. Eclipse 安装 配置 

Eclipse 无 须 安装 ,下 载 解压 缩 后 直接 可 用 。 

(1) F Eclipse: eclipse-jee-juno-win32. zip( 注 意 与 JDK 一 致 ,都 是 32 位 或 64 位 )。 

(2) 解压 缩 Eclipse 到 指定 路 径 。 

(3) 进入 Eclipse 目录 ,打开 可 执行 程序 eclipse. exe。 

(4) 首次 打开 时 ,设置 workspace 路 径 (任意 ) 。 


附录 В 邮件 服务 器 搭建 


这 里 我 们 用 Windows Server 2003 来 搭建 简易 的 邮件 服务 器 ,只 要 借助 Windows Server 
2003 就 可 以 轻松 建 起 内 部 邮件 服务 器 ,邮件 收发 工具 使 用 微软 自 带 的 Outlook 进行 设置 。 

1. 在 服务 器 上 安装 POP3 .SMTP .NNTP DNS 服务 

选择 “开始 ”控制 面板 ”添加 或 删除 程序 "添加 /删除 Windows 组 件 ” 命 令 , 双 
击 进入 网 络 服务 一 勾 选 “域名 系统 CDNS)” 服 务 ,如 图 B-1 所 示 。 
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图 B-1 DNS 服务 选择 
双击 “应 用 程序 服务 ”一 “Internet 信息 服务 (IIS)” 一 勾 选 SMTP 和 NNTP 服务 ,如 
图 B-2 所 示 。 
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B-2 NNTP 5 SMTP 服务 选择 
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双击 选择 “电子 邮件 服务 ”> 勾 选 “POP3 服务 ”, 如 图 B-3 所 示 。 
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图 B-3 POP3 服务 选择 


服务 选择 完成 后 ,进行 相应 的 安装 ,如 遇 到 问题 参见 常见 问题 列表 。 

2. 配置 DNS 服务 

选择 “开始 ”>“ 所 有 程序 ”一 “管理 工具 ”一 DNS 命令 ,在 “ 正 向 查找 区 域 " 右 击 新 建 区 
域 ,区 域名 称 为 jse. com, 作 为 邮箱 后 级 ,如 图 B-4 所 示 。 
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图 B4 DNS 设 置 


3. 配置 pop3 
选择 “开始 ”>“ 所 有 程序 ”>“ 管 理工 具 ”>“POP3 服务 ”命令 , 右 击 MAIL 新 建 域 ,域名 
为 jsc. com( 与 DNS 域 相同 ); 在 域 下 新 建 邮箱 用 户 ,创建 用 户 时 ,注意 无 须 填写 后 缀 ,只 用 


输入 登录 名 称 即 可 ,可 自行 设置 密码 ,如 图 B-5 所 示 。 
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图 B5 POP3 服务 设置 
4. 查看 SMTP 信息 


选择 “开始 ”>“ 所 有 程序 ”>“ 管 理工 具 ” 一 “Internet 信息 服务 (IIS) 管 理 器 ”命令 n] d 


看 当前 SMTP 信息 ,如 图 B-6 所 示 。 
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图 B-6 IIS 设置 


5. 与 Outlook 集成 


设置 好 邮箱 用 户 后 ,在 客户 端 添 加 邮箱 ,邮箱 添加 后 界面 如 图 B-7 所 示 。 


具体 添加 步骤 如 下 。 


(1) 单 击 Outlook 的 “文件 ”菜单 ,在 “信息 ” 栏 中 选择 “添加 账户 ”命令 ,如 图 B-8 所 示 。 


(2) 在 弹出 窗口 中 ,选择 电子 邮件 账户 , 单 击 “ 下 一 步 ” 按 钮 。 


CD 选择 手动 配置 服务 器 设置 或 其 他 服务 器 类 型 , 单 击 * 下 一 步 * 按 钮 直到 出 现 添加 新 办 


账户 界面 ,如 图 B-9 所 示 。 
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图 B-7 客户 端 添加 邮箱 
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图 B-8 添加 邮箱 账户 


(4) 填写 邮箱 信息 ,设置 如 图 B-10(a) 所 示 。 因 为 本 次 设置 将 POP3 和 SMTP 设置 在 
同一 台 服 务 器 ,因此 服务 器 IP 一 致 ; 需要 注意 的 是 用 户 名 的 输入 框 中 需要 输入 邮箱 全 名 ; 
在 “其 他 设置 ?中 选择 使 用 局 域 网 ILAN) 连 接 , 确 定 后 , 单 击 右 侧 “测试 账户 设置 ?进行 测试 ， 
如 图 B-10(b) 所 示 。 

(5) 单 击 “ 下 一 步 ”验证 完成 后 ,查看 邮箱 是 否 有 测试 邮件 ,如 图 B-11 所 示 , 有 即 成 功 
(邮箱 每 隔 半 小 时 会 自动 获取 一 次 邮件 ,也 可 手动 单 击 工具 栏 “发 送 / 接 收 ” 按 钮 ) 。 
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B-10 账户 设置 
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Microsoft Outlook 测试 消息 

— Microsoft Outlook <student1@jsc.com> 

© REI. 开始 时 间 : 2017 年 3 月 14 日 星期 一 。 到 期 时 间 : 2017 年 3 月 14 日 星 
Li 


жапа: 2017/3/10 (A) 9:41 
收 件 人 studenti 


А 
这 是 在 测试 你 的 账户 设置 时 Microsoft Outlok 自动 发 送 | 
的 电子 邮件 。 | 


B-11 测试 成 功 邮件 


至 此 ,内 部 邮件 系统 就 基本 搭建 完成 ,用 户 可 以 根据 需求 建立 多 个 邮箱 地 址 。 并 且 可 以 
使 用 另 一 个 账号 登录 ,两 个 邮箱 互相 发 送 邮件 进行 测试 。 


附录 C SVN 环境 安装 配置 


1. 服务 器 SVN 环境 部 署 

在 SVN 服务 器 端 ,安装 SVN 的 Windows 版 VisualSVN-Server-3. 5. 10-x64 (注意 
SVN 有 不 同 的 版 本 )。 安 装 完 成 后 通过 “开始 ”菜单 打开 VisualSVN Server Manager. fi idi 
Repository ,选择 Create New Repository, 单 击 “ 下 一 步 ” 按 钮 ,其 中 Repository name 设置 
为 jeesite, 并 创建 用 户 与 密码 ,其 余 全 部 采用 默认 配置 , 单 击 “ 下 一 步 ” 按 钮 直至 完成 ,如 图 
C-1 所 示 。 


文件 F) SFO) 80) МОО 
Ф = | >2[m| X o ¿|H rn lm 


日 P Repositories 
к 
@ users 
C Groups 


(B jeesi tecaaster 


图 C1 服务 器 SVN 部 署 


2. 客户 端 SVN 部 署 

客户 端 主机 可 根据 需要 安装 SVN 客户 端 软 件 TortoiseSVN-1. 9. 5. 27581-x64-svn-1. 9. 5, 
还 可 根据 需要 安装 汉化 语言 包 LanguagePack_1. 9. 5. 27581-x64-zh_CN ,安装 完成 后 重启 客 
户 端 生效 。 

将 jeesite-master 文件 夹 复制 到 了 D 盘 下 。 进 入 jeesite-master 文件 夹 , 在 空白 处 右 击 , 选 
Ж tortoiseSVN— Import £ Л), ill C-2 所 示 ,并 填写 SVN 服务 器 地 址 (服务 器 地 址 的 获 
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得 可 以 通过 打开 SVN 服务 器 端 , 右 击 jeesite, 选 择 CopyURL to Clipboard 获得 ,如 图 C-3 
所 示 ) ,然后 单 击 OK 按钮 实现 SVN 客户 端的 签 人 功能 。 


国 ” 共享 文件 夫 同 步 
新 建 (W) 
属性 (R) 
C2 客户 端 签 人 图 C-3 获取 SVN 服务 器 地 址 


需要 注意 的 是 ,获取 SVN 中 源 代码 地 址 时 ,默认 为 https://svn/svn/jeesite/ ,在 内 网 
环境 内 无 须 改动 ,当然 也 可 将 地 址 改 为 https://192. 104. 103. 90/svn/jeesite/ 。 

至 此 ,SVN 服务 器 与 客户 端的 相关 安装 操作 已 全 部 完成 。 

3. SVN 相关 操作 

修改 代码 时 ,根据 SVN 工作 机 制 ,首先 需要 将 版 本 库 内 最 新 代码 签 出 (Checkout) 至 本 
地 ,然后 修改 代码 ,最 后 将 修改 文件 提交 (Commit) ,有 需要 时 还 要 进行 合并 (Merge) 等 操作 
(建议 读者 先 自行 学 习 SVN 相关 基础 知识 和 使 用 方法 ) 。 

为 配合 实验 6 中 6. 4 节 通 过 代码 更 新 检测 实时 构建 结果 ,可 通过 如 下 步骤 进行 操作 。 

CD 进入 本 地 客户 端 D 盘 内 的 jeesite-master 文件 夹 ,在 空白 处 右 击 ,选择 
SVNCheckout, 由 于 这 里 只 修改 D:\jeesite-master\ src\main\java\com\thinkgem\jeesite\ 
modules\cms\dao 中 的 Article. java 或 SiteDao. java 文件 ,因此 可 将 对 话 框 内 路 径 填写 如 


图 C-4 所 示 。 
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图 C-4 SVN 签 出 操作 


(2) 签 出 后 ,以 上 述 路 径 中 的 SiteDao 文件 为 例 , 打 开 该 文件 ,加 一 段 注释 或 在 代码 内 增 
加 空 行 等 操作 均 可 ,保存 后 需要 进行 Commit 操作 , 右 击 src 文件 夹 ,选择 SVN Commit, Ж 
弹出 的 对 话 框 内 可 看 到 修改 的 文件 ,默认 单 击 OK 按钮 即 可 ,如 图 C-5 所 示 。 

(3) 此 时 , 若 jenkins 中 已 设置 了 代码 更 改 后 自动 构建 ,可 以 在 jenkins 中 发 现 已 自动 进 
行 了 构建 。 
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图 C-5 SVN 提交 操作 
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附录 D 关于 JeeSite 


1. 简介 

JeeSite 是 一 个 开源 的 企业 信息 管理 系统 基础 框架 ,主要 定位 于 “企业 信息 管理 ”领域 ， 
可 用 作 企 业 信息 管理 类 系统 、 网 站 后 台 管 理 类 系统 等 。JeeSite 是 非常 强调 开发 的 高 效 性 、 
健壮 性 和 安全 性 的 。 

JeeSite 是 轻 量 级 的 ,简单 易学 ,本 框架 以 Spring Framework 为 核心 、Spring MVC( 相 
HE Struts2 更 容易 上 手 、 更 易 用 ) 作 为 模型 视图 控制 器 、Hibernate 作为 数据 库 操 作 层 (此 组 
合 是 Java 界 业内 最 经 典 . 最 优 的 搭配 组 合 ) 进 行 封装 。 前 端 界 面 采用 了 结构 简单 、 性 能 优 
良 、 页 面 精致 的 Twitter Bootstrap 作为 前 端 展 示 框 架 。 

JeeSite 已 内 置 了 一 系列 企业 信息 管理 系统 的 基础 功能 ,目前 包括 三 大 模块 : 系统 管理 
(SYS) 模 块 . 内 容 管 理 (CCMS) 模 块 和 在 线 办 公 (OA) 模 块 。 系 统管 理 模块 包括 企业 组 织 架构 
(用 户 管理 ,机 构 管理 ,区 域 管理 ) .菜单 管理 .角色 权限 管理 .字典 管理 等 功能 ; 内 容 管理 模 
块 包括 内 容 管理 (文章 ,链接 ) ,栏目 管理 ,站 点 管理 ,公共 留言 .文件 管理 ,前端 网 站 展示 等 功 
能 ; 在 线 办 公 模 块 提 供 简 单 的 请 假 流程 实例 。 

JeeSite 提供 了 常用 工具 进行 封装 ,包括 日 志 工 具 、 缓 存 工 具 、 服 务 器 端 验证 数据 字典 、 
当前 组 织 机 构 数 据 ( 用 户 、 区 域 . 部 门 ) 以 及 其 他 常用 小 工具 等 。 另 外 还 提供 一 个 基于 本 基础 
框架 的 代码 生成 器 ,为 用 户 生成 基本 模块 代码 ,如 果 用 户 使 用 了 JeeSite 基础 框架 ,就 可 以 很 
快速 地 开发 出 优秀 的 信息 管理 系统 。 

2. 安装 部 署 

操作 系统 中 应 具备 运行 环境 : JDK 1. 7, Maven 3. 0. MySQL. Maven 与 MySQL 的 安 
装 在 联网 的 条 件 下 执行 如 下 步 又。 

(1) 运行 Maven 目录 下 的 settings. bat 文件 ,用 来 设置 Maven 仓库 路 径 , 并 按 提示 操 
作 ( 需 设置 PATH 系统 变量 .配置 Eclipse) ,如 图 D-1 所 示 , 路 径 不 同 提示 将 不 同 。 

(2) 执行 jeesite/bin/eclipse. bat 生成 工程 文件 并 下 载 JAR 依赖 包 (如 果 需 要 修改 默认 
项 目 名 ,打开 pom. xml 修改 第 7 47 artifactId, 然 后 再 执行 eclipse. bat 文件 ) 。 

(3) 若 研发 环境 可 联网 , 跳 过 此 步骤 ; 若 研发 环境 在 内 网 ,将 生成 工程 文件 后 的 整个 工 
程 复制 到 内 网 。 

(4) 将 jeesite 工程 导入 到 Eclipse 导入 时 选中 Existing Projects into Workspace, 如 
图 D-2 所 示 , 导 入 成功 后 选中 工程 , 按 F5 键 刷新 。 

(5) 设置 数据 源 : src/main/resources/jeesite. properties, 设 置 MySQL 数据 库 。 默 认 
情况 下 MySQL 下 载 后 安装 在 本 地 即 可 。 
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图 D-1 执行 settings. bat 后 的 提示 界面 
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图 D-2 导入 时 选择 Existing Projects into Workspace 


jdbc. type = mysql 

jdbc. driver = com. mysql. jdbc. Driver 

jdbc. url = jdbc : mysql : //localhost :3306/jeesite?useUnicode = true&characterEncoding = utf - 8 

jdbc. username = root 

jdbc. password = 123456 

(6) 导入 数据 表 并 初始 化 数据 : 运行 db/init-db. bat 文件 。( 导 入 时 如 果 出 现 drop Ж 
败 提 示 信 息 ,请 忽略 ) 。 

(7) 新 建 Server(Tomcat) ,注意 选择 以 下 两 个 选项 : 

(D 配置 server. xml 的 Connector 项 .增加 URIEncoding— ' 

© 部 署 到 Tomcat. iX E Auto Reload 为 Disabled, 

(8) 访问 工程 : http://127. 0. 0. 1:8080/ jeesite 用 户 名 : thinkgem 密码 : admin, 如 
图 D-3 所 示 。 
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D-3 Jeesite 登录 界面 


